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La Diputacion Provincial de Ourense afronta la edicién de esta
publicacion sobre “La seguridad informatica y la proteccion de los
datos de caracter personal” como un servicio publico de notable
utilidad para las entidades locales, especialmente para los peque-

A0s municipios.

Con esta ley, las administraciones publicas asumimos una serie de
responsabilidades en la custodia de datos personales que no
siempre son conocidas en detalle y en este libro tratamos de ofre-
cer una vision general del procedimiento a seguir, asi como infor-
macion en materia legislativa o de érganos de control y asesora-

miento a los que recurrir.

Nuestro deseo es que este libro sea para todos ustedes una herra-
mienta util y eficaz, pues nace claramente con una vocacion de

servicio al ciudadano, a través de sus administraciones.

José Luis Baltar Pumar

Presidente de la Diputacién de Ourense
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LA SEGURIDAD INFORMATICA

Y LA PROTECCION DE LOS DATOS DE CARACTER PERSONAL

Derecho a la Intimidad

y a la Privacidad

Podemos definir el Derecho a la Intimidad y a la
Privacidad como el derecho que poseen las personas de
poder excluir a terceros del conocimiento de su vida perso-
nal, es decir, de sus sentimientos, sus emociones, sus datos
biograficos y personales y su propia imagen.

Asimismo, algunos juristas también hablan de la facultad de deter-
minar en qué medida esas dimensiones de la vida personal de un ciu-
dadano pueden ser legitimamente comunicadas o conocidas por
otras personas. En este sentido, se trataria de establecer el derecho de
un individuo al control sobre quién, cuando y dénde se podrian per-
cibir diferentes aspectos de su vida personal (a través de sus datos

personales).

La propia Declaracion Universal de Derechos Humanos del ano
1948, en su articulo 12, establece que “nadie serd objeto de injeren-
cias arbitrarias en su vida privada, su familia, su domicilio o su corres-
pondencia, ni de ataques a su honra o a su reputacion. Toda persona
tiene derecho a la proteccion de la ley contra tales injerencias o ata-
ques”.

En el ambito de la Unién Europea la nueva Constitucion Europea
considera el derecho a la proteccion de los datos personales como
un derecho fundamental, independientemente de que exista o no un
tratamiento informatizado de estos datos.

Negociado de Formacién. Deputacién de Ourense. 7



LA SEGURIDAD INFORMATICA

Y LA PROTECCION DE LOS DATOS DE CARACTER PERSONAL

De hecho, el articulo 11-68 de la Constitucion Europea se dedica integramente al Derecho a la Proteccion de
Datos de Caracter Personal, estableciendo que:

1. Toda persona tiene derecho a la proteccion de los datos de caracter personal que le
conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del consen-
timiento de la persona afectada o en virtud de otro fundamento legitimo previsto por
la ley. Toda persona tiene derecho a acceder a los datos recogidos que la conciernan
y a obtener su rectificacion.

3. El respeto de estas normas estara sujeto al control de una autoridad independiente.

Tabla 1: Articulo 11-68 de la Constitucion Europea

Sin embargo, en estos ultimos anos, a raiz de la amenaza del terrorismo internacional, estamos asistiendo a
un recorte de estas libertades de los ciudadanos en los paises occidentales. En Estados Unidos, la polémica ley
antiterrorista “Patriot Act” (la Ley Patriota), aprobada por el Congreso estadounidense un mes después de los
atentados terroristas del 11 de septiembre de 2001, ha recibido numerosas criticas por parte de grupos defenso-
res de los derechos civiles y algunos politicos, al considerar que esta Ley va demasiado lejos y viola las libertades
fundamentales de los individuos.

De hecho, esta ley antiterrorista de Estados Unidos expande los poderes policiales, permite las escuchas tele-
fénicas sin una razon especifica y da via libre a la vigilancia de los estadounidenses en todos los sitios publicos,
permitiendo incluso a la policia federal revisar los libros que una persona solicita en una biblioteca o los videos
que alquila (situacion de la que se informa a los ciudadanos mediante carteles informativos ubicados en estos
centros publicos). También restringe los actos de protesta y de desobediencia civil en contra de las politicas del
Gobierno de Estados Unidos.

Por todos estos motivos, varios Estados y mas de un centenar de ciudades y condados de Estados Unidos han
aprobado resoluciones de repulsa a la “Patriot Act”, en las que se pide que se anulen aquellas normas que vio-
len los derechos y libertades garantizados por la Constitucion estadounidense.

En septiembre de 2004 un juez federal de Nueva York declaro anticonstitucional una parte de la “Patriot Act”,
en respuesta a una demanda de la Union Estadounidense de Libertades Civiles, que desafié en abril de 2004 los
amplios poderes otorgados por esa polémica ley al FBI. El juez se refiere en su decision al capitulo de la ley que
permitia a los agentes de la Oficina Federal de Investigaciones (FBI) exigir a los proveedores de Internet y a otras
empresas informacion confidencial sobre sus clientes dentro de sus investigaciones sobre terrorismo, sin apro-
bacion judicial y sin necesidad de demostrar una necesidad imperiosa que justificara el acceso a los documentos.

8 Negociado de Formaci6n. Deputacién de Ourense.
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Sin embargo, el gobierno de Estados Unidos ha continuado poniendo en marcha medidas para controlar las
actividades de sus ciudadanos, hasta el extremo de que a finales de 2005 el Departamento de Justicia solicitaba
a los principales portales y buscadores de ese pais que le facilitasen informacion acerca de cuéles eran los térmi-
nos de busqueda de sus usuarios. Algunos buscadores como Google se negaron a facilitar estos datos a la
Administracion Bush, iniciando de este modo un enfrentamiento ante los tribunales, al entender que esta medi-
da atentaba contra el derecho a la intimidad de sus usuarios.

También se esta planteando esta restriccion de las libertades en Europa. A raiz de los atentados terroristas de
Madrid (11 de marzo de 2004) y, especialmente, de Londres (7 de julio de 2005), distintos gobiernos europeos
liderados por el britanico se han mostrado partidarios de facilitar el acceso de la Policia a las llamadas telefoni-

cas y los correos electrénicos de los ciudadanos.

De hecho, en el Parlamento Europeo se ha planteado la polémica medida de obligar a los operadores de tele-
comunicaciones a retener durante 12 meses estos datos (con el importante coste econémico que conlleva poner
en marcha esta medida). A finales de noviembre de 2005 el Comité de Libertades Civiles del Parlamento de la
Union Europea votaba mayoritariamente a favor de registrar los datos de todas las llamadas telefonicas y del uso
de Internet en los Estados miembros de la Union durante un periodo de seis meses a un afio para ayudar a com-
batir el terrorismo y otros delitos. La nueva Directiva Europea sobre retenciéon de datos telefonicos y de comuni-
caciones electrénicas era finalmente aprobada por el Parlamento Europeo el 15 de diciembre de 2005.

Esta medida constituye un paso inédito en algunos paises en los cuales, como en el caso del Reino Unido, los
derechos a la intimidad y la libertad individual se consideraban preciados tesoros, hasta el extremo de que sus
ciudadanos no tenian documento nacional de identidad.

Sin embargo, estas medidas de control de las llamadas se estan encontrando con el problema de la intercep-
tacion de las cada vez mas numerosas llamadas telefonicas que realizan los ciudadanos a través de servicios
como SKYPE, recurriendo a la telefonia IP, donde los datos de cada conversacion se envian encriptados a través
de Internet. De este modo, la voz IP no sélo permite abaratar de forma drastica los costes de las comunicaciones,
sino que incluso garantiza en este momento una mayor proteccion de la privacidad de sus usuarios.

Por su parte, Francia esta preparando un proyecto de Ley que contempla nuevas medidas en la lucha contra
el terrorismo, entre las que destaca la obligacion impuesta a todos los cibercafés para que conserven los datos
técnicos de todas las conexiones de sus clientes, incluidos los proveedores de acceso a Internet utilizados, los
numeros de teléfono entrantes y salientes, las direcciones a las que se conectan y los enlaces con teléfonos movi-

les, con el fin de que puedan ser consultados por la policia antiterrorista.

En Espana, desde el mes de octubre de 2005 varias companias aéreas como Iberia han comenzado a suminis-
trar datos sobre sus pasajeros al Ministerio del Interior, dentro de las medidas que este departamento ha puesto
en marcha en su plan de lucha contra el terrorismo islamista y en aplicacion de las recomendaciones de la comi-

sion de investigacion del 11-Mm".

! Atentado terrorista de Madrid del 11 de marzo de 2004.

Negociado de Formacion. Deputacion de Ourense. 9
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Bl Como garantizar la proteccion de
datos personales y la privacidad

La proteccion de los datos personales y de la privacidad es una
cuestion que genera bastante polémica en la actualidad, debido a
que existen posturas manifiestamente encontradas, a pesar de que
este derecho fundamental de todo ciudadano ya habia sido recono-
cido en la Declaracién Universal de los Derechos Humanos de 1948.

Asi, por una parte, un grupo de paises liderados por la Union
Europea son partidarios de una estricta regulacion estatal, con fuer-
tes sanciones para aquellas organizaciones que incumplan las nor-
mas establecidas (postura conocida como “hardlaw”). También en
muchos paises de Latinoamérica se ha reconocido el derecho funda-
mental a la proteccion de los datos personales de los ciudadanos.

Por otra parte, otros paises como Estados Unidos son mucho mas
permisivos con las actuaciones de las empresas, y abogan por una
autorregulacion y la elaboracién de cédigos éticos de conducta, sin la
intervencién por parte de los Estados (postura conocida como “sof-
tlaw"). Habria que tener en cuenta, ademas, las fuertes presiones de
las empresas y ciertos grupos de poder para impedir la intervencion
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estatal sobre esta cuestion.

De hecho, en Estados Unidos son perfectamente legales servicios
de venta de datos personales como “US Search” (www.ussearch.com),
que permiten acceder a informes con datos de caracter personal de
todo tipo, obtenidos de fuentes y bases de datos de las propias
Administraciones Publicas y de empresas privadas: Administraciones
de Justicia y Militares, registros de comercio, oficinas de patentes,
bases de datos de abonados a television por cable, suscriptores de

10 Negociado de Formacion. Deputacion de Ourense.
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Y LA PROTECCION DE LOS DATOS DE CARACTER PERSONAL

periodicos, registros de las prisiones (en los Estados que lo autorizan), registros de adopcion (en los Estados que

lo autorizan), registro de delincuentes sexuales (en los Estados que lo autorizan), depositos de cadaveres, etc.

Locate famdy, nands,
classmates. . anyooe! ourl records thase reae yoar famiy
»

b sty tram bt
* Cs vt tues

i Ben Fam g PAT

e
et v Bt

1% SEARCH MERGEN COMPLETED &

-

Figura 1: US Search (www.ussearch.com)

De este modo, por apenas 40 dolares es posible adquirir a través de su pagina Web un informe personal sobre

un determinado ciudadano (teniendo que facilitar para ello el nombre y la edad aproximada de esta persona), en

el que se incluyen datos como los siguientes:

Direcciones conocidas en los ultimos 10 afos.
Nameros de teléfono que tuvo registrados a su nombre.

Nombres de familiares mas cercanos, sus conyuges o las personas
que se encuentran empadronadas en la misma vivienda.

Nombre de sus posibles vecinos.
Direcciones de sus propiedades registradas y su valor catastral.
Bienes y otras propiedades a su nombre.

Licencias profesionales que posee.

Negociado de Formacion. Deputacion de Ourense.
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« Sentencias civiles o criminales en las que figure (permite conocer
el historial de cargos y condenas, estancias en la carcel, etc.).

 Quiebras en las que se encuentre involucrado.

 Etc.

A Lssi i Tromt

—
g P L -

5 3 T e
R e |y | PZW-'&ET

Figura 2: Compra de un informe en “US Search”

15604352
9.14.04

Soarch ID Number 732433 Full Reponted Name: RODNEY C HUTCHINGON |

Advanced Paople Locate Repan Cantants

= Cusant & previsus addresens ® Hstinnal Gasth Indes
» Dhors Aumban® = Beraible Aliness

RODNEY C. HUTCHINSON

R GASEY HUTGHINSON, GASEY HUTCHINSON, R.C. HUTGHINSON

Mata: In most cases the curment address is 1ha first or socand repaned addross, hawever, oocasionally it
fappadrs elsewhens in the list. When atterpting 1o contact the indeedual, all addresses should be tied

5313 MOERPOINTE SFIELD #3313 Hutchings
[ A422L WIRGTREL 234 LANCASTER 39534 Huachingon, Rodnay U19.95%.4550
B 4422 KINGTRER 234 LANCASTER #3334 Mutchinson, Rodney $18.55%.4558
1] AP WRST ST A0S QUARTE MILL L ECETN ot wyailable
B W‘lm& BAKERSFIELD s3311 ot available
National Death Index
Ha m ¢
Hutchanion, Kednay [EFERTITY 97.10.39%2

Meed More Information?
Upgrade to the Expert level search and get the fallowing Information! =

Figura 3: Ejemplo de informe de “US Search”
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Por lo tanto, los clientes de “US Search” podrian facilmente obtener respuestas a preguntas del tipo:
- (Tiene el vecino antecedentes penales?
+ (Esta involucrado mi nuevo companero de trabajo en una quiebra?

« (Ddnde han vivido durante los ultimos anos los padres del nuevo

amigo de mis hijos y qué propiedades tienen?

+ {Con quién ha estado casada la nueva nifiera de mis hijos, quiénes
son sus familiares y donde ha vivido en los tltimos 10 afios?

Tras suministrar la informacion, “US Search” advierte a su cliente que “a la persona buscada no se le notificara
que usted la busca y, en consecuencia, le rogamos que actie de forma responsable de acuerdo con la legislacion
vigente”. Sin embargo, ofrece a sus clientes, por una tarifa anual, la contratacién del servicio para recibir informacion
acerca de quién puede estar preguntando por ellos y qué datos han podido obtener.

De un modo similar, en estos ultimos tiempos se han popularizado en Estados Unidos los servicios que publican
a través de Internet los datos personales y las deudas que han dejado pendientes de pago las personas morosas,
como medida de presion para que resuelvan su situacion de morosidad cuanto antes.

La situacion es totalmente distinta en Europa, donde se ha definido un estricto marco legal, con elevadas sancio-
nes para las empresas, las Administraciones Publicas e incluso los propios ciudadanos que lo puedan incumplir a
nivel particular.

En la Unién Europea este marco normativo viene determinado por la Directiva 95/46/CE del Parlamento
Europeo, relativa a la proteccion de las personas fisicas en lo que se refiere al tratamiento de datos personales y la
libre circulacion de éstos por parte de empresas, Administraciones PUblicas y ciudadanos de la Union Europea.

De este modo, los gobiernos europeos se muestran claramente decididos a promover la cultura de la proteccion
de datos entre las Administraciones Publicas y las empresas, estableciendo ademas la existencia de autoridades
independientes de control (como las Agencias de Proteccion de Datos en Espana), con funciones ejecutivas (regis-
tro de ficheros, control, inspeccion y sancion), funciones normativas y de caracter consultivo, como garantes del res-
peto de este derecho fundamental en los Estados miembros de la Union Europea.

Por su parte, en Espana el articulo 18.4 de la Constitucion ya contempla que el Estado debe limitar el uso de la
informatica para garantizar el honor, la intimidad personal y familiar de los ciudadanos y el legitimo ejercicio de sus
derechos. La publicacion de la Ley Organica 15/1999, de 13 de diciembre, sobre Proteccion de Datos de Caracter

Personal (LOPD), define el marco legal de la proteccion de los datos de caracter personal en el Estado espaniol.

En definitiva, esta situacion con dos posturas claramente enfrentadas ha provocado en los ultimos afnos fuertes
tensiones entre Estados Unidos y la Union Europea, sobre todo desde la aprobacion de la directiva 95/46/CE del
Parlamento Europeo, que entré en vigor en octubre de 1998, impidiendo expresamente la cesion de datos persona-

les a empresas de otros paises que, como Estados Unidos, no dispongan de unas normas equivalentes.

Negociado de Formacion. Deputacion de Ourense. 13
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2.1. Acuerdo entre la Union Europea y Estados Unidos
sobre proteccion de datos.

Tras mas de dos afios de duras negociaciones, que estuvieron a punto de provocar una guerra comercial con
sanciones por ambas partes, finalmente la Comision Europea dio luz verde en marzo de 2000 al comisario de
Mercado Interior para que aceptase las garantias propuestas por Estados Unidos en materia de proteccién de
datos de caracter personal, a través del principio denominado como “safe harbor” (“puerto seguro”).

En virtud de este acuerdo, las empresas estadounidenses interesadas en figurar en la lista “safe harbor”
podran inscribirse de forma voluntaria, estando obligadas entonces a otorgar a los datos de los clientes un nivel
de proteccion similar al existente en Europa. Asi, por ejemplo, no podran comercializar estos datos sin consenti-
miento previo de los interesados y éstos tendran derecho a ser informados acerca de qué datos figuran en los
ficheros informaticos de estas empresas. La violacion de estos codigos de conducta voluntarios conlleva respon-
sabilidad penal en Estados Unidos.

De este modo, los ciudadanos y las empresas europeas podran decidir si entablan relaciones comerciales con
empresas de Estados Unidos en las que sea necesario comunicar datos de caracter personal.

Se puede consultar la lista de entidades estadounidenses adheridas a los principios de “Puerto Seguro” en la
pagina Web del Departamento de Comercio de Estados Unidos: www.export.gov/safeharbor

a . ——
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|33t Lehenat Techosloay Armcon. o |Cumer | | oL, 68 Line
| e, | | O Lie, Lo, Muzssally Frocusand, Himen Rescisttes
| et | | O, AL, Hiaman Rasurcns & My rocese-
| Cusmees I |0 Line, Hismuar Bt Dk
| Cumeet. | | G Lane, 65 Lave, Marvandy Pracenned, Human Ressursss
| Cuent | | O Lie, OFF-Line. Mucsialy Frocasand, Humen Rescosrees
| Gt \ | O, Mrandy Faconed D, Mrusman Rencearas Dt
| Cusrees | | Ot Line, O Liw
| Gt | | O, £ L, Mty Prosessed, Huaman Ragorases
| Curesa | | O L, OFFLine, Musvially Froeeased Duta
| Bt \ | O L data, O Line catn
101 Mucot It emmatatnal [ne sl whly.owned | Cuimens | | O Line, OfFLane
wuadunes sod o Aflhates (aachudeg Mamat Crrenibe Ettana lno)
o Bescets, Ine s subsishnsits sird sfikate | Curesa I | DL, OFFLine
| Bt \ S
| Cuveea | | O Line, OFFLoe. Musiialy Froceased Duta
- \ | 5oL, Humn Bvocren D
| Curert | | DnLane
| St | | O L, % L, My Frocesand Dta |
| Cumrert | | O Lie, O Line. Mucvially Fracessed
| Cumua | | 0 L, 68 L, M rvandy Fracesand, Homman Rescurcee
| e, | | O Lise, OH Lisa, arvd Miastsally Precoested Duta
- o ! et O L Mty Focassed. o
[OR [T vk il
B[4 6 I DIOO P || Ersn J[Ewenra Divtosen.| Horrewa | (PESF B LT O] T

Figura 4: Lista "Safe Harbor”
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Sin embargo, mas recientemente ha surgido un nuevo punto de conflicto en la Union Europea y Estados
Unidos, a raiz de la obligacién impuesta por Estados Unidos a las companias aéreas de entregar las listas con los
datos personales de los pasajeros embarcados y de las tripulaciones de vuelos con origen, destino o escala en un
aeropuerto de ese pais.

De este modo, como consecuencia de la aplicacion de la Ley de Seguridad en los Transportes de Estados
Unidos, las compaiias aéreas deben facilitar un acceso electronico a los datos de sus pasajeros al Servicio de
Aduanas y Proteccion de Fronteras (datos incluidos en la lista PNR, “Passenger Names Register”), bajo la amena-
za de fuertes sanciones e incluso de la pérdida de los derechos de aterrizaje si se niegan a colaborar con las auto-
ridades estadounidenses.

En diciembre de 2003 la Comision Europea alcanzé un acuerdo con la Administracion estadounidense, tras
considerar que el Servicio de Aduanas y Proteccién de Fronteras de Estados Unidos (CBP) garantizaba un nivel de
proteccion adecuado para estos datos personales de ciudadanos europeos. Este acuerdo era aprobado por el
Consejo de la Union el 17 de mayo de 2004.

Seguidamente se presentan los principales puntos del acuerdo con el Servicio de Aduanas de Estados Unidos:

« Las autoridades estadounidenses capturaran y conservaran menos

datos de los inicialmente previstos.

Los datos sensibles, como las preferencias alimentarias o las necesidades especiales
de los pasajeros, que pueden revelar su raza, religion o estado de salud, no se transferiran o,

si se transfieren, serdn filtrados y eliminados por el Servicio de Aduanas de Estados Unidos.

Los datos de los pasajeros se utilizaran exclusivamente para prevenir y combatir el
terrorismo y los delitos conexos, asi como otros delitos graves, incluida la delincuencia

organizada, que tengan cardcter transnacional.

Los datos de los pasajeros no se compartiran “en masa” con otros organismos del
gobierno de Estados Unidos. El Servicio de Aduanas compartird los datos de los pasajeros

de forma limitada, caso por caso, y tinicamente para las finalidades acordadas.

La mayoria de los datos de los pasajeros seran suprimidos al cabo de tres afios y medio,
frente a los cincuenta anos que proponian en un principio las autoridades de Estados Unidos.

Cabe destacar que Japon ha decidido adoptar medidas similares a las de Estados Unidos. Asi, a principios de
2005 las autoridades japonesas ponian en marcha el “Sistema Avanzado de Informacion sobre Pasajeros”, para
conocer de antemano y archivar en fichas la identidad de pasajeros aéreos que llegan a Japon. Este sistema pre-
tende reforzar la seguridad contra el terrorismo y prevenir las entradas de ilegales a este pais, ademas de ayudar

a frenar el contrabando y el trafico de drogas.

Por este motivo, las aerolineas de vuelos internacionales con destino a Japén deberan facilitar los datos per-
sonales recogidos en el momento del abordaje, como el nombre, nacionalidad, sexo y nimero de pasaporte. Esta
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informacion sera contrastada con una base de datos conjunta de la policia, la inmigracion y la aduana japonesas

para confirmar la presencia de individuos sospechosos en los vuelos.

2.2. Legislacion sobre proteccion de datos en Estados Unidos.

A pesar de que no existe una ley especifica sobre proteccién de datos de caracter personal, si es cierto que en
Estados Unidos se han aprobado leyes para regular y proteger los datos de caracter personal en determinadas cir-

cunstancias y actividades.

Asi, por ejemplo, en el ambito de la salud de las personas, la “Health Insurance Portability and Accountability
Act” (HIPAA) es una Ley Federal de 1996 que controla el almacenamiento y transmision electronica de los datos
personales de los pacientes de clinicas y hospitales. Esta Ley exige que los médicos y profesionales de la salud
cumplan con unos minimos estandares de seguridad informatica e informen a sus pacientes sobre las medidas
de seguridad adoptadas, ademas de documentar cualquier cesion de datos de sus pacientes a entidades externas
(salvo en algunas excepciones).

Todas las practicas médicas en Estados Unidos deben cumplir con lo establecido en la HIPAA desde abril de
2003. Se contemplan multas de hasta 250.000 dolares y de 10 afos de prision para las violaciones més graves de
la ley: divulgacion deliberada de la informacion de los pacientes con la intencion de venderla, transferirla o utili-
zarla con animo de lucro personal o comercial o con fines malintencionados, etc.

En el ambito financiero podemos citar la “Gramm-Leach-Bliley Act” (GLB Act), una Ley Federal de 1999 que
impone una serie de restricciones a las entidades financieras en relacion con la proteccion, utilizacién y cesion de
los datos personales de sus clientes, con el objetivo fundamental de garantizar la confidencialidad e integridad de
los datos de los clientes y evitar accesos no autorizados a estos datos.

En lo que se refiere a la proteccion de los menores de edad, la “Children’s Online Privacy Protection Act” es
una Ley Federal que entro en vigor en abril de 2000, imponiendo una serie de restricciones a la captura de datos
personales de los nifios menores de 13 afos que se conectan a paginas Web y a otros servicios de Internet.

Por otra parte, ante los continuos problemas de seguridad en muchas empresas e instituciones de Estados
Unidos, que han tenido como consecuencia la revelacion de datos personales de sus clientes (domicilios, tarje-
tas de crédito, productos adquiridos, etc.), los defensores de la privacidad y de los consumidores han solicitado
leyes mas estrictas en Estados Unidos y una mayor vigilancia de las empresas que se dedican a la compra, venta

y almacenamiento de informacion sobre los ciudadanos.

De hecho, también podemos citar distintas sentencias relacionadas con la proteccién de datos en Estados
Unidos. Asi, por ejemplo, un tribunal de Portland (Oregon) condend en febrero de 1999 a los miembros de una
organizacion antiabortista al pago de una indemnizacién de 107 millones de dolares a médicos y clinicas relacio-
nados con la interrupcion voluntaria del embarazo, por mantener una pagina en Internet (“The Nuremberg Files")

que la sentencia consideraba una amenaza contra los partidarios del aborto. En la pagina Web en cuestién se
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podia acceder a las fotos de los médicos que realizan abortos y consultar su direccion y su teléfono, asi como

datos de los politicos y personalidades que defendian la legalidad del aborto.

Otro caso destacado es el de la cadena de lenceria femenina estadounidense Victoria's Secret, que fue conde-
nada a pagar una multa de 50.000 dolares en octubre de 2003 por no garantizar la confidencialidad de los clien-
tes en su Website en Internet. Debido a unas medidas de seguridad deficientes, los visitantes de este Website
tenian la posibilidad de consultar los pedidos de otros clientes y explorar sus gustos en materia de ropa intima,
con sélo que cambiar unos datos en la direccién URL de la pagina Web consultada.

Afinales de marzo de 2006 se daba a conocer otra importante multa impuesta por el fiscal general de Nueva
York contra la empresa estadounidense Datran Media, una empresa de mercadotecnia condenada a pagar
900.000 euros por haber empleado de forma ilegal los datos personales de seis millones de consumidores nor-
teamericanos. Datran Media fue acusada de obtener ilegalmente direcciones de correo electronico y otros datos
personales de bases de datos de otras empresas, cuyas politicas de privacidad consistian precisamente en no

compartir, vender o facilitar informacion personal de sus clientes “bajo ningun concepto”.

Sin embargo, también podemos citar actuaciones contrarias a la proteccion de los datos de caracter personal.
Asi, por ejemplo, en septiembre de 2004 el gobernador de California, Arnold Schwarzenegger, firmé una ley que
permitira que se publique en Internet informacién sobre delincuentes sexuales en ese Estado, dando a los cali-
fornianos un mayor acceso a los detalles sobre esas personas: nombre, fotografia, domicilio y otros detalles per-
sonales (informacion que solo podia encontrarse anteriormente en lugares como las comisarias de policia de

California).

Esta ley se aprobo tras un apasionado debate sobre como defender los derechos de los ciudadanos de
peligros potenciales frente a los derechos de los individuos que salen de la carcel tras cumplir sus condenas.
La Ley Federal Megan de 1995, que recibié el nombre de una nifa de 7 afios que fue violada y asesinada por
un vecino en una ciudad de Nueva Jersey, faculto a los Estados para crear bases de datos de delincuentes
sexuales de acceso publico. Todos los Estados tienen algun tipo de registro, pero varian enormemente en
cuanto a la accesibilidad.

Asimismo, podemos senalar nuevos elementos de preocupacion para la proteccion de los datos personales en
Estados Unidos: la proliferacién de la tecnologia GPS en ese pais para el seguimiento de personas; los servicios
de “phone-tracking’ o rastreo del teléfono mévil, que permiten saber en todo momento donde se encuentra una
persona (la operadora Nextel comenzo a ofrecer este servicio en 2005 por 15 délares al mes); la recopilacion de
informacion sobre habitos y motivos de compra por parte de empresas como Amazon, que incluso llego a paten-
tar en marzo de 2005 un sistema para analizar los regalos que realiza un determinado cliente, para posteriormen-
te recordarle las fechas y ocasiones sefialadas y poder sugerirle nuevos productos para la ocasion; la nueva moda
de realizar busquedas en Google sobre la vida privada, el trabajo o los gustos de otras personas; etc.
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El El marco normativo de la proteccion
de datos personales en Espaiia

3.1. La aprobacion y entrada
en vigor de la LOPD.

En Espana el articulo 18.4 de la Constitucion ya contempla que el
Estado debe limitar el uso de la informatica para garantizar el honor,
la intimidad personal y familiar de los ciudadanos y el legitimo ejer-
cicio de sus derechos. Asimismo, en el articulo 10 de la propia
Constitucion se consagra el derecho a la dignidad de las personas.

La publicacion de la Ley Orgéanica 15/1999, de 13 de diciembre,
sobre Proteccion de Datos de Caracter Personal (en adelante LOPD),
define el marco legal de la proteccion de los datos de caracter perso-
nal en el Estado espanol. Tiene por objeto garantizar y proteger, en lo
que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas y espe-
cialmente, de su honor e intimidad personal y familiar.

La LOPD constituye, por lo tanto, la norma fundamental que regu-
la el tratamiento y la proteccion de los datos de caracter personal en
Espaia, desde su entrada en vigor el 15 de enero de 2000. Esta Ley

o
1
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O

adapta el marco normativo espafiol a los nuevos requisitos de la
Directiva Europea 46/1995, de 24 de noviembre de 1995.

Ademads, su entrada en vigor ha supuesto la derogacion de la Ley
Orgénica 5/1992, de 29 de octubre (LORTAD), ampliando el ambito
de aplicacién de esta normativa a los datos de caracter personal
registrados en soporte fisico, que los haga susceptibles de tratamien-
to, asi como a toda modalidad de uso posterior de esos datos, es
decir, ya no se limita tnicamente a los ficheros que reciben un trata-
miento informatico o automatizado.
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+ Ambito de aplicacién.

« Principios de la proteccion de datos.

« Derechos de los ciudadanos.

« Disposiciones sectoriales.

* Movimientos internacionales de datos.

 Organismos de control: la Agencia de Proteccion de Datos.

« Infracciones y sanciones.

Tabla 2: Estructura de la LOPD

3.2. Ambito de aplicacién de la LOPD.

La LOPD se aplica a organizaciones publicas y privadas e incluso a profesionales independientes (como médi-
cos, abogados o ingenieros) que dispongan de fuentes de datos de caracter personal registrados en soporte fisi-
co, que los haga susceptibles de tratamiento, uso o explotacion posterior. En cualquier caso el tratamiento de los
datos personales (automatizado o no) debe efectuarse en el territorio espaiiol.

La Ley prevé una serie de ficheros que se encuentran excluidos, como los mantenidos por personas fisicas
para uso exclusivamente personal o los establecidos para la investigacion de terrorismo y otras formas graves de
delincuencia.

Asimismo, existen una serie de ficheros con datos de caracter personal que se rigen por sus disposiciones
especificas: el censo electoral, los datos para la funcion estadistica publica, los datos del Registro Civil y del
Registro Central de Penados y Rebeldes, asi como los datos procedentes de imagenes y sonidos obtenidos
mediante la utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad del Estado.

La LOPD también prevé la existencia de fuentes de acceso publico: el repertorio telefonico, las listas de per-
sonas pertenecientes a grupos profesionales (en ese caso deben contener tinicamente los datos de nombre, titu-
lo, profesion, actividad, grado académico, direccion e indicacion de su pertenencia al grupo), los diarios y boleti-
nes oficiales, asi como los datos publicados en los medios de comunicacion.

Debemos destacar que las resoluciones judiciales no pueden ser consideradas como fuente accesible al publi-

co, sin perjuicio del principio de publicidad contenido en la Ley Organica del Poder Judicial.
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Por otra parte, la inclusion en una pagina Web de datos personales debe cumplir el Derecho Comunitario
sobre Proteccion de Datos. Este tipo de tratamiento de datos no se incluye en la categoria de actividades exclusi-
vamente personales o domésticas, segin una Sentencia del Tribunal de Justicia de la Unién Europea, de noviem-
bre de 2003, en el famoso caso “LINDQVIST".

La Sentencia del Tribunal de Justicia de la Union Europea, que ha sentado jurisprudencia sobre esta cuestion,
se refiere a una sefora sueca que, durante un periodo en el que fue catequista en su parroquia, decidié construir
desde su domicilio y con su propio ordenador personal varias paginas Web con el fin de que los feligreses de la
parroquia que se preparaban para la confirmacién pudieran obtener facilmente la informacion que pudiera resul-
tarles de ayuda. En dichas paginas Web esta sefora decidio incluir datos personales sobre ella mismay dieciocho
de sus compaiieros de la parroquia, describiendo ademas en un tono ligeramente humoristico las funciones que
desempeniaban sus compaiieros, asi como sus hobbies y aficiones, llegando incluso a mencionar la situacion

familiar y el namero de teléfono.

Esta sefiora fue condenada finalmente a pagar una multa de aproximadamente 450 euros por haber tratado
datos personales de modo automatizado sin haberlos inscrito en la Agencia Sueca de Proteccion de Datos y sin
contar con el consentimiento expreso de los afectados, por haberlos transferido a terceros paises sin autorizacion
a través de Internet y por haber tratado incluso datos personales delicados. La afectada interpuso entonces un
recurso de apelacion contra esta resolucidn ante los tribunales suecos, quienes trasladaron la cuestion al Tribunal
de Justicia de la Union Europea, para que éste pudiera dictaminar si las supuestas infracciones eran contrarias a
las disposiciones de la Directiva Europea sobre proteccion de los datos de caracter personal, como finalmente

ocurrio en su famosa Sentencia de noviembre de 2003.
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3.3. Responsable del fichero.

La LOPD define el responsable del fichero o tratamiento como la persona fisica o juridica, de naturaleza publi-

ca o privada, que decide sobre la finalidad, contenido y uso del tratamiento de los datos.

El responsable de una serie de ficheros de datos de cardcter personal tiene que asumir las siguientes obli-

gaciones:

1. Elaborar un documento de seguridad, que debera mantenerse actualizado y
adecuarse en todo momento a las disposiciones vigentes en materia de seguridad

de los datos de caracter personal.

2. Adoptar las medidas necesarias para que el personal conozca las normas en
materia de seguridad y las consecuencias de su incumplimiento.

3. Implantar un mecanismo de identificacion de usuarios.

4. Mantener una relacion de los usuarios del sistema con los derechos de acceso a
los datos y aplicaciones.

5. Establecer mecanismos para evitar que los usuarios accedan a recursos con
derechos distintos de los autorizados.

6. Verificar los procedimientos de copia y de recuperacion de datos.

7. Autorizar por escrito la ejecucion de procedimientos de recuperacion de datos.

8. Autorizar expresamente el tratamiento fuera de los locales de la organizacion.

9. Autorizar la salida de soportes informéticos fuera de los locales de la organizacion.
10. Designar al responsable o responsables de seguridad, si fuera necesario.

11. Adoptar las medidas correctoras de las deficiencias detectadas en las auditorias de
seguridad.

Tabla 3: Obligaciones del responsable de los ficheros
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Suele ser bastante habitual, por otra parte, que la empresa u organismo responsable del fichero decida encar-
gar su tratamiento a un tercero. Tal es el caso, por ejemplo, de la contratacion a una gestoria de la confeccion de
las nominas del personal, de la contratacion de un proceso de seleccion de personal a una empresa especializa-
da, de la contratacion del servicio de atencion telefonica a un “call-center”, etc.

Por lo tanto, de acuerdo con lo establecido por la LOPD, el encargado del tratamiento es aquella persona fisi-
ca o juridica que realice algtn trabajo sobre los datos personales por cuenta del responsable del fichero. Tiene
responsabilidad conjunta con el responsable del fichero sobre el establecimiento de las medidas de seguridad.

Asimismo, el encargado del tratamiento tiene la obligacion de indemnizar por los dafios que los interesados

pudieran sufrir como consecuencia del incumplimiento por su parte de las obligaciones de la LOPD.

Conviene tener en cuenta, no obstante, que de acuerdo con el articulo 12 de la LOPD, la realizacion de un tra-
tamiento por cuenta de un tercero deberd estar regulada en un contrato en el que se establezca expresamente
que el encargado del tratamiento Unicamente tratara los datos conforme a las instrucciones del responsable del
fichero, que no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni los comunicara, ni siquie-
ra para su conservacion, a otras personas. En este contrato se estipularan, asimismo, las medidas de seguridad de
caracter técnico y organizativo que el encargado del tratamiento estara obligado a implementar.

De este modo, la LOPD impide una posible subcontratacién del tratamiento de los datos, debiendo figurar
siempre el responsable del fichero como parte en la relacién juridica con cada uno de los encargados del trata-
miento.

3.4. Principios de la proteccion de los datos.

El marco normativo de la LOPD establece una serie de principios relativos al tratamiento y proteccion de los

datos de caracter personal:

3.4.1. Principio fundamental de “Habeas Data”.

El principio de “habeas data " (que podriamos traducir por la expresién ‘tenga yo los datos’) fue fijado en
Espana por una sentencia del Tribunal Supremo del 30 de noviembre de 2000, en la que se afirma que los datos
personales son del ciudadano, no de la organizacién que decide crear un fichero en el que se incluyan dichos

datos.

Asimismo, esta sentencia reconoce el derecho fundamental a la Proteccion de Datos Personales, consideran-
do que éste viene determinado por la “facultad de saber en todo momento quién dispone de esos datos perso-

nales y a qué uso los esta sometiendo, y por otro lado, el poder oponerse a esa posesion y usos”.
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3.4.2. Calidad de los datos.

Los datos personales que vayan a ser tratados por una determinada empresa o institucion deben ser adecua-
dos, pertinentes y no excesivos, en relacion con el ambito y finalidades legitimas para las que se hayan obtenido.

Asi, por ejemplo, una empresa podra utilizar datos identificativos, de filiacion, académicos, profesionales y
bancarios de sus empleados para confeccionar las nominas o registrar su situacion profesional en la organizacién,
pero se podria considerar que se estaria excediendo mas alla de la finalidad prevista (incumpliendo, por tanto, el
principio de “calidad de los datos”) si también se recabasen datos sobre sus aficiones y hobbies, tal y como ha
expresado la Agencia Espaniola de Proteccion de Datos en alguno de sus informes juridicos.

Los datos de caracter personal seran conservados durante los plazos previstos en las disposiciones aplicables
0, en su caso, en las relaciones contractuales entre la empresa y el interesado. Ademads, los datos deben ser exac-
tos y estar puestos al dia para garantizar su veracidad y tendran que ser cancelados en cuanto hayan dejado de

ser necesarios para la organizacion.

3.4.3. Seguridad de los datos.

La LOPD establece en su articulo 9 que el responsable del fichero y, en su caso, el encargado del tratamien-
to, deberan adoptar las medidas necesarias de indole técnica y organizativa para garantizar la seguridad de los
datos de caracter personal y que puedan evitar su alteracion, pérdida, tratamiento o acceso no autorizado, habi-
da cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén expues-

tos, ya provengan de la accion humana o del medio fisico o natural.

3.4.4. Deber de secreto.

Las personas y empresas que intervengan en cualquier fase del tratamiento de datos de caracter personal
deben comprometerse a guardar el debido secreto profesional respecto de los mismos, incluso después de haber

finalizado la relacion que les unia con la entidad poseedora de los datos personales.

3.4.5. Informacion en la recogida de datos.

El responsable del fichero debe informar a los interesados antes de proceder al tratamiento de sus datos de
caracter personal, indicando el fichero (o ficheros) en que se van a incorporar sus datos, la finalidad del trata-
miento y los posibles destinatarios de estos datos.
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Asimismo, en todos los formularios en papel o en las paginas Web utilizadas para recabar datos de caracter
personal, es necesario incluir cldusulas informativas acerca de la naturaleza y la finalidad del tratamiento. En otro
caso, la Ley requiere que en un plazo de tres meses se informe al interesado del tratamiento al que estan siendo
sometidos sus datos personales por parte de la empresa, salvo cuando los datos procedan de fuentes accesibles
al publico y se destinen a la actividad de publicidad o prospeccion comercial, en cuyo caso, en cada comunica-
cion que se dirija al interesado se le debera informar del origen de los datos y de la identidad del responsable del

tratamiento, asi como de los derechos que le asisten.

Por otra parte, en caso de obtener datos mediante camaras de videovigilancia (por motivos de seguridad), sera
necesario informar a los ciudadanos de que se estan registrando sus imagenes en un sistema de seguridad.

En lo que se refiere a la privacidad de los usuarios que visitan un determinado sitio Web, la empresa o institu-
cién responsable debe dejar clara cudl es su Politica de Privacidad, informando sobre la utilizacion de “cookies”
u otros mecanismos que permitan realizar un seguimiento de las visitas al Website, tal y como establece en
Espana la Ley General de Telecomunicaciones (Ley 32/2003, de 3 de noviembre): se debe informar a los usuarios
de manera claray completa sobre su utilizacion y finalidad, ofreciéndoles la posibilidad de rechazar el tratamien-

to de los datos mediante un procedimiento sencillo y gratuito.

3.4.6. Consentimiento del afectado para el tratamiento.

El articulo 3.h de la LOPD define el consentimiento del interesado como “toda manifestacion de voluntad,
libre, inequivoca, especifica e informada, mediante la que el interesado consienta el tratamiento de datos perso-

nales que le conciernen”.

Como norma de partida, la LOPD establece que el tratamiento de los datos de caracter personal requiere del
consentimiento inequivoco del afectado, siendo necesario que este consentimiento figure ademas por escrito

cuando se trate de datos especialmente protegidos.
No obstante, se han previsto una serie de excepciones a esta norma, en los casos siguientes:
« Datos personales obtenidos de fuentes accesibles al publico.

+ Datos necesarios para el ejercicio de funciones de la Administracién, como podria ser
el caso de la prestacion de los distintos servicios de un ayuntamiento o la recaudacion

de los tributos locales.

+ Datos de personas vinculadas mediante una relacion negocial, laboral, administrativa
o contractual, siempre y cuando estos datos sean necesarios para mantener dicha relaciéon

o para la celebracion del contrato que vincula a ambas partes.

+ Cuando los datos personales recabados afecten a la Defensa Nacional, la seguridad
publica o la persecucion de infracciones penales.
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Por supuesto, se prohibe la recogida por medios fraudulentos, desleales o ilicitos, siendo considerada esta

practica como una infraccion muy grave de la LOPD.

3.4.7. Comunicacion o cesion de datos a terceros.

La comunicacién o cesion de datos de caracter personal sélo es posible si existe un consentimiento previo del
afectado, tras haber sido informado sobre la finalidad de la comunicacién o las actividades del cesionario, siem-
pre y cuando ademads la cesion sea necesaria para el cumplimiento de fines directamente relacionados con fun-
ciones legitimas del cedente y cesionario.

No obstante, la LOPD ha previsto una serie de excepciones a la norma anterior, de tal forma que la cesién

podra ser realizada sin el consentimiento previo del afectado en las siguientes circunstancias:

+ Cuando la cesion haya sido autorizada por otra ley, como podria ser el caso de la cesion a la
Agencia Estatal para la Administracion Tributaria de datos economicos y fiscales de empleados,

proveedores y clientes de una empresa, en virtud de lo dispuesto por la Ley General Tributaria.
» Cuando los datos cedidos hayan sido obtenidos de fuentes accesibles al publico.

+ Cuando la cesion de datos sea necesaria para el desarrollo, cumplimiento y control de una

relacion juridica libre y legitimamente aceptada por ambas partes.

Otros casos previstos: cesiones entre Administraciones Publicas con fines historicos,
estadisticos o cientificos; cesiones en las que el destinatario sea el Defensor del
pueblo, el Ministerio fiscal o los Tribunales; cuando por razones de urgencia sea preciso

ceder datos relativos a la salud del interesado.

Por lo tanto, debemos tener muy presente que las cesiones de datos entre empresas de un mismo grupo
requieren del consentimiento previo e inequivoco de los afectados, siendo necesario identificar explicitamente

las finalidades a las que se destinaran los datos cedidos.

La LOPD en su articulo 11.5 también establece la responsabilidad para la empresa adquirente de los datos

como resultado de una cesion, la cual debera cumplir con todos los requisitos de esta Ley.

Asimismo, conviene insistir en la distincion entre una cesion de datos a un tercero y un tratamiento de datos
encargado a un tercero y realizado por cuenta del responsable del fichero. En este segundo caso, no se conside-

ra que se esté produciendo una cesion, por lo que no es necesario recabar el consentimiento de los afectados.

Pero para que se considere un tratamiento encargado a un tercero y no una cesion, la LOPD establece que es
necesario formalizar mediante un contrato por escrito u otra forma que deje constancia del contenido del trata-
miento, reflejando expresamente que el encargado tratara los datos segun las instrucciones del responsable del

fichero, que el encargado no podra comunicar los datos a terceros ni tan siquiera para su conservacion y que
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deberd implantar una serie de medidas de caracter técnico y organizativo para garantizar su seguridad. Una vez
concluida la prestacion del servicio, los datos tendran que ser devueltos al responsable del fichero o bien destrui-
dos de forma segura.

Por otra parte, en estos tltimos anos, se ha planteado una cierta polémica en Espana debido a las cesiones de
datos de clientes realizadas por operadores de telecomunicaciones a distintas filiales suyas (o incluso a otras
empresas), tras haber informado por escrito a los afectados solicitando su consentimiento tacito o implicito. Asi,
por ejemplo, el envio de cartas no certificadas por parte de grandes empresas (como los operadores de teleco-
municaciones) solicitando el consentimiento de sus clientes para ceder datos a alguna de sus filiales o socieda-
des integradas en su grupo ha sido considerada como una practica conforme con lo previsto por la LOPD, siem-
pre y cuando en dicha carta se informe con claridad de las condiciones de la cesion y se dé la opcién de que el

interesado pueda expresar su oposicion a la cesion.

Conviene destacar que, si bien la Agencia de Proteccion de Datos ha admitido la posibilidad de obtener un
consentimiento tacito (“si usted no manifiesta su rechazo a la medida en un plazo de 30 dias, entendemos que
consiente la cesion de sus datos”), las empresas deben precisar de forma explicita cudl es la finalidad del trata-
miento de esos datos.

La Agencia de Proteccion de Datos sostiene que “no seran validas expresiones genéricas” por parte de las
empresas a la hora de solicitar el consentimiento de sus clientes para la utilizacion de sus datos. Asimismo, la
carga de la prueba sobre la recepcion de la misiva en la que se solicita el consentimiento al interesado recae sobre
la empresa, de modo que si el interesado niega haber recibido la comunicacién, sera la empresa que utiliza los
datos la que debera acreditarlo.

De acuerdo con la postura mantenida por la Agencia de Proteccion de Datos, para denegar el consentimien-
to las personas afectadas no tendran por qué realizar el procedimiento exclusivamente por escrito, sino que
podran recurrir a otras formulas como la comunicacién a través del servicio de atencion al cliente o directamen-

te en alguna de las oficinas de la empresa en cuestion.

3.4.8. Transferencias de datos personales a terceros paises.

La LOPD establece que no se podran efectuar transferencias de datos personales (ya sean éstas temporales o
definitivas) a paises sin un nivel de proteccidon equiparable al de Espafa, salvo que se disponga de una autoriza-
cion previa del director de la Agencia Espafiola de Proteccion de Datos o que el afectado haya dado su consenti-
miento inequivoco a la transferencia prevista.

Se consideran paises que proporcionan un nivel de proteccion adecuado de los datos de caracter personal
todos los estados miembros de la Union Europea o un Estado respecto del cual la Comision de la Unién Europea
haya declarado que garantiza un nivel de proteccion adecuado. Hasta la fecha se encuentran incluidos entre estos
ultimos Suiza, Hungria, Argentina y Canada, asi como las entidades estadounidenses que se han adherido a los
“principios de Puerto Seguro”.
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3.4.9. Datos especialmente protegidos.

Se consideran “datos especialmente protegidos” aquellos datos de caracter personal referentes a la ideologia,
salud, vida sexual, origen racial, religion o creencias. Para estos datos la LOPD contempla un nivel mayor de pro-
teccion.

En Espana el articulo 16 de la Constitucion ya establece que nadie podra ser obligado a declarar sobre su ide-
ologia, religién o creencias. Por este motivo, quedan totalmente prohibidos los ficheros creados con la finalidad
exclusiva de almacenar datos de caracter personal que revelen la ideologia, afiliacion sindical, origen racial o étni-

co, religion, creencias o vida sexual.

Los datos sobre el origen racial, salud y vida sexual de las personas solo podran ser tratados con el consenti-
miento expreso del afectado o bien cuando asi lo disponga una ley. Se contempla la excepcion en los casos de
prevencion o diagnostico médico, prestacion de asistencia sanitaria o tratamientos médicos, asi como cuando sea

necesario para salvaguardar el interés vital del afectado.

Los datos personales que puedan revelar la ideologia, afiliacion sindical, religién y creencias sélo podran ser
tratados cuando existe el consentimiento expreso y por escrito del afectado. Se exceptian los ficheros manteni-
dos por los partidos politicos, sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones, fundacio-
nesy otras entidades sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, en cuanto a los
datos relativos a sus asociados o miembros. La cesion de dichos datos requerira siempre el consentimiento pre-

vio del afectado.

Por otra parte, los datos relativos a la comision de infracciones penales o administrativas sélo podran ser inclui-

dos en ficheros de las Administraciones Publicas competentes, de conformidad con sus normas reguladoras.

3.4.10. Datos relativos a la salud de las personas.

Las instituciones y los centros sanitarios publicos y privados y los profesionales correspondientes podran pro-
ceder al tratamiento de los datos de caracter personal relativos a la salud de las personas que a ellos acudan o
hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o autondmica sobre

sanidad.

Sobre esta cuestion conviene tener en cuenta la Ley basica reguladora de la autonomia del paciente y de dere-
chos y obligaciones en materia de informacion y documentacion clinica, que entré en vigor el 15 de mayo de
2003, en la que se establecen determinadas obligaciones que deben cumplir los centros de salud y las

Administraciones sanitarias:

« El archivo de las historias clinicas de manera que queden garantizadas su seguridad,

su correcta conservacion y la recuperacion de la informacion.
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« El establecimiento de mecanismos que garanticen la autenticidad del contenido
de la historia clinica y de los cambios operados en ella, asi como la posibilidad
de su reproduccion futura.

« La adopcion de medidas técnicas y organizativas adecuadas para archivar y proteger

las historias clinicas y evitar su destruccion o su pérdida accidental.

« Laimplantacion de un sistema de compatibilidad que, teniendo en cuenta la evolucion
y disponibilidad de los recursos técnicos, asi como la diversidad de sistemas y tipos de
historias clinicas, posibilite su uso por los centros asistenciales de Espafna que atiendan

a un mismo paciente.

3.5. Derechos de los ciudadanos.

La LOPD reconoce determinados derechos de los ciudadanos en relacion con la informacion, el acceso y el

nivel de control sobre el tratamiento de sus datos de caracter personal:

- Derecho de informacién en la recogida de los datos.

Los interesados a los que se soliciten datos personales deben ser previamente informados de modo expreso,
preciso e inequivoco, de la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad
de la recogida de éstos y de los destinatarios de la informacion.

+ Derecho de consulta al Registro General de Proteccién de Datos.

Se trata, en este caso, del derecho a conocer del Registro la existencia de tratamientos de datos, sus finalida-
desy laidentidad del responsable del tratamiento. De hecho, cualquier ciudadano puede acceder gratuitamente
a través de la pagina Web de la Agencia Espanola de Proteccion de Datos para consultar los ficheros declarados

por cualquier empresa u organismo publico.

Figura 5: Consulta en el

Registro General de

= Bsi=___  Proteccién de Datos
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En el Registro General de Proteccion de Datos se pueden obtener los datos relativos a los ficheros que sean

necesarios para el ejercicio de los derechos de informacion, acceso, rectificacion, cancelacion y oposicién.

« Derecho de acceso a sus datos de carécter personal.

De acuerdo con el articulo 15 de la LOPD, todo ciudadano tiene derecho a solicitar y obtener gratuitamente
informacion acerca de qué datos relativos a su persona se encuentran sometidos a tratamiento, el origen de
dichos datos y las posibles cesiones de éstos. La LOPD contempla ademas un plazo de un mes para hacerlo efec-
tivo, es decir, la organizacion que reciba una peticion en este sentido formulada por un ciudadano debera resol-
verla en un plazo de un mes. Se ha previsto un periodo de 12 meses para que el ciudadano en cuestion pueda

volver a ejercer este derecho ante la misma organizacion.

« Derecho de rectificacion y cancelacion.

La LOPD considera que el ejercicio de este derecho es personalisimo y la empresa u organismo que reciba la
peticion dispondra de un plazo de 10 dias naturales para hacerlo efectivo y dar respuesta expresa al interesado,
tal y como se establece en el articulo 16 de la LOPD.

Hay que tener en cuenta que en muchos casos la cancelacion dara lugar al bloqueo de los datos pero no a su
eliminacion inmediata, de tal forma que éstos podran conservarse en las bases de datos de la organizacion, estan-
do disponibles para la Administracion, jueces y tribunales durante el periodo de prescripcion de las posibles res-
ponsabilidades. Los datos deberan ser destruidos una vez hayan prescrito estas responsabilidades.

Por otra parte, en el caso de que se hayan cedido los datos a terceros, el responsable del fichero se encarga-
ra de comunicar la peticion de rectificacion o cancelacion a todas aquellas empresas e instituciones a las que haya
comunicado los datos, para que puedan proceder de igual modo.

- Derecho de oposicidn.

Todo ciudadano podra oponerse al tratamiento de sus datos, atin cuando se trate de aquellos datos para los
que no sea necesario su consentimiento previo (datos procedentes de fuentes accesibles al publico). Ante esta
peticion planteada por un ciudadano, el responsable del fichero est4 obligado a excluir del tratamiento los datos
relativos al afectado (situacion tipica de un ciudadano que manifiesta su deseo de no seguir recibiendo informa-

cion publicitaria en su domicilio).

« Derecho a indemnizacion.

De acuerdo con lo dispuesto en el articulo 19 de la LOPD, si como consecuencia del incumplimiento de algu-
no de los preceptos de esta Ley Orgénica se pudieran producir danos al afectado, a sus bienes o a sus derechos
se podria generar un derecho de indemnizacién, bien de acuerdo con el procedimiento establecido de respon-
sabilidad de las Administraciones Publicas, en el caso de los ficheros de titularidad publica, o bien ante los
Tribunales ordinarios para los ficheros de titularidad privada.

Por ultimo, para completar este apartado es necesario destacar que la Agencia Espanola de Proteccion de
Datos puede ejercer la tutela de derechos de los interesados.
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3.6. Agencia Espaiiola de Proteccion de Datos.

La Agencia Espaiiola de Proteccion de Datos es el organismo publico encargado de velar por el cumplimiento
de la legislacion sobre proteccion de datos.
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Figura 6

Sus competencias basicas son las que se enumeran a continuacion:
+ Velar por el cumplimiento de la LOPD y de sus disposiciones reglamentarias.

« Dictar instrucciones para adecuar los tratamientos y seguridad de los ficheros

(capacidad normativa).
« Velar por la publicidad de la existencia de los ficheros de datos.

« Ejercer la potestad inspectora y sancionadora.
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Figura 7: Organigrama de la Agencia Espanola de Proteccion de Datos
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Se trata de un organismo de caracter autdbnomo, que no esta sometido ni depende jerarquicamente de ningu-
na otra institucion. De hecho, la Agencia de Proteccion de Datos posee un Estatuto propio, aprobado por el
Gobierno. El Director de la Agencia es un Alto Cargo de la Administracion, nombrado por cuatro afios, que no esta
sujeto a instruccion alguna en el desempefio de sus funciones.

La Agencia de Proteccion de Datos también se encarga del mantenimiento del Registro General de Proteccion
de Datos (RGPD), en el que se deben inscribir tanto los ficheros de titularidad privada como de titularidad publi-
ca, asi como los distintos cddigos tipo y las autorizaciones de transferencias internacionales de datos de caracter
personal con destino a paises que no presten un nivel de proteccion equiparable al de la Unién Europea.

En la siguiente tabla se presenta la evolucion del numero de ficheros inscritos en el Registro General de
Proteccion de Datos en estos ultimos afnos:

3112/94 31/12/95 31/12/96 31/12/97 31M12/98 31112/99 3111200 31/12/01 31/12/02 3112103 31/12/04

Trg";::::d 20.198 | 24.923 | 26.541 | 27.969 | 28.890 | 30.431 | 31.155 | 31.805 | 35.894 | 43.974 | 48.038

Titularidad
Privada
Total 212.295 | 224.856 | 227.595 | 229.804 | 232.028 | 235.168 | 249.209 | 271.875 | 328.649 | 405.649 | 505.528

192.097 | 199.933 | 201.054 | 201.835 | 203.138 | 204.737 | 218.054 | 240.070 | 292.755 | 361.675 | 457.490

Tabla 4: Ficheros inscritos en el Registro General de Proteccion de Datos

Conviene destacar la ampliacion de las competencias establecida por la Ley General de Telecomunicaciones
(Ley 32/2003, de 3 de noviembre). Esta Ley atribuye a la Agencia la tutela de los derechos y garantias de abona-
dos (entendiendo como tales a las personas fisicas o juridicas con contrato con un operador de telecomunicacio-
nes) y usuarios (quienes utilizan los servicios sin haberlos contratado) en el ambito de las comunicaciones elec-
tronicas.

Asimismo, desde el 20 de marzo de 2004 corresponde a la Agencia de Proteccion de Datos la imposicion de
sanciones en el caso de infracciones por el envio de comunicaciones comerciales no solicitadas realizadas a tra-
vés de correo electronico (spam). En Espaia la Ley de Servicios de la Sociedad de la Informacion (LSSI, Ley
34/2002, de 11 de julio) prohibe expresamente el envio de comunicaciones publicitarias por correo electrénico
u otro medio de comunicacién electrénica equivalente que previamente no hubieran sido solicitadas o expresa-
mente autorizadas por los destinatarios de las mismas.
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3.7. Organos de control autonémicos.

La propia Ley Orgénica de Proteccién de Datos ha previsto en su articulo 41 la creacion de érganos de control
autondmicos. Estas Agencias Autonomicas sélo podran tener competencias sobre las Administraciones Publicas,
entes locales, Universidades publicas y corporaciones de ambito publico dentro de las distintas Comunidades

Autébnomas.

En la actualidad en Espana existen tres Agencias Autonomicas de Proteccion de Datos: la Agencia Madrilefia,

la Agencia Catalana y la Agencia Vasca.

Es necesario destacar que, a diferencia de la Agencia Espanola, las Agencias de Proteccion de Datos
Autonémicas no cuentan con otros ingresos para financiar su actividad que la dotacion anual presupuestaria con
cargo a los Presupuestos Generales de la Comunidad Autondmica en la que actdan, ya que todos sus servicios se
ofrecen a titulo gratuito, con la excepcion de la venta de algunas publicaciones a través de sus paginas Web. Sélo
la Agencia Espafiola de Proteccion de Datos puede imponer sanciones econdmicas, ya que es la Ginica con com-

petencias para inspeccionar a empresas e instituciones responsables de ficheros de titularidad privada.

Entre sus competencias podriamos destacar las siguientes:

Vigilar el cumplimiento de la legislacion sobre proteccién de datos de caracter
personal en la Administracion Publica de esa Comunidad Autonoma, asi como en las
Administraciones Locales, Universidades publicas y otras Corporaciones de Derecho

Publico de esa Comunidad Auténoma.

Mantener un Registro de Ficheros de Datos Personales de la Comunidad Auténoma,
relativo a ficheros de titularidad publica.

Ejercer labores de inspeccion y control sobre los ficheros con datos de caracter personal
sujetos a su ambito competencial, interviniendo de oficio o a instancia del ciudadano
cuando los tratamientos de estos ficheros no se ajusten a la normativa vigente sobre

Proteccion de Datos.

Realizar actividades de formacion y sensibilizacion sobre Proteccion de Datos.

Atender a las consultas realizadas por los ciudadanos a través de distintos medios:

en persona, por teléfono, por fax, carta, correo electronico, etc.

La Agencia de Proteccion de Datos de la Comunidad de Madrid (www.apdcm.es) fue creada en 1995, siendo
la decana de las Agencias Autonomicas en el Estado Espafol. Su marco de actuacion se ha establecido mediante
la Ley de Proteccion de Datos de la Comunidad de Madrid (Ley 8/2001 de 13 de julio) y por el Decreto 40/2004,
de 18 de marzo, por el que se aprueba el Estatuto de la Agencia de Proteccion de Datos de la Comunidad de
Madrid.
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Por su parte, la Agencia de Proteccion de Datos de la Comunidad de Cataluna (www.apdcat.net) fue creada en
2003. Su marco de actuacion se ha establecido mediante la Ley 5/2002 de 19 de abril, del Parlamento de Catalufia
y el Decreto 48/2003 de 20 de febrero.

La Agencia de Proteccion de Datos del Pais Vasco (www.avpd.euskadi.net) fue creada en 2004. Su marco de

actuacion se ha establecido mediante la Ley 2/2004 de Proteccion de Datos del Pais Vasco.

3.8. Inscripcion de ficheros con datos de cardcter personal.

Todo titular de un fichero con datos de caracter personal debe notificar su existencia a la Agencia de
Proteccidon de Datos, antes de la puesta en marcha de la base de datos o aplicacion informatica donde se vayan
a tratar los datos de dicho fichero. En la declaracién de inscripcion es necesario especificar la estructura (tipo de
datos que se van a recabar de los interesados), la finalidad del tratamiento de los datos, el nivel de medidas de
seguridad que se van a adoptar para garantizar su seguridad, asi como las posibles cesiones y/o tratamientos
encargados a terceros.

En la siguiente tabla se recogen los apartados que forman parte del modelo oficial para la inscripcion de los

ficheros de titularidad publica:

1. Responsable del fichero.

2. Servicio o Unidad concreto ante el que puedan ejercitarse los derechos de

oposicion, acceso, rectificacion y cancelacion.

. Disposicion general de creacion, modificacion o supresion del fichero.

5 W

. Nombre y descripcion del fichero o tratamiento de datos.

v

. Encargado del tratamiento.
6. Nivel adoptado para las Medidas de Seguridad (Bésico, Medio o Alto).

7. Estructura basica y descripcion de los tipos de datos de caracter personal
incluidos en el fichero.

8. Declaracion de la finalidad del fichero y de los usos previstos.

9. Personas o colectivos sobre los que se van a obtener datos personales.
10. Procedencia y procedimiento de recogida de los datos.
11. Cesiones o comunicaciones previstas de los datos.

12. Transferencias internacionales de datos.

Tabla 5: Inscripcién de ficheros de titularidad privada.
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Cada notificacion de inscripcion se correspondera con el tratamiento de un fichero con datos de caracter per-
sonal. Se trata de un procedimiento totalmente gratuito, que se puede llevar a cabo mediante un formulario ofi-
cial o bien a través de una aplicacion informética que se puede descargar de la propia pagina Web de la Agencia
de Proteccién de Datos y que permite realizar la inscripcion a través de Internet.

Posteriormente sera necesario comunicar a la Agencia las modificaciones realizadas en estos ficheros o su
posible cancelacion.

Para los ficheros preexistentes, el plazo para su inscripcion en el Registro General de Proteccion de Datos ter-
min6 el 15 de enero de 2003, tres afos después de la entrada en vigor de la LOPD. Sin embargo, para los fiche-

ros y tratamientos no automatizados se concedio un plazo de 12 afos que expirard el 24 de octubre de 2007.

3.9. Implantacion de las medidas de seguridad sobre los ficheros.

El Reglamento de Medidas de Seguridad fue aprobado mediante el Real Decreto 994/1999, de 11 de junio de
1999, entrando en vigor el 26 de junio de 1999. Se trata, por tanto, de un Reglamento previo a la aprobacion de
la propia LOPD, que determina las medidas de indole técnica y organizativa que se deben adoptar para garanti-
zar la integridad y seguridad de ficheros automatizados, centros de tratamiento, locales, equipos, sistemas, pro-
gramas, asi como de las personas que intervengan en el tratamiento automatizado de los datos.

De hecho, el articulo 9.2 de la LOPD establece que no se podran registrar datos de caracter personal en fiche-
ros que no reunan unas condiciones adecuadas con respecto a su integridad y seguridad y a las de los centros de
tratamiento, locales, equipos, sistemas y programas.

También resulta aplicable este Reglamento a los ficheros en soporte no automatizado que se hubieran crea-
do con posterioridad a la entrada en vigor de la LOPD, el 15 de enero de 2000. En este caso, deberan implantar-
se las medidas de seguridad que, pese a estar previstas para tratamientos automatizados, por su naturaleza sean
también aplicables a ficheros no automatizados. Sin embargo, la Agencia de Proteccion de Datos no ha estable-
cido cudles son estas medidas ni como tendrian que ser implantadas. Los ficheros en soportes no automatizados
que ya existieran con anterioridad a la entrada en vigor de la LOPD dispondran del periodo de adaptacion esta-

blecido en la Disposicion Adicional Primera de esta Ley, que finaliza en octubre de 2007.
En el citado Reglamento se establecen tres “Niveles de Seguridad” para los datos de caracter personal:
« Nivel Bésico: de aplicacion a todos los ficheros de datos de caracter personal.

« Nivel Medio: de aplicacion a los ficheros que contengan datos relativos a la comision
de infracciones, Hacienda Publica, servicios financieros. Asimismo, se consideran dentro
de este nivel aquellos ficheros que contengan un conjunto de datos de caracter personal

que permitan obtener una evaluacion de la personalidad del individuo.
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« Nivel Alto: de aplicacion a los ficheros que contengan datos de ideologia, religion,

creencias, origen racial, salud o vida sexual, asi como los recabados para fines policiales.

Independientemente del nivel de los datos tratados, el Reglamento de Medidas de Seguridad establece que
las medidas de seguridad para el tratamiento de datos a través de redes de comunicaciones deberan garantizar
un nivel de seguridad equivalente a los accesos en modo local. Asimismo, cuando se vaya a realizar un trabajo
con los ficheros fuera de los locales en los que se haya declarado que se realiza su tratamiento, Este trabajo debe-
ra ser autorizado y llevarse a cabo garantizando los mismos niveles de seguridad. Del mismo modo, cuando se
trabaje con ficheros temporales, éstos deberan ser borrados una vez concluida su utilidad y durante su existen-
cia deberan tener las mismas medidas de seguridad que los originales de los que han sido extraidos.

Las medidas de seguridad minimas que se han de adoptar en el Nivel Basico, y que también son de aplicaciéon
en los niveles Medio y Alto, han de contemplar los siguientes aspectos:

+ Elaboracion de un Documento de Seguridad que incluya la siguiente informacion:

Ambito de aplicacion del documento con una especificacion detallada de los recursos protegidos.

Medidas, normas y procedimientos adoptados para garantizar el nivel de seguridad.

Funciones y obligaciones del personal.

Estructura de los ficheros con datos de caracter personal y descripcion de los sistemas
de informacion que los tratan.

Procedimiento de notificacion y gestion de incidencias.

Procedimiento de realizacion de copias de seguridad.

El documento debera mantenerse en todo momento actualizado y tendra que ser revisado
siempre que se produzcan cambios relevantes en el sistema de informacion o en la organizacion
del mismo. Asimismo, este documento debe ser aprobado por la Direccidn, estar implantado y ser

divulgado entre los empleados con acceso a los datos.

« Las funciones y obligaciones de cada una de las personas con acceso a los datos de caracter personal
estaran claramente definidas y documentadas, manteniendo en todo momento una relacién actualizada

de usuarios que tienen acceso a estos datos.

« Se ha de establecer un sistema de identificacion y autenticacion de los usuarios con acceso
a los datos de caracter personal.

» Se ha de establecer un sistema de control de acceso a los datos de caracter personal, con los
mecanismos necesarios para impedir que un usuario pueda acceder a datos o recursos con
derechos distintos de los autorizados.
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+ Los usuarios deben tener acceso unicamente a los datos que necesitan

para el desempefio de sus funciones.
» Los mecanismos deben evitar el acceso a datos no autorizados.
» Debe existir una relaciéon de usuarios con los accesos autorizados.

+ Unicamente personal autorizado puede conceder y modificar

los derechos de acceso a los ficheros.

+ Se debera llevar a cabo una correcta gestion de los soportes informaticos que contengan

datos de caracter personal:

« Identificacion e inventariado de los soportes, que deberan almacenarse en un lugar
con acceso restringido al personal autorizado.

+ La salida de soportes informaticos que contengan datos de cardcter personal fuera
de los locales en los que esté ubicado el fichero sélo podra ser autorizada por el
responsable del fichero.

+ Los procedimientos establecidos para la realizacion de copias de seguridad de los datos deberdn
garantizar su reconstruccion en el estado en que se encontraban al tiempo de producirse la pérdida
o destruccion. Para ello se deberan realizar copias de seguridad al menos una vez por semana,
salvo que en dicho periodo no se hubiera producido ninguna actualizacion de los datos.

+ Gestion de incidencias: el procedimiento de notificacion y gestion de incidencias contendra
necesariamente un registro en el que se haga constar el tipo de incidencia, el momento en
que se ha producido, la persona que realiza la notificacion, a quién se le comunicay
los efectos que se hubieran derivado de la misma.

En lo que se refiere a las medidas de seguridad adicionales que se han de adoptar en el Nivel Medio, debe-
mos tener en cuenta los siguientes aspectos:

+ El Documento de Seguridad debera contener, ademés de lo dispuesto en las medidas del Nivel Bésico,

la siguiente informacion:
« Identificacion del responsable o responsables de la seguridad.

« Los controles periodicos que se deban realizar para verificar el cumplimiento
de lo dispuesto en el propio documento.

» Procedimientos para el tratamiento de soportes desechados o reutilizados.
 Procedimientos para el control de los registros de entradas y salidas de soportes.

« Plan auditor.
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Existencia de un responsable de seguridad: el responsable del fichero designara uno o varios
responsables de seguridad, personas encargadas de coordinar y supervisar la implantacion

y el nivel de cumplimiento de las medidas definidas en el documento de seguridad.

Identificacion y autentificacion de los usuarios: sera necesario establecer un mecanismo que permita
la identificacion de forma inequivoca y personalizada de todo aquel usuario que intente acceder al
sistema de informacion de la empresa. Dicho mecanismo de identificacion limitard la posibilidad de

intentar reiteradamente el acceso no autorizado al sistema de informacion.

Control de acceso fisico a los locales donde se encuentren ubicados los sistemas de informacion

con datos de caracter personal.

Gestion de soportes: serd necesario establecer un sistema de registro de entradas y salidas
de soportes informaticos que permita conocer el tipo de soporte, la fecha y hora, el emisor,
el nimero de soportes, el tipo de informacion que contienen, la forma de envio y la persona

responsable de la entrega o recepcion que debera estar debidamente autorizada.

+ Cuando un soporte vaya a ser desechado o reutilizado, se adoptaran las medidas necesarias

para impedir cualquier recuperacion posterior de la informacion almacenada en el mismo.

+ Cuando los soportes vayan a salir fuera de los locales en que se encuentren ubicados los
ficheros como consecuencia de operaciones de mantenimiento, se adoptaran las medidas

necesarias para impedir cualquier recuperacion indebida de la informacion almacenada en ellos.

En el registro de incidencias se anotaran todos los procedimientos realizados de recuperacion de los
datos, indicando la persona que ejecuté el proceso y cuales han sido los datos restaurados.

Copias de seguridad: sera necesaria la autorizacion por escrito del responsable del fichero para la
ejecucion de los procedimientos de recuperacion de los datos.

Pruebas con datos reales: las pruebas anteriores a la implantacién o modificacion de los sistemas de
informacion que traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo

que se asegure el nivel de seguridad correspondiente al tipo de fichero tratado.

Auditoria de la seguridad: los sistemas de informacion e instalaciones de tratamiento de datos
se someteran a una auditoria interna o externa, que verifique el cumplimiento de las medidas,
procedimientos e instrucciones vigentes en materia de seguridad de datos. Esta auditoria tendra
lugar al menos una vez cada dos afios y el informe de auditoria debera dictaminar sobre la
adecuacién de las medidas y controles al Reglamento, identificar sus deficiencias y proponer

las medidas correctoras o complementarias necesarias.
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Por ultimo, las medidas de seguridad adicionales que se han de adoptar en el Nivel Alto deben tener en cuen-

ta los siguientes aspectos:
 Encriptacion de los ficheros con datos de caracter personal:

« Los datos de los soportes que vayan a ser distribuidos deberan estar convenientemente
encriptados, para garantizar que dicha informacién no sea inteligible ni manipulada
durante su transporte.

+ La transmision de datos de caracter personal a través de redes de telecomunicaciones
se realizara encriptando dichos datos, para garantizar que la informacion no sea inteligible
ni manipulada por terceros.

+ Establecimiento de un registro de control de accesos al fichero: se debera registrar cada intento de acceso,
especificando la identificacion del usuario, la fecha y hora en que se realizo, el fichero accedido, el tipo de
acceso y si ha sido autorizado o denegado. Asimismo, en caso de que el acceso haya sido autorizado, sera
preciso guardar la informacion que permita identificar el registro accedido. Este registro de control de los

accesos debera conservarse durante un periodo minimo de dos anos.

» Copias de seguridad: estas copias deberan conservarse en un lugar diferente de aquél en que
se encuentren los equipos informaticos que contienen los datos de caracter personal.

Se establecieron los siguientes plazos para la implantacion de las medidas de seguridad descritas en el
Reglamento:

- Nivel Basico: 26 de marzo de 2000.
+ Nivel Medio: 26 de junio de 2000.

* Nivel Alto: 26 de junio de 2001. No obstante, se concedio una prérroga hasta el 26
de junio de 2002 para los casos en que estuviera justificado debido a la obsolescencia
tecnoldgica del sistema de informacion de la organizacion afectada.

Una vez documentadas todas estas medidas de seguridad es necesario llevarlas a la practica, tal y como sefa-
la una Sentencia de la Audiencia Nacional del 7 de febrero de 2003: “no basta con la aprobacion formal de las
medidas de seguridad, pues resulta exigible que aquéllas se instauren y pongan en practica de manera efectiva.
Asi, de nada sirve que se aprueben unas instrucciones detalladas sobre el modo de proceder para la recogida y
destruccion de documentos que contengan datos personales si luego no se exige a los empleados de la entidad

la observancia de aquellas instrucciones”.
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3.10. Infracciones y sanciones.

La LOPD establece la existencia de tres tipos de infracciones: leves, graves y muy graves.
Asi, como infracciones leves podemos citar las siguientes:
» No atender una solicitud del interesado de rectificacion o cancelacion de los datos personales.

= No solicitar la inscripcion del tratamiento de un fichero con datos de caracter personal
en el Registro General de Proteccion de Datos.

* Proceder a la recogida de datos de caracter personal sin proporcionar informacion a los afectados.
« Incumplir el deber de secreto.
Entre las infracciones graves se encuentran las que se enumeran a continuacion:

* Proceder a la creacion de ficheros de titularidad privada con finalidades distintas

de las que constituyen el objeto legitimo.

* Proceder a la recogida de datos de caracter personal sin el consentimiento expreso

de las personas afectadas.

« Tratar los datos de caracter personal o usarlos posteriormente con conculcacién
de los principios y garantias establecidos en la LOPD.

» Mantener datos de caracter personal inexactos o no efectuar las rectificaciones
o cancelaciones de los mismos que procedan.

+ Mantener los ficheros, locales, programas o equipos que contengan datos de caracter

personal sin las debidas condiciones de seguridad.

Por ultimo, merecen la consideracion de infracciones muy graves actuaciones como las que se indican a con-

tinuacion:

La recogida de datos en forma engafosa y fraudulenta.

» La comunicacion o cesion de los datos de caracter personal, fuera de los casos

en que estén permitidas.

Recabar y tratar los datos de caracter personal especialmente protegidos sin

cumplir los requisitos exigidos por la LOPD.

» No cesar en el uso ilegitimo de los tratamientos de datos de caracter personal cuando
sea requerido para ello por el Director de la Agencia de Proteccion de Datos o por las

personas titulares del derecho de acceso.
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« Latransferencia temporal o definitiva de datos de caracter personal con destino a paises
que no proporcionen un nivel de proteccion equiparable sin la correspondiente autorizacion

del Director de la Agencia de Proteccion de Datos.

» No atender u obstaculizar de forma sistematica el ejercicio de los derechos de acceso,

rectificacion, cancelacion u oposicion.

» No atender de forma sistematica el deber legal de notificacion de la inclusion de datos

de caracter personal en un fichero.

Las infracciones leves prescriben en el plazo de un afo, mientras que las infracciones graves lo hacen al cabo
de dos afos y las muy graves en un plazo de tres afos.

Conviene destacar que la LOPD define, con diferencia, el régimen sancionador mas severo de toda la Unién
Europea en materia de proteccion de datos de caracter personal. No obstante, en otros paises como ltalia o
Portugal también se han establecido penas de prisidn para los transgresores de la legislacion en materia de pro-
teccion de datos, mientras que en Espaiia sélo se ha contemplado la via de la sancién administrativa.

Asi, en Espafa para las infracciones leves se prevén multas de 100.000 a 10.000.000 de pesetas (601 € a
60.101 €). Para las infracciones graves las multas pueden situarse entre los 10.000.000 y los 50.000.000 de pese-
tas (60.101 € a 300.506 €). Por tltimo, en el caso de las infracciones muy graves, las multas se aplicaran en el
intervalo de 50.000.000 a 100.000.000 de pesetas (300.506 € a 601.012 €), contemplandose ademas la potestad

de inmovilizacién de los ficheros por parte de la propia Agencia de Proteccion de Datos.

La cuantia de las sanciones se graduara atendiendo a la naturaleza de los derechos personales afectados, el
volumen de los tratamientos efectuados, los beneficios obtenidos por la organizacién responsable, el grado de

intencionalidad, la reincidencia, los dafios y perjuicios causados a las personas interesadas, etc.

El procedimiento sancionador se iniciara siempre de oficio mediante acuerdo del Director de la Agencia de
Proteccién de Datos, bien por denuncia de un afectado o afectados o por propia iniciativa.

No obstante, si las infracciones se cometen en el tratamiento de ficheros de titularidad publica no se impon-
drd ninguna sancién econoémica, tal y como establece el articulo 46 de la LOPD. En estos casos, el Director de la
Agencia de Proteccion de Datos podra proponer la adopcion de medidas disciplinarias, de acuerdo con lo esta-
blecido por el Régimen Disciplinario de las Administraciones Publicas.

40 Negociado de Formacion. Deputacién de Ourense.



LA SEGURIDAD INFORMATICA

Y LA PROTECCION DE LOS DATOS DE CARACTER PERSONAL

3.11. Evolucion de la normativa sobre Proteccion de Datos.

3.11.1. Normativa badsica.

En este apartado se recoge la evolucion de la normativa en materia de Proteccion de Datos de Caracter

Personal:

Convenio 108 del Consejo de Europa, de 28 de enero de 1981, para la proteccion

de las personas en lo que respecta al tratamiento automatizado de los datos personales.

Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado
de los datos de caracter personal (LORTAD).

Real Decreto 428/1993, de 26 de junio, Estatuto de la Agencia de Proteccion de Datos.

Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos
de la Ley Orgdnica 5/1992 de 29 de octubre.

Instrucciéon 1/1995, de 1 de marzo, de la Agencia de Proteccion de Datos, relativa

a la prestacion de servicios de informacién sobre solvencia patrimonial y crédito.

Instruccién 2/1995, de 4 de mayo, de la Agencia de Proteccion de Datos, sobre medidas
que garantizan la intimidad de los datos personales recabados como consecuencia de la
contratacion de un seguro de vida de forma conjunta con la concesion de un préstamo

hipotecario o personal.

Directiva 95/46/CE, de 24 de octubre, relativa a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de esos datos (plazo

de transposicion de 3 afios).

Real Decreto 156/1996, de 2 de febrero, por el que se modifica el Estatuto de la Agencia
Espafiola de Proteccion de Datos.

Instruccién 1/1996, de 1 de marzo, de la Agencia de Proteccion de Datos, sobre ficheros
automatizados establecidos para controlar el acceso a los edificios.

Instruccién 2/1996, de la Agencia de Proteccion de Datos, sobre ficheros automatizados
establecidos con la finalidad de controlar el acceso a los casinos y salas de bingo.

Directiva 97/66/CE, de 15 de diciembre, relativa al tratamiento de los datos personales
y a la proteccion de la intimidad en el sector de las telecomunicaciones (plazo de transposicion
hasta el 24 de octubre de 1998).
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« Instruccion 1/1998, de 19 de enero, de la Agencia de Proteccion de Datos, relativa

al ejercicio de los derechos de acceso, rectificacién y cancelacion.

Real Decreto 994/1999, del 11 de junio de 1999, por el que se aprueba el Reglamento de

Medidas de Seguridad de los ficheros automatizados que contengan datos de caracter personal.

Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (LOPD).

+ Real Decreto 195/2000, de 11 de febrero, por el que se establece el plazo para implementar
las Medidas de Seguridad de los Ficheros Automatizados previstas por el Reglamento.

Instrucciéon 1/2000, de 1 de diciembre, de la Agencia de Proteccion de Datos, relativa a las

normas que rigen los movimientos internacionales de datos.

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio
Electronico (LSSI-CE).

Directiva 2002/58/CE, de 12 de julio, relativa al tratamiento de los datos personalesy a la
proteccion de la intimidad en las comunicaciones electronicas (recogida por la nueva
Ley General de Telecomunicaciones, Ley 32/2003, de 3 de noviembre).

Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones (LGT).

+ Reglamento (CE) Numero 2252/2004 del Consejo, de 13 de diciembre de 2004, sobre
normas para las medidas de seguridad y datos biométricos en los pasaportes y documentos
de viaje expedidos por los Estados miembros (DOCE del 29 de diciembre de 2004).

Instruccion 1/2004, de 22 de diciembre, de la Agencia Espariola de Proteccion de Datos,

sobre publicacion de sus Resoluciones (BOE del 5 de enero de 2005).

Durante el afio 2005 la Agencia Espafiola de Proteccion de Datos ha estado trabajando en la elaboracion de
un Reglamento de Desarrollo de la Ley Organica de Proteccion de Datos, cuya entrada en vigor se prevé para
mediados de 2006.

En este nuevo Reglamento se estableceran cuales son las medidas de seguridad aplicables a los ficheros de
caracter personal no automatizados (los que todavia se encuentran en soporte papel, por ejemplo). Asimismo, en
el borrador de este Reglamento se ha previsto un cierto “endurecimiento” de las medidas de seguridad aplicables
a los ficheros considerados como de nivel medio, ya que se les tendra que implantar un registro de accesos a los

datos, medida que hasta la fecha solo se exigia a los ficheros considerados como de nivel alto.

42 Negociado de Formacion. Deputacién de Ourense.



LA SEGURIDAD INFORMATICA

Y LA PROTECCION DE LOS DATOS DE CARACTER PERSONAL

3.11.2. Delitos contemplados en el Codigo Penal.

El propio Codigo Penal Espaniol tipifica distintos delitos relacionados con el apoderamiento, utilizacion o
modificacién de datos, asi como por su revelacion a terceros o por el incumplimiento del deber de secreto, tal y
como se recoge en los siguientes articulos del citado Cddigo:

* Articulo 197.2: Se impondran penas de prision de uno a cuatro anos y multa de doce a
veinticuatro meses al que, sin estar autorizado, se apodere, utilice 0 modifique, en perjuicio
de tercero, datos reservados de caracter personal o familiar de otro que se hallen registrados
en ficheros o soportes informaticos, electronicos o telematicos, o en cualquier otro tipo de
archivo o registro publico o privado. Iguales penas se impondran a quien, sin estar autorizado,
acceda por cualquier medio a los mismos y a quien los altere o utilice en perjuicio del titular

de los datos o de un tercero.

Articulo 197.3: Se impondrd la pena de prision de dos a cinco anos si se difunden, revelan

o ceden a terceros los datos o hechos descubiertos (...). Serd castigado con las penas de prision
de uno a tres anos y multa de doce a veinticuatro meses, el que, con conocimiento de su
origen ilicito y sin haber tomado parte en su descubrimiento, realizare la conducta descrita

en el parrafo anterior.

Articulo 197.5: Cuando los hechos descritos en los apartados anteriores afecten a datos de
caracter personal que revelen la ideologia, religion, creencias, salud, origen racial o vida sexual,
o la victima fuere un menor de edad o un incapaz, se impondran las penas previstas

en su mitad superior.

* Articulo 199 (Incumplimiento del deber de secreto): el profesional que, con incumplimiento
de su obligacion de sigilo o reserva, divulgue los secretos de otra persona, sera castigado
con la pena de prision de uno a cuatro afos, multa de doce a veinticuatro meses e
inhabilitacion especial para dicha profesion por tiempo de dos a seis afos.

3.12. La problemadtica de la adaptacion a la LOPD.

Tal y como ya se ha comentado en un apartado anterior, la LOPD define, con diferencia, el régimen sanciona-
dor mas severo de toda la Union Europea en materia de proteccion de datos de caracter personal. Asi, podriamos
citar algunos ejemplos de la gravedad de estas sanciones, basados todos ellos en ejemplos reales de sanciones
impuestas por la Agencia de Proteccion de Datos a empresas espaiolas que incumplieron algunos de los precep-
tos de la LOPD:

 No inscribir ficheros con datos de caracter personal supone una infraccion leve,

con una sancion minima de 601 euros.
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+ Un tratamiento de datos no consentido representa una infraccion grave, con una sanciéon
minima de 60.101 euros. En este sentido, situaciones bastante habituales en la actualidad
que podrian representar un tratamiento de datos no consentido serian algunas de las que
se exponen a continuacion (basadas en ejemplos de sanciones reales impuestas por la
Agencia de Proteccion de Datos):

« El envio de una carta a posibles clientes de una empresa que hayan sido localizados a
partir de listines telefénicos ya caducados, es decir, listines telefonicos que hayan sido
actualizados mediante nuevas ediciones impresas, las cuales, segun el articulo 28.3 de la
LOPD, anulan el caracter de fuente accesible de las ediciones anteriores.

+ La obtencion de datos a partir de listados y bases de datos supuestamente publicos (el
hecho de que se puedan obtener, por ejemplo, a través de una pagina Web, no quiere
decir que tengan la consideracion de fuente publica) o a través de otras fuentes (tener
conocimiento de que un determinado ciudadano ha tenido un accidente de trafico y ofre-
cerle mediante una carta personalizada los servicios de la empresa, por citar otro ejemplo

basado en un caso real).

« Lainclusion de la fotografia de algin empleado o persona relacionada con una empresa
en sus folletos, catalogos o paginas Web, sin contar con su consentimiento previo (ya que
en este caso se estaria excediendo el marco de la relacion laboral, por ejemplo, si se trata-
se de un empleado).

+ La modificacion de los datos de un cliente (domicilio, nimero de cuenta...) sin poder
probar que se contaba con su consentimiento para realizar dicha modificacion, situacion
tipica que se podria producir si se aceptase una peticion de modificacion mediante una

simple llamada telefénica que no hubiera sido autentificada ni registrada.

» Mantener inexactos los datos de los clientes, empleados y/o proveedores de una empresa
podria suponer una sancién minima de 60.101 euros, correspondiente a una infraccion grave.
Asimismo, si el fichero con datos de caracter personal pierde la finalidad originaria, no se
permite su reutilizacion para otras actividades, por lo que sus datos deberian ser destruidos,
ya que en caso contrario también se podria imponer una sancién minima de 60.101 euros.

» Compartir bases de datos entre distintas personas juridicas (por ejemplo, entre empresas
con distinto CIF pero integradas en un mismo grupo empresarial) supone una cesién de
datos no consentida, lo que representa una infraccion muy grave de la LOPD, con una
sancién minima de 300.505 euros.

« Ubicar copias de datos de caracter personal (como las direcciones de correo electrénico,
por ejemplo) en servidores de paises que, como Estados Unidos, no tienen un nivel de
proteccion equiparable al de la Union Europea, puede representar una sancion minima
de 300.505 euros, ya que si no se cuenta con el consentimiento previo de los interesados
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y de la autorizacion del Director de la Agencia de Proteccion de Datos se considera

una infraccion muy grave.

+ La LOPD obliga a la implantacion de importantes medidas de seguridad tanto de caracter
técnico como organizativo a las empresas que lleven a cabo tratamientos de ficheros con datos
personales. El incumplimiento de estas medidas de seguridad puede ser objeto de una sancion
por parte de la Agencia de Proteccién de Datos, de caracter grave o muy grave, por lo que
a la empresa o institucion responsable le podria ser impuesta una multa de entre 60.101 y
601.012 euros, dependiendo del nivel de seguridad del fichero de datos de caracter personal
y de la gravedad de la infraccion. Asi, por ejemplo, la Agencia de Proteccion de Datos ha
impuesto importantes sanciones a empresas que no han protegido de forma adecuada sus bases
de datos (en algunos casos éstas se podian consultar a través de paginas Web, debido a un

agujero de seguridad en su sistema informatico).

Los ficheros que puedan incluir datos relativos a la salud de las personas se consideran ficheros
de nivel alto, por lo que se les deberian aplicar todas las medidas previstas en el Reglamento
de Medidas de Seguridad. En Espana la Agencia de Proteccion de Datos considera que los
ficheros de ndminas seran de nivel alto si incluyen datos relativos a cuotas sindicales o el
registro de minusvalias fisicas a efectos del calculo de la retencion del IRPF, datos que en la
practica deben registrar la mayoria de estos ficheros para cumplir con las obligaciones
laborales y fiscales.

Por otra parte, muchas empresas pueden estar recogiendo datos especialmente protegidos sin
ser conscientes de sus implicaciones: hoteles y restaurantes que registren informacion sobre
posibles dolencias o problemas de salud de sus clientes para ofrecerles dietas personalizadas;
gimnasios que reflejen posibles discapacidades o problemas fisicos de sus socios para tener
previsto cualquier tipo de incidencia relacionada con su salud; concesionarios de automoviles
que deben tramitar el impuesto de matriculacion de personas discapacitadas (que se
encuentran exentas de dicho impuesto, pero que deben acreditarlo con un justificante
médico); centros de ensefianza que puedan recoger certificados médicos de los alumnos

para justificar determinar ausencias a clase o a examenes; etc.

Las medidas de seguridad también afectan a los ficheros en papel. De hecho, la Agencia

de Proteccion de Datos ha sancionado por la comisidn de una infraccion grave a empresas

que tiraron directamente a la basura (sin destruir) los curricula vitae de candidatos presentados
a un proceso de seleccion personal. Estas sanciones alcanzaron los 300.505 euros en el caso de
clinicas privadas que no habian protegido de forma adecuada los historiales clinicos de sus
pacientes (en algunos casos aparecieron los historiales de los pacientes en plena calle en un

contenedor de la basura).

Convendria tener en cuenta, ademas, que en un mismo expediente sancionador se pueden aplicar varias de

estas sanciones, como consecuencia de haber incumplido distintos preceptos de la LOPD.
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De hecho, numerosos expertos han criticado la falta de proporcionalidad de las sanciones previstas por la
LOPD. Asi, por ejemplo, el Codigo Penal Espafol contempla penas de arresto de uno a tres fines de semanay
multa de 20 euros a 12.000 por la falta de golpear o maltratar a alguien sin llegar a lesionarle. Sin embargo, la
cesion no consentida de sus datos personales puede acarrear una sancion de hasta 601.012 euros para la empre-
sa responsable.

Muchas empresas desconocen actualmente esta situacion, por lo que se produce un elevado nivel de incum-
plimiento, sobre todo entre las empresas de menor dimensién. El propio Director de la Agencia Espanola de
Proteccién de Datos estimaba recientemente que este nivel de incumplimiento superaba el 90% en el caso de las
PYMES.

En la practica son bastante frecuentes situaciones como las que se reflejan en las siguientes frases, que repre-
sentan errores comunes que se plantean en las empresas y en algunos organismos publicos: “yo no tengo datos

", n ", u

personales en mi empresa...”; “en mi empresa tenemos pocos datos...”; “ya hemos registrado los ficheros y con

nou nou

eso estamos cubiertos...”; “de los ficheros de datos se encarga nuestra gestoria...”; “esta Ley no debe ser muy

importante, ya que no he oido hablar de ella...”; “esta Ley solo afecta a las grandes empresas...”; “realmente esas

multas no las paga nadie...”; etc.

Como consecuencia, observamos en la actualidad que en muchas empresas y en un porcentaje muy elevado
de ayuntamientos y otros organismos publicos no se han inscrito todos los ficheros con datos de caracter perso-
nal; no se informa a los ciudadanos del tratamiento que se va a realizar con sus datos personales; no se han
implantado todas las medidas de seguridad exigidas por la LOPD para proteger los ficheros; en bastantes casos
todavia no se solicita consentimiento para realizar un tratamiento de datos de caracter personal; no se han for-
malizado los tratamientos encargados a terceros mediante un contrato; etc.

* Falta de sensibilizacion de los responsables, que en muchos casos no son conscientes
de la importancia de la seguridad informatica y de la necesidad de cumplir con el
entorno legal (LOPD).

* Poca informacion disponible sobre la LOPD, a pesar de que entré en vigor en enero

de 2000 y que define el marco sancionador mas severo de toda la Unién Europea.

* Falta de medios informaticos para implantar las medidas de seguridad,
sobre todo en las PYMES.

* Escasa formacion en materia de seguridad informatica.

Tabla 6: Principales obstaculos para el cumplimiento del marco legal en materia de proteccion de datos
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3.13. Recomendaciones prdcticas.

Para concluir este documento, se presenta un decalogo de recomendaciones para facilitar la adaptacion y el

cumplimiento de los requisitos del actual marco legal en materia de proteccion de datos tanto en las empresas

como en los organismos publicos:

v

. Sensibilizacion de los responsables de la organizacion sobre la importancia de cumplir

con esta normativa y de reforzar la seguridad de sus datos y de su sistema informatico.
Sin el convencimiento y el apoyo decidido de estas personas, sera muy dificil disponer de
los recursos necesarios (inversion en equipamiento, tiempo de las personas directamente

implicadas, etc.) para acometer con éxito el proyecto de adaptacion a la LOPD.

. Realizar una auditoria de partida:

a. Revision de los tratamientos de datos que se estén llevando a cabo o se prevean
realizar a corto plazo: bases de datos y aplicaciones informaticas internas, asi como
tratamientos que se hayan subcontratado a terceros.

b. Analisis de los ficheros con datos de caracter personal, ya sean bases de datos,
documentos de aplicaciones ofimaticas (Word, Excel, etc.) o documentos en papel:
cual es su estructura (qué datos se estan utilizando), su finalidad (para qué se
emplean), procedencia (como se obtienen), actualizacion de los datos, tiempo

previsto para su conservacion, etc.

. Inscripcién de los ficheros identificados en el Registro General de Proteccion de Datos.

. Elaboracion del Documento de Seguridad adecuado al tipo de ficheros con datos

de caracter personal sometidos a tratamiento por parte de la organizacién.

. Implantacion en la practica de las Medidas de Seguridad contempladas

en el Documento de Seguridad.
Revision de posibles tratamientos y de cesiones de los datos a terceros.

a. Formalizacion mediante un contrato de los tratamientos, exigiendo la implantacién
de las medidas de seguridad adecuadas y estableciendo expresamente que el encargado
del tratamiento Unicamente podra tratar los datos conforme a las instrucciones del
responsable, que no los aplicara o utilizara para otra finalidad distinta, ni los comunicara,
ni siquiera para su conservacion, a otras personas y que dichos datos tendran que ser
eliminados de forma segura por el encargado del tratamiento una vez haya concluido

su trabajo.

b. Prestar especial atencion a las cesiones: équé datos se van a ceder? (proporcionalidad),

{para qué? (finalidad) y ¢{por qué? (legitimidad). Comprobar que siempre se cuenta con
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el consentimiento del afectado o bien que se cumple alguna de las excepciones previstas

por la LOPD para poder realizar la cesion sin que exista un consentimiento previo.

7. Revision de los procedimientos relacionados con la proteccion de los datos y el cumplimiento
de los derechos de los ciudadanos:

a. Informacion a los interesados sobre el tratamiento de sus datos de caracter personal.
b. Peticion del consentimiento para el tratamiento.
c. Respuesta a las peticiones de acceso, rectificacion, cancelacion u oposicion, etc.

8. Formacidn y sensibilizacion de los empleados, aspecto que creemos fundamental, debido

a la importancia del factor humano para evitar la mayoria de las infracciones graves y muy
graves previstas por la LOPD: cesiones de datos no consentidas a otras empresas e
instituciones, creacion de nuevos ficheros sin el conocimiento de la organizacion,
incumplimiento de las medidas de seguridad, etc.

9. Clara definicion de las funciones y obligaciones del personal.
10. Otras cuestiones a considerar:
a. Posibles transferencias internacionales de datos.
b. Auditorias periddicas de las medidas de seguridad implantadas.

¢. Aplicacion de regulaciones sectoriales especificas sobre proteccion de datos
(seria necesario consultar para ello las instrucciones y recomendaciones dictadas
por la propia Agencia de Proteccién de Datos).

En lo que se refiere a la identificacion y posterior inscripcion de los ficheros con datos de caracter personal,
hay que tener en cuenta que la Ley Organica de Proteccion de Datos de Caracter Personal define un fichero como
“todo conjunto organizado de datos de caracter personal, cualquiera que fuere la forma o modalidad de su cre-
acion, almacenamiento, organizaciéon y acceso”.

Ademas, en el articulo 2¢) de la Directiva 95/46/CE se aclara la referencia a la forma de creacion, almacena-
miento, organizacion y acceso del fichero, al indicar que el conjunto de datos tendré esa consideracion “ya sea
centralizado, descentralizado o repartido de forma funcional o geografica”.

En consecuencia, de lo establecido en la Directiva Europea y en la propia Ley Orgénica y, citando textualmen-

"

te la opinién de la Agencia Espaiola de Proteccion de Datos”, “parece desprenderse que el concepto de fichero
no va directamente vinculado a la exigencia de que el mismo se encuentre en una Unica ubicacion, sino que sera
posible la existencia de ficheros distribuidos en lugares geograficos remotos entre si, siempre y cuando la orga-

nizacion y sistematizacion de los datos responda a un conjunto organizado y uniformado de datos”.

2 Informe Juridico 368/2003 de la Agencia Espariola de Proteccion de Datos.
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Sin embargo, creemos que muchas empresas e instituciones han complicado innecesariamente la gestion de
sus ficheros al declarar como un fichero independiente todas y cada una de las tablas de datos y documentos
manejados en su sistema informatico, aun cuando se refieran al mismo tipo de persona fisica, formalizando de
este modo la inscripcién de un gran nimero de ficheros ante la Agencia de Proteccion de Datos, con todo el
papeleo que ello supone, ademas de la mayor complejidad en la gestidon y actualizacion de estas declaraciones
de ficheros.

Los ficheros con datos de caracter personal tipicos de una empresa serian los relativos a sus clientes, provee-
dores, empleados (pudiendo distinguir entre el fichero de personal, de nivel basico, del de néminas, de nivel alto
y con acceso mas restringido), contactos con terceros (potenciales clientes, direcciones de correo registradas en
el programa de correo electronico, etc.) o candidatos a empleo (base de datos de curricula vitae recibidos en la

empresa), por citar los mas habituales.

Por su parte, en un ayuntamiento los ficheros con datos de caracter personal mas comunes serian el padrén
municipal, empleados (pudiendo distinguir entre el fichero de personal, de nivel basico, del de néminas, de nivel
alto y con acceso mas restringido), terceros de contabilidad (para gestion de cobros y pagos), beneficiarios de ser-
vicios sociales (generalmente de nivel alto), infractores, contactos con terceros, registro de usuarios de ciertos
servicios municipales (bibliotecas, instalaciones deportivas, etc.), registro de bodas y parejas de hecho, registro
de expedientes administrativos que afecten a ciudadanos, etc.

Asi, por ejemplo, teniendo en cuenta que muchos de los ficheros de contactos de una empresa u organizacion
comparten la misma estructura de datos (nombre y apellidos de la persona, empresa u organismo en el que tra-
baja, cargo, direccion, teléfono, direccion de correo electronico, observaciones) y la misma finalidad del trata-
miento (mantener el contacto con terceros), asi como la relacion de usuarios autorizados para acceder a sus
datos dentro de la organizacion, creemos que seria recomendable su integracion en, a ser posible, un unico fiche-
ro. En principio, recomendamos evitar que en un mismo departamento o delegacién de una empresa existan
varios ficheros de contactos (salvo que incluyan datos distintos y se traten con diferentes finalidades) y que para

cada evento o tipo de entidad exista un fichero de contactos especifico>.

También hay que tener en cuenta, por otra parte, que la existencia de multitud de ficheros de contactos aisla-
dos e inconsistentes entre si podria provocar que una misma persona figure con datos distintos y, en algunos
casos, con datos desactualizados, en las distintas bases de datos de contactos, incumpliendo el principio de cali-
dad de los datos que establece la Ley Organica de Proteccion de Datos. Es decir, si un ciudadano solicitase al res-
ponsable del fichero que se actualizasen sus datos personales, la existencia de multitud de ficheros de contactos
dificultaria en gran medida esta actualizacion, ya que tendria que ser realizada de forma aislada por cada depar-

tamento o delegacion de la empresa.

® La situacion seria equivalente, por poner un simil, al de una empresa que deseara registrar varios ficheros de clientes en funcion del tipo
de cliente o de su ubicacion geografica, en lugar de un unico fichero de clientes.
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Por este motivo, consideramos conveniente evitar que los propios usuarios puedan crear sus propios lista-
dos de personas de contacto en documentos de Word o en libros de Excel para poder realizar un mailing, por
ejemplo, para promocionar determinados eventos o actividades, salvo cuando se trate de ficheros temporales
extraidos de la base de datos de contactos de la organizacién, que se destruyan una vez realizado el tratamien-
to puntual.

Creemos, por lo tanto, conveniente definir una politica interna que permita organizar y gestionar los contac-
tos de todo tipo (institucionales, comerciales, de interesados en actividades de la organizacién, de medios de
comunicacion, etc.), aplicando en la medida de lo posible el principio de “dato tinico”, para evitar que una misma
persona pueda figurar con datos distintos en diferentes bases de datos. Ademas, los propios empleados no debe-

rian crear nuevos ficheros sin la autorizacion correspondiente de su departamento.

Del mismo modo, los ficheros que puedan estar ubicados en delegaciones, si tienen la misma estructura y
cuentan con la misma finalidad que los que se encuentran ubicados en la sede principal de la organizacién, se

podrian considerar como integrados dentro del mismo fichero.

Por otra parte, consideramos que se deberia evitar, en la medida de lo posible, incluir datos especialmente
protegidos relativos a la salud de las personas en algunas bases de datos, para no tener que aplicar las medidas
de seguridad de nivel alto y estar expuestos a las sanciones mas elevadas por el incumplimiento de los preceptos
de la LOPD.

Asimismo, para poder cumplir con el requisito de informacion y de solicitud de consentimiento, en los cues-
tionarios, paginas Web y formularios impresos deberian figurar, en forma claramente legible, cldusulas informa-

tivas y de solicitud del consentimiento para el tratamiento, como la que se muestra a continuacion:

“De conformidad con lo establecido en la LEY ORGANICA 15/1999, DE 13 DE DICIEMBRE, DE
PROTECCION DE DATOS DE CARACTER PERSONAL (LOPD), se informa al interesado que estos
datos se incorporan al fichero automatizado propiedad de la organizacion XXX, denominado
fichero ZZZ, con domicilioen . Usted podra ejercer, en cualquier momento, los derechos
de acceso, rectificacién, cancelacion y oposicion, previstos por la Ley. Al firmar este documento
autoriza la utilizacion de sus datos personales exclusivamente para el fin solicitado.”

Tabla 7: Ejemplo de cldusula para dar cumplimiento al derecho de informacién.

Del mismo modo, para obtener el consentimiento en la cesién de datos a otras instituciones, se podrian afa-
dir otros parrafos informativos a la clausula anterior, como los que se citan a continuacién:
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“El interesado acepta que sus datos puedan ser cedidos a otras empresas del grupo, exclusi-
vamente para la finalidad prevista para este fichero automatizado”, cldusula tipica para compar-
tir datos de clientes o de candidatos de empleo entre distintas sociedades de un mismo grupo
empresarial.

“El interesado consiente que se puedan ceder sus datos a cualquier otra entidad cuya inter-
vencion sea necesaria o conveniente en la realizacion de operaciones conexas y necesarias a los
fines propios de la relacion contractual o negocial. El presente consentimiento se otorga sin per-
juicio de todos los derechos que asisten al interesado en virtud de la Ley Orgdnica 15/1999 de
Proteccion de Datos de Cardcter Personal”.

Tabla 8: Ejemplos de cldusulas para solicitar el consentimiento para poder ceder los datos del interesado a otras instituciones.

Por otra parte, en lo que se refiere a las auditorias periddicas sobre la seguridad informatica, el nivel de pro-
teccion de los ficheros con datos de caracter personal y el cumplimiento de lo dispuesto por la LOPD, que se tie-
nen que realizar por lo menos cada dos anos en aquellas organizaciones con ficheros de nivel medio o alto, los
principales aspectos que tendrian que ser verificados en dicha auditoria son los que se presentan a continuacion:

Revision de las caracteristicas técnicas del sistema informatico de la organizacion: locales
y puestos de trabajo, equipamiento hardware, software y aplicaciones informaticas,
infraestructura de red y de comunicaciones.

Comprobacion de que la lista actualizada de usuarios que tienen acceso a los ficheros se
corresponde con la lista de los usuarios realmente autorizados por el responsable de los ficheros.

Verificacion de la existencia del registro de incidencias y revision de las incidencias registradas
en los Ultimos meses por la organizacion para que, independientemente de las medidas
particulares que se hayan adoptado en el momento que se produjeron, se puedan

adoptar las medidas correctoras que limiten esas incidencias en el futuro.

Revision de la adecuada gestion de los soportes informaticos.

Comprobacion de la existencia de copias de respaldo que permitan la recuperacion de los
datos de los ficheros, asi como de la correcta realizacion del procedimiento periodico de

generacion de copias de seguridad.

Revision del procedimiento de registro y autorizacion de entradas y salidas de datos
de caracter personal, ya sea por red o por medio de algun soporte informatico.
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Verificacion de las medidas de seguridad fisicas, técnicas y organizativas implantadas por
la organizacidn, tanto en los ficheros principales como en los ficheros temporales que puedan
estar siendo utilizados por los empleados.

Evaluacion del nivel de sensibilizacion y de formacién de los usuarios con acceso a datos
de carécter personal.

Comprobacion de la existencia de tratamientos de datos encargados a terceros: regulacion
mediante un contrato de prestacion de servicios, que incluya las correspondientes clausulas
de seguridad y proteccion de datos.

Existencia de cesiones de datos a otras personas juridicas, asi como de posibles transferencias
internacionales de datos.

Evaluacion del cumplimiento de la obligacion de informacion del tratamiento de datos de
caracter personal a los afectados, asi como del cumplimiento de sus derechos de acceso,
rectificacion, cancelacion y oposicion.
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Cuestiones sobre la LOPD en la
Administracion Local*

Pregunta 1: ¢En un ayuntamiento, quién es el responsable de un
fichero con datos personales?

En los ficheros publicos, el responsable del fichero es el érgano
administrativo que trata la informacion y tiene competencias en la
materia. El responsable de un fichero debe indicarse expresamente
en el correspondiente anexo de la ordenanza en la que se crea el

mismo.

Pregunta 2: {Puede un ciudadano oponerse al tratamiento de sus
datos personales por parte del ayuntamiento?

Aunque el derecho de oposicion estd reconocido en la Ley
Orgénica de Proteccién de Datos (LOPD), no puede ser ejercido
cuando los datos sean tratados por un ayuntamiento (o en general
por cualquier otra administracion publica) siempre que sea para el
ejercicio de sus competencias, dado que precisamente ésta es una de
las excepciones legales a la norma general del consentimiento.

Pregunta 3: {Pueden los concejales acceder a datos de caracter
personal albergados en ficheros del ayuntamiento?

Los concejales, en cuanto miembros de las Corporaciones locales,
tienen la condicion de poderes publicos y la obligacion de promover
la participacion de todos los ciudadanos en la vida politica, economi-
ca y cultural, para lo cual tienen el derecho a obtener del Alcalde,
Presidente o Comisiéon de Gobierno de la Corporacion cuanta infor-
macion precisen.

“Este apartado ha sido elaborado tomando como referencia algunas de las consultas
resueltas y de los informes juridicos elaborados por la Agencia Espafiola de
Proteccion de Datos (www.agpd.es), asi como de la seccion de consultas disponible
en la pagina Web de la Agencia de Proteccion de Datos de la Comunidad de Madrid

(www.apdcm.es).
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Podran acceder a los datos solicitados (incluidos los albergados en el padron) sin previo consentimiento de
los afectados cuando dicho acceso sea necesario para el desarrollo de sus funciones de control de la Corporacion

en los términos previstos en la Ley de Bases de Régimen Local. Es imprescindible que en la peticion efectuada por

el concejal se determine la finalidad de la cesién de datos, asi como que se entregue el minimo de datos necesa-

rio sobre el minimo nimero de personas que permita alcanzar la finalidad del acceso.

De igual forma, no pueden utilizarse los datos del padron para funciones distintas de las municipales. Asi, seria

incompatible utilizar el padrén municipal para que el Alcalde envie una carta a los vecinos para felicitarles por su
onomastica o por el nacimiento de su hijo.

El acceso a la informacion por parte de los miembros de la Corporacién municipal debe regirse siempre por
la obligacion de reserva, tal como se dispone en el articulo 16 del Real Decreto 2568/1986, de 28 de noviembre,
de Organizacion, Funcionamiento y Régimen Juridico de las Entidades Locales, que ademas impone un modo de
actuacion determinado.

Pregunta 4: {Se deben ceder datos del padrén municipal de habitantes a otras Administraciones Publicas
(como la Comunidad Auténoma, Ministerios, etc.)?

Los datos del Padron municipal se cederan a otras Administraciones Publicas que lo soliciten sin consenti-
miento previo del afectado solamente cuando sean necesarios para el ejercicio de sus respectivas competencias,

y exclusivamente para asuntos en los que la residencia o el domicilio sean datos relevantes.
Pregunta 5: {Se pueden ceder datos del padrén municipal a personas fisicas o juridicas de naturaleza privada?

La cesion de este fichero o de otros de titularidad publica a personas fisicas o juridicas de naturaleza privada
no estad autorizada por la Ley Organica de Proteccién de Datos ni esta prevista en la Ley de Bases de Régimen
Local. Sélo se podria llevar a cabo la cesion si se tuviera el consentimiento expreso e informado de los ciudada-

nos afectados.

Pregunta 6: (Se pueden utilizar los datos de los ciudadanos que figuran en las guias telefénicas para crear un
fichero de contactos y realizar “mailings™?

La legislacién vigente sobre proteccion de datos considera que los datos personales basicos que figuran en los
repertorios telefonicos (nombre, apellidos, y direccion) son fuentes de acceso directo al publico y, en consecuen-
cia, pueden ser utilizados sin necesidad de contar con el consentimiento expreso del interesado.

Observaciones al respecto:

1. A pesar de no ser necesario el consentimiento para el tratamiento, cuando se realice el
“mailing" se tendra que informar al interesado acerca del origen de los datos y de la identidad
del responsable del tratamiento, asi como de los derechos que le asisten.

2. Las guias telefonicas impresas en papel pierden su condicion de fuente accesible al publico

en el momento en que se publique una nueva edicion.
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Pregunta 7: iSe pueden facilitar los datos del catastro a personas distintas del titular de los mismos?

Para poder acceder a los datos nominativos del catastro y obtener documentacion de los mismos, es necesa-
rio disponer del consentimiento expreso y por escrito del titular de éstos, salvo que se den las excepciones o se
tenga la condicion de interesado en la forma descrita en el Real Decreto 1485/1994 que establece las normas

para acceso y distribucion publica de dicha informacion.

Fuera de estos supuestos Ginicamente se podra acceder a los datos del catastro debidamente disociados, es
decir un acceso donde no conste ninguno de los datos protegidos referidos al nombre, apellidos, razén social,
cbdigo de identificacion y domicilio de quienes figuren inscritos en el Catastro como titulares o sujetos pasivos
del Impuesto sobre Bienes Inmuebles, asi como el valor catastral y los valores del suelo y, en su caso, de la cons-

truccion, de los bienes inmuebles individualizados.

Pregunta 8: {Qué requisitos hay que cumplir para poder encargar a una empresa o institucion externa al ayun-
tamiento un tratamiento de datos en el que se tengan que manejar datos de caracter personal?

En este caso no es preciso el consentimiento individual de cada uno de los vecinos o ciudadanos, pero en vir-
tud de lo dispuesto en el articulo 12 de la LOPD, si debe existir un contrato especifico entre el ayuntamiento y la
empresa o institucion externa que contemple expresamente que el encargado del tratamiento Unicamente trata-
ra los datos personales conforme a las instrucciones del ayuntamiento, que no los utilizara con fin distinto al que
figure en dicho contrato, ni los comunicard, ni siquiera para su conservacion, a otras personas u organizaciones.
En el contrato habran de estipularse también las medidas de seguridad que aplicara la entidad o empresa exter-
na en relaciéon con los datos personales que esta tratando.

Por lo que respecta al periodo de conservacion de los datos, el articulo 12.3 establece que “una vez cumplida
la prestacion contractual, los datos de caracter personal deberan ser destruidos o devueltos al responsable del
tratamiento, al igual que cualquier soporte o documentos en que conste algun dato de cardcter personal objeto
del tratamiento”.

Por otra parte, segun el articulo 12.4, “en el caso de que el encargado del tratamiento destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, sera considerado, también,
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente”, siendo,

en consecuencia, de aplicacion el régimen sancionador establecido en los articulos 43 y siguientes de la LOPD.

En cuanto a la obligacion de notificacion del tratamiento, debera efectuarse por el responsable del mismo (en
este caso el propio Ayuntamiento), indicando la existencia de una entidad encargada del tratamiento, debiendo

ademas hacerse constar expresamente la ubicacion del fichero.
Pregunta 9: (Se puede contratar la gestion del fichero del Padrén municipal con una empresa privada?

De conformidad con lo previsto en el articulo 17.1 de la Ley de Bases de Régimen Local, la formacion, mante-
nimiento, revision y custodia del Padrén municipal corresponde al Ayuntamiento, que ademas tiene la obligacion

de gestionarlo por medios informéticos.
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En el supuesto de que no dispongan de capacidad economica para la gestion informatica del Padrén, la misma

se realizara por la Diputacion Provincial.

Pregunta 10: éQué documentacion especifica es exigible en los “contratos menores” que incluyan en su obje-
1o el tratamiento de datos de caracter personal?

Si bien con caracter general la formalizacion de un contrato menor puede realizarse simplemente a través de
una factura, comprobante o recibo, cuando se utilice para tramitar la contratacion de bienes o servicios que
impliquen el tratamiento de datos personales de la Administracién contratante por parte del contratista, debe
existir un documento contractual elaborado con anterioridad a la realizacion del servicio contratado que desarro-
lle las obligaciones establecidas en el articulo 12 de la Ley Organica de Proteccion de Datos de Caracter Personal,
y el sometimiento a ellas por el contratista.

El clausulado habra de incluir, en particular, que el contratista tratara los datos exclusivamente segtn le indi-
que la Administracion contratante, que no los utilizard con fin distinto al que figure en el contrato, que no los

comunicara a terceros, asi como las medidas de seguridad correspondientes.

Pregunta 11: éQué consideracién tienen los ficheros de una Empresa Municipal que se ha constituido como
una Sociedad Andnima con capital 100% propiedad del ayuntamiento?

Aunque el capital sea de titularidad integramente municipal, los ficheros de datos personales de empresas y
otras organizaciones con personalidad juridica propia que estén sometidas al Derecho Privado han de ser decla-
rados e inscritos en el Registro General de Proteccion de Datos de la Agencia Espafiola de Proteccion de Datos
como ficheros de titularidad privada, estando sometidas, por lo tanto, al régimen de importantes sanciones eco-
ndémicas previstas por la LOPD.

Pregunta 12: {Puede el Ayuntamiento publicar en Internet o en otros medios las actas de plenos y reuniones
de la junta de gobierno local cuando éstas contengan datos de caracter personal?

Las actas de los Plenos se podran publicar en Internet sin consentimiento de las personas cuyos datos apare-
cen en las mismas si asi lo determina expresamente el Reglamento Organico del Ayuntamiento y la informacion
con datos de caracter personal que contengan no afecte al honor, a la intimidad personal o familiar y a la propia

imagen de los afectados. Sin embargo, no se podrian publicar las actas de la Junta de Gobierno Local.

Esto es asi porque el articulo 70 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases de Régimen Local, que
ha sido modificada recientemente por la Ley 57/2003, de 16 de diciembre, de medidas para la modernizacién del
gobierno local, establece que las sesiones del Pleno de las Corporaciones Locales son publicas, salvo en aquellos
asuntos que puedan afectar al derecho fundamental de los ciudadanos a que se refiere el articulo 18.1 de la
Constitucion, cuando asi se acuerde por mayoria absoluta. Sin embargo, las sesiones de la Junta de Gobierno
Local no son publicas.
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Pregunta 13: {Puede una Administracion Autonémica o de ambito Estatal ceder datos de familias numerosas
a los Ayuntamientos sin el consentimiento de los interesados para una finalidad fiscal (por ejemplo, para com-
probar si ha de renovarse o no un beneficio fiscal en el Impuesto de Bienes Inmuebles derivado de dicha con-
dicion)?

Si, es posible esta cesion, a tenor de lo previsto en el articulo 94 de la Ley 58/2003 de 17 de diciembre, General
Tributaria (en vigor desde el 1 de julio de 2004), referido al deber de informar y colaborar con la Administracion
Tributaria y en concreto a lo previsto en su apartado 1, parrafo primero:

“Las autoridades, cualquiera que sea su naturaleza, los titulares de los drganos del Estado, de las
Comunidades Autonomas y de las entidades locales; los organismos autonomos y las entidades publicas empre-
sariales; las camaras y corporaciones, colegios y asociaciones profesionales; las mutualidades de previsidn social;
las demas entidades publicas, incluidas las gestoras de la Seguridad Social y quienes, en general, ejerzan funcio-
nes publicas, estaran obligados a suministrar a la Administracion tributaria cuantos datos, informes y anteceden-
tes con trascendencia tributaria recabe ésta mediante disposiciones de caracter general o a través de requeri-
mientos concretos, y a prestarle, a ellay a sus agentes, apoyo, concurso, auxilio y proteccion para el ejercicio de

sus funciones.”

Termina este articulo 94 con un quinto apartado estableciendo que: “La cesién de datos de caracter personal
que se deba efectuar a la Administracion tributaria conforme a lo dispuesto en el articulo anterior, en los aparta-

dos anteriores de este articulo o en otra norma de rango legal, no requeriré el consentimiento del afectado.”

Pregunta 14: {Puede la Policia Local ceder datos personales relacionados con accidentes de circulacion a
companias aseguradoras?

La Policia Local puede facilitar los datos personales referidos a un accidente de circulacion a las companias de
seguros que actien en calidad de parte interesada en el mismo, puesto que éstas retinen los requisitos para aco-
gerse a las excepciones recogidas en el articulo 11.2 a) y 11.2.c) de la Ley Organica 15/1999, de 13 de diciembre,

de Proteccién de Datos de Caracter Personal.

En este caso la cesion de datos constituiria una de las excepciones a la peticion del consentimiento al afecta-
do, ya que la finalidad de esta actuacién por parte de la policia local seria dar a conocer a los implicados en el
accidente la identidad de los contrarios, todo ello, para posibilitar el cumplimiento de lo previsto en el articulo
129 del Real Decreto 1428/2003 por parte de las partes implicadas, que, como consecuencia del accidente van a

mantener una relacion juridica civil, penal, administrativa, etc.

Asimismo, la excepcién del articulo 11.2 a) de la LOPD vendria amparada en el articulo 35 de la Ley 30/1992,
seglin el cual “los ciudadanos, en sus relaciones con las Administraciones Publicas, tienen los siguientes derechos:
a) A conocer, en cualquier momento, el estado de la tramitacion de los procedimientos en los que tengan la con-

dicion de interesados, y obtener copias de documentos contenidos en ellos...."

En ambos casos, es imprescindible que las compaiias aseguradoras acrediten debidamente la representacion

de sus asegurados, y éstos tengan un interés legitimo y directo en el accidente.
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Pregunta 15: {Pueden crearse y utilizarse ficheros que contengan datos de caracter personal sin que se haya
publicado la disposicién en la que se crean?

No. La Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal tipifica como
infraccion grave “proceder a la creacion de ficheros de titularidad publica o iniciar la recogida de datos de carac-
ter personal para los mismos, sin la existencia de una autorizacion de disposicion general, publicada en el Boletin

Oficial del Estado o Diario Oficial correspondiente”.

De igual manera, la LOPD tipifica como infraccion leve, cuando no sea constitutivo de infraccion grave, “no

solicitar la inscripcion del fichero de datos de caracter personal en el Registro General de Proteccion de Datos”.

Pregunta 16: iLos datos recogidos para una determinada finalidad pueden utilizarse para cualquier otra que
se pueda plantear a posteriori?

Los datos sdlo se pueden recabar para cumplir una finalidad determinada, explicita y legitima, que ademas
debera conocer el interesado, como regla general, con cardcter previo a la recogida de sus datos.

En consecuencia, no podran utilizarse los datos recogidos para finalidades incompatibles con aquellas para las
que los datos hubieran sido recogidos. No se considerard incompatible el tratamiento posterior de éstos con fines
histdricos, estadisticos o cientificos, aunque la recomendacion normal es que estas tareas se realicen con datos
disociados (eliminando cualquier dato que identifique o permita identificar a las personas).

Pregunta 17: ¢Es posible denegar el ejercicio del derecho de acceso que la LOPD reconoce a los ciudadanos
por la dificultad o el elevado coste que puede suponer su ejercicio?

No. La LOPD ya prevé (y ya lo preveia la LORTAD desde 1992), que los datos de caracter personal seran alma-

cenados de forma que permitan el ejercicio del derecho de acceso, salvo que sean legalmente cancelados.

No obstante, la LOPD limita el ejercicio de ese derecho a los ciudadanos, pudiendo ser ejercitado a intervalos
no inferiores a doce meses, salvo que el interesado acredite un interés legitimo al efecto, en cuyo caso podra ejer-

citarlo antes.

Pregunta 18: ¢Como se puede dar cumplimiento al deber de informacion al ciudadano, que establece la LOPD,
con caracter previo a la recogida de sus datos?

Para dar cumplimiento a este deber de informacion pueden utilizarse diferentes medios: uno de los que pro-
pone la LOPD es la inclusién de textos informativos en los impresos y cuestionarios que se utilicen. De modo
complementario pueden colocarse carteles informativos, accesibles a los ciudadanos, en los puntos en que se

realice la recogida de los datos.

Debe analizarse en cada supuesto concreto, la forma de recogida de los datos, la naturaleza del colectivo del
que se estan recogiendo (menores, mayores, discapacitados, etc.) y la forma mas efectiva para que se dé cumpli-

miento al deber establecido en la Ley.
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Pregunta 19: {Puede cualquier empleado de un ayuntamiento acceder a todos los datos que puedan existir en
los ficheros de esta Administracion Local?

No. Cada empleado podré acceder, unicay exclusivamente, a aquellos datos que necesite manejar en el ejer-

cicio de la actividad que tiene encomendada, para conseguir la finalidad perseguida.

No todas las personas que constituyen una organizacion deben acceder a todos los datos: sélo deberan tener
acceso a aquéllos que cumplan el principio de calidad (adecuados y no excesivos) para la finalidad que tenga
encomendada.

Pregunta 20: {Serfa posible una cesion de datos de familiares de una persona fallecida realizada desde un hos-
pital publico a una empresa privada de servicios funerarios, con el objeto de ofertarles los servicios de dicha
empresa?

En esta situacion no rige ninguna de las excepciones previstas en el articulo 11.2 de la LOPD para la cesiéon o
comunicacion de datos personales a terceros, siendo necesario, por tanto, el disponer del consentimiento expre-
so e inequivoco de los afectados, quienes tendran que ser informados previamente de la posible cesion de sus

datos a la empresa de servicios funerarios.

Este tipo de actuaciones, caso de realizarse sin el consentimiento de los afectados, constituyen una de las
infracciones mads graves a la proteccion de datos y asi vienen previstas en el articulo 44.4 b) de la LOPD.

Pregunta 21: {Es posible publicar en una pagina Web los datos de personas que participan en algtin procedi-
miento selectivo: concesion de premios, etc.?

Un procedimiento administrativo de concurrencia competitiva estd sujeto al principio de publicidad, siéndo-
le de aplicacion lo dispuesto en el articulo 59 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun. En dicho articulo se establecen las normas
para notificar los actos administrativos, estableciendo en su apartado 6b que la publicacion del acto sustituira a
la notificacion en el caso de que se trate de actos integrantes de un procedimiento selectivo o de concurrencia
competitiva de cualquier tipo.

Asimismo, el articulo 45 del mismo texto legal, establece que las Administraciones Publicas impulsaran el
empleoy aplicacion de las técnicas y medios electronicos, informaticos y telematicos para el desarrollo de su acti-
vidad y el ejercicio de sus competencias, con las limitaciones que a la utilizacion de estos medios establezcan la

Constitucion y las leyes.

La publicacion de los resultados obtenidos por los distintos candidatos tiene la finalidad de hacer efectiva la
practica de la notificacion del acto administrativo, que en este caso es el acta de calificacion, y posibilitar que se
puedan formalizar las oportunas reclamaciones contra dicho resultado ante el Tribunal. Dicha publicacion en las
correspondientes paginas Web daria cumplimiento a lo sefialado en el articulo 45 de la Ley 30/1992, de 26 de

noviembre, respetando en todo caso el principio de calidad de los datos, establecido en el articulo 4 de la LOPD
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segln el cual, los datos deberan ser adecuados, pertinentes y no excesivos en relacion con el ambito y las finali-

dades determinadas, explicitas y legitimas para las que se hayan obtenido.

No obstante, a la hora de publicar los listados de calificaciones en la pagina Web se deberia incluir el siguien-
te texto: “Los listados que se publican en esta pagina Web y que contienen datos de caracter personal se ajustan
a la legislacion actual de proteccion de datos y su Unica finalidad, de conformidad con lo previsto en el articulo
59 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, es la de proceder a notificar a cada uno de los aspirantes el contenido del
procedimiento selectivo. Estos listados no constituyen fuente de acceso publico y no podran ser reproducidos ni
en todo ni en parte, ni transmitidos ni registrados por ningun sistema de recuperacion de informacion, sin el con-

sentimiento de los propios afectados”.

Pregunta 22: {Pueden acceder a la historia clinica de los pacientes de un centro de salud los asistentes socia-
les que prestan servicios en un ayuntamiento?

No podran acceder a estos datos, salvo si cuentan con consentimiento expreso del paciente en cuestion, pues-
to que no son profesionales sanitarios ni personal de administracion y gestion de los centros asistenciales, que
son los Unicos que tienen habilitacion legal para acceder en el ejercicio de su actividad a los datos de la historia
clinica sin consentimiento de los pacientes. Por tanto, la Ginica posibilidad para que el asistente social pueda tener
acceso a la historia clinica de un paciente sera si cuenta con el consentimiento expreso de éste y ademas dicho

acceso estd justificado en una finalidad de caracter asistencial o social de interés para el propio paciente.

Pregunta 23: (Se puede publicar en Internet el directorio (nombres y datos profesionales de contacto) de todo
el personal de un Ayuntamiento?

En la medida que la publicacién de datos personales en paginas Web implicaria una cesion de datos indiscri-
minada, dicha cesion se regula por lo previsto en el articulo 11 de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal. En consecuencia y no existiendo habilitacion legal que permita esta
publicacién, para hacerlo, seria necesario que cada afectado diera su consentimiento expreso e inequivoco,
debiendo el Ayuntamiento asimismo permitir que en cualquier momento pudiese oponerse a la misma, proce-

diendo al borrado y cancelacion de sus datos del sitio Web del Ayuntamiento en Internet.

Igualmente, en este caso, habria que evitar que se pudiesen confeccionar listados del directorio por aquellos
que accedan al mismo, dado que la finalidad del mismo es informativa y a estos efectos deberia incluirse una clau-
sula a modo de advertencia, indicando de que los datos y direcciones de correo electronico del Ayuntamiento que
son objeto de publicacion en el directorio “sirven Unicamente a finalidades exclusivamente administrativas, y su
empleo para cualquier uso distinto de los sefalados, y en particular para fines comerciales o envio de correos
basura, sera contrario a la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal

y sera puesto en conocimiento de las autoridades competentes en materia de proteccion de datos”.

Si podria publicarse el directorio, sin necesidad de consentimiento por parte de los interesados, en la red
interna o Intranet del Ayuntamiento, siempre y cuando el acceso esté limitado al resto de personal del

Ayuntamiento, considerando que la cesion se efectuaria en el ambito de la relacion laboral o administrativa y que
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la previsible finalidad de esa comunicacion seria la de facilitar este tipo de relaciones. En este caso, la cesion
(publicacién) podria estar exceptuada de la prestacion del consentimiento por aplicacion de la excepcion del arti-
culo 11.2.c) de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, que
sefala que no sera necesario el consentimiento para la sesion de datos, cuando el tratamiento responda a la libre
y legitima aceptacion de una relaciéon juridica cuyo desarrollo, cumplimiento y control implique necesariamente
la conexion de dicho tratamiento con ficheros de terceros. En cualquier caso, el Ayuntamiento deberia cumplir
igualmente con el deber de informacion contenido en el articulo 5.1 de la Ley Orgénica 15/1999, de 13 de diciem-

bre, de Proteccion de Datos de Caracter Personal.

Pregunta 24: iLas calificaciones académicas de los alumnos asistentes a una serie de cursos pueden publicar-
se en los tablones de anuncios del centro o en Internet?

Con caracter general, las notas de calificacién de cada asignatura o curso tienen como destinatario los alum-
nos, anotandose en su expediente académico. En consecuencia la difusion de dichas notas de calificacion a tra-

vés de tablones de anuncios o de Internet constituye una cesion de datos de caracter personal de los alumnos.

En ese caso y atendiendo a la regulacién de la LOPD seria necesario que cada alumno diera su consentimien-
to inequivoco para poder realizar la publicacion de las calificaciones, dado que este supuesto no constituye nin-
guna de las excepciones legales para poder efectuar las cesiones sin consentimiento.

No hay que confundir la publicacion de estas calificaciones con la posibilidad de publicar los listados de aspi-
rantes con sus resultados de un proceso selectivo (tales como las pruebas de acceso a la Universidad, contrata-
cion de personal, etc.). En estos casos serd posible la publicacion ya que rige el principio de publicidad y asi viene
previsto especificamente en el articulo 59.5 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las

Administraciones Publicas y del Procedimiento Administrativo Comun.

Pregunta 25: {Los padres y tutores de los alumnos tienen derecho a solicitar las calificaciones académicas al
centro o institucion que organiza e imparte los cursos?

Si los alumnos son menores de edad, los padres y tutores tienen derecho a solicitar al centro las calificaciones
académicas de sus hijos.

En el caso de que los alumnos sean mayores de edad, no se podran ceder, ya que constituiria una cesion sin

estar amparada por las excepciones que contempla la ley.

Pregunta 26: ¢Es posible realizar un tratamiento automatizado de la huella digital para la comprobacion de la
identidad de los funcionarios al servicio de un Ayuntamiento y el cumplimiento por los mismos de su jornada de
trabajo?

Para resolver esa cuestion debemos analizar previamente cual es la incidencia que los datos biométricos tie-
nen en el ambito de aplicacion de la LOPD, siendo datos biométricos aquellos aspectos fisicos que mediante un
determinado analisis técnico permiten identificar a un determinado individuo (tales como las huellas digitales, el

iris del ojo, la voz, etc.).
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El articulo 3.a) de la LOPD, define los datos de caracter personal como “cualquier informacion concerniente a
personas fisicas identificadas o identificables”. En este sentido debe indicarse que, si bien el procesado de los
datos biométricos no revela nuevas caracteristicas referentes al comportamiento de las personas si permite, l0gi-
camente, su identificacion, por lo que resulta evidente que, en caso de procederse a su tratamiento, éste debera
ajustarse a la LOPD. El problema consiste en determinar si el tratamiento de la huella digital puede ser conside-
rado excesivo para el fin que lo motiva, atendiendo al principio de proporcionalidad consagrado por la Ley.

La Agencia Espanola de Proteccion de Datos ha considerado que los datos biométricos tienen la condicién de
datos de caracter personal y que, dado que los mismos no contienen ningun aspecto concreto de la personali-
dad, limitando su funcion a identificar a un sujeto cuando la informacion se vincula con éste, su tratamiento no
tiene mayor trascendencia que el de los datos relativos a un nimero de identificacion personal, como podria ser
el DNI.

En cuanto a la posibilidad de que las huellas sean tratadas sin consentimiento del interesado, y teniendo en
cuenta que el tratamiento tiene su origen, precisamente de la necesidad de asegurar el debido cumplimiento de
las obligaciones derivadas de la relacion estatutaria que vincula al funcionario o empleado con la Administracion,
sera posible el tratamiento inconsentido, ya que el articulo 6.2 de la LOPD prevé que no sera preciso el consen-
timiento cuando los datos “se refieran a las partes de un contrato o precontrato de una relacion laboral o admi-
nistrativa y sean necesarios para su mantenimiento o cumplimiento”.

En todo caso, el fichero quedaria sometido a las demas disposiciones de la LOPD, en cuanto a su creacion y
funcionamiento, siendo necesario informar a los interesados de su existencia y de los demas extremos a que se

refiere el articulo 5.1 de la Ley Organica.
Pregunta 27: El dato de que una persona es fumadora; éentra dentro del concepto de dato de salud?

Esta cuestion no se especifica en el propio texto de la LOPD. Por este motivo, recurriendo a la postura de la
Union Europea sobre esta materia, podemos considerar que el apartado 45 de la Memoria Explicativa del
Convenio 108 del Consejo de Europa viene a definir la nocion de ‘datos de caracter personal relativos a la salud’,
considerando que su concepto abarca ‘las informaciones concernientes a la salud pasada, presente y futura, fisi-
ca o mental, de un individuo’, pudiendo tratarse de informaciones sobre un individuo de buena salud, enfermo o
fallecido. Anade el citado apartado 45 que ‘debe entenderse que estos datos comprenden igualmente las infor-
maciones relativas al abuso del alcohol o al consumo de drogas’.

En este mismo sentido, la Recomendacion n® R (97) 5, del Comité de Ministros del Consejo de Europa, refe-
rente a la proteccion de datos médicos, afirma que ‘la expresion datos médicos hace referencia a todos los datos
de caracter personal relativos a la salud de una persona. Afecta igualmente a los datos manifiesta y estrechamen-
te relacionados con la salud, asi como con las informaciones genéticas'.

Por otra parte, es evidente que no es lo mismo anotar en un fichero de control de pasajeros y billetes la condi-
cion o no de fumador de una persona (porque no se van a realizar posteriores evaluaciones médicas del mismo)
que anotar dicha condicién en un fichero de seguros de vida, en el que dicha anotacion no va aislada, sino junto

con otros datos de salud. En uno y otro caso, las finalidades para las que se va a usar esa anotacion son diferentes.
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En conclusion, si el dato de fumador o no fumador no sirve para realizar evaluaciones de salud o médicas, en
principio, no parece que sea dato de salud, ya que, aunque sea un dato de riesgo potencial para la salud, no infor-
ma por si solo del estado de salud pasado, presente o futuro de la persona. En caso contrario, si sera un dato de
salud.

Pregunta 28: ¢Cuél es la naturaleza de los datos psicolégicos a efectos de su tratamiento?

Resulta muy frecuente que en un Ayuntamiento se lleve a cabo un tratamiento de datos de caracter psicolo-
gico en el ambito de sus competencias en materia de asistencia social, incluyendo determinados datos obtenidos
de la apreciacion subjetiva de las personas encargadas de llevar a cabo la realizacion material de encuestas, refe-
rentes a los “problemas” que presenta el perfil psicolégico de los sujetos encuestados: tales como dificultades en
el aprendizaje, alcoholismo, drogodependencia, ludopatia, conflictos de pareja, sintomas depresivos, conflictos
de adaptacion al medio familiar o social, desarraigo, etc.

En este contexto, los datos psicolégicos deben ser considerados, a los efectos de la aplicacion de la LOPD,
como datos relativos a la salud de las personas. Para delimitar el fundamento de esta inclusion habra de distin-
guirse entre los datos incorporados a historiales clinico-psiquiatricos o psicolégicos y los no incorporados a los
mismos.

No debe olvidarse que el tratamiento de datos de caracter psicologico podria, en la practica, generar un per-
fil completo del individuo, del que se desprendiese el conocimiento de otros datos especialmente protegidos por
el legislador, tales como las creencias morales y religiosas o la vida sexual del sujeto. Ello no hace sino ratificar la
conclusion del necesario sometimiento de los datos de caracter psicolégico al régimen de los datos relativos a la
salud de las personas, consagrado por la LOPD.

Pregunta 29: ¢Cual es la naturaleza de los datos sobre drogodependencias a efectos de su tratamiento?

En aplicacion de la postura manifestada por la Union Europea sobre esta cuestion (apartado 45 de la Memoria
Explicativa del Convenio 108 del Consejo de Europa, citado en la pregunta 27), el dato sobre la drogodependen-
cia de una persona, necesariamente asociado a la asistencia social prestada por muchos Ayuntamientos, asi como
la indicacién de la sustancia consumida, ha de ser considerado un dato relacionado con la salud, incluso en el
supuesto de que el afectado no sufriera ningun tipo de dolencia.

Pregunta 30: {Se aplica la LOPD a los empresarios individuales o auténomos? ¢Y a las personas juridicas? ¢Y a
los datos de personas ya fallecidas?

Con carécter general, el objeto de la Ley estd regulado en el articulo 2.1 de la Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, que expresamente establece:

Articulo 2. Ambito de aplicacion: La presente Ley Organica seré de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de

estos datos por los sectores publico y privado.
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Por ello, no le es de aplicacion la Ley Organica 15/1999:
 Alos datos de personas juridicas.

+ Alos datos de las personas fallecidas, ya que el articulo 32 del Cédigo Civil dispone que
“la personalidad civil se extingue por la muerte de las personas”, lo que determinaria, en
principio, la extincion con la muerte de los derechos inherentes a la personalidad.

Por el contrario, si le es de aplicacion:
* Alos datos de los empresarios individuales - personas fisicas (autonomos).

» Alos ficheros de empresas que tengan una relacion de personas fisicas de contacto,
como Administradores, Gerentes, Comerciales, etc.

Pregunta 31: {La empresa o institucion encargada de un tratamiento de datos de caracter personal deberia
declarar el fichero?

Como cuestidn previa, es preciso indicar que en ningun caso las empresas que accedan a los datos persona-
les para realizar un determinado tratamiento tendran la consideracion de responsables del fichero, siendo meros

intermediarios para el completo cumplimiento del “objeto contractual previamente consentido por el afectado”.

En caso contrario, esto es, cuando la empresa interviniente actuase en nombre propio, y no como mera man-
dataria de la entidad responsable del fichero, nos encontrariamos ante un supuesto de cesion o comunicacion de
datos de cardcter personal, que seria licito siempre que se contase con el consentimiento del afectado o que la
transmision de los datos fuera necesaria para el adecuado cumplimiento de la relacion contractual que vincule al
afectado con la entidad responsable del fichero.

En resumidas cuentas, el encargado de tratamiento no es responsable del fichero y, por lo tanto, no debe ins-
cribirlo en el Registro General de Proteccion de Datos, si bien si es responsable de aplicar las medidas de seguri-
dad que correspondan al fichero en cuestion en funcion del nivel de seguridad de los datos de caracter personal.

Pregunta 32: ¢{Es posible una subcontratacion de servicios por parte del encargado del tratamiento de datos
de cardcter personal?

En lo referente a la posible subcontratacion del servicio, el articulo 12.2 de la Ley Organica 15/1999 estable-
ce que en las estipulaciones del contrato deberia hacerse constar que el encargado del tratamiento no comuni-

cara los datos, “ni siquiera para su conservacion, a otras personas”.

Si se estableciera la posibilidad de subcontratar sucesivamente dicho tratamiento sin conocimiento del res-
ponsable, éste careceria de conocimiento para poder atender cualquier reclamacién efectuada por el afectado e
incluso para conocer quién accede en cada momento a los datos de caracter personal cuyo tratamiento ha sido
consentido por el interesado.

64 Negociado de Formacién. Deputacién de Ourense.



LA SEGURIDAD INFORMATICA

Y LA PROTECCION DE LOS DATOS DE CARACTER PERSONAL

Teniendo en cuenta la fundamentacion anteriormente citada, si seria posible la transmision de los datos a un
tercer subcontratista en caso de que el responsable pudiera conocer especificamente esta circunstancia. Ello se
lograria bien mediante su participacion directa en el contrato con el tercero, bien encomendando un apodera-
miento a tal efecto al encargado del tratamiento, bien haciéndose constar expresamente en el contrato firmado
entre el responsable y el encargado la propia circunstancia de la subcontratacion.

Asi lo ha declarado la Agencia Espafola de Proteccién de Datos en algunas de sus Recomendaciones, tal y

como se recoge textualmente:

“Por otro lado, de preverse o producirse por parte del prestador de un servicio una subcontratacion que impli-
que tratamiento de datos personales deberd reflejarse en el contrato los requisitos exigidos por la normativa de
proteccion de datos haciendo constar expresamente, ademas de las prescripciones del citado articulo 12 que, o
bien el contratista del servicio actua en nombre y por cuenta del responsable del fichero o tratamiento o, alter-
nativamente, se especifiquen los siguientes requisitos acumulativos, que deberan figurar en el contrato:

a) Que los servicios a subcontratar se hayan previsto expresamente en la oferta o en el contrato celebrado
entre el responsable del fichero y el encargado del tratamiento.

b) Que el contenido concreto del servicio subcontratado y la empresa subcontratista conste en la oferta o en

el contrato.

) Que el tratamiento de datos de caracter personal por parte del subcontratista se ajuste a las instrucciones

del responsable del fichero.”

En consecuencia, la subcontratacion de terceras entidades encargadas del tratamiento sera posible siempre y
cuando o bien el contratista del servicio actia en nombre y por cuenta del responsable del fichero o tratamiento

o, alternativamente, se especifiquen los requisitos que se acaban de indicar.
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¢ Agencia Espafiola de Proteccion de Datos: http://www.agpd.es/

¢ Agencia de Proteccion de Datos
de la Comunidad de Madrid: http://www.apdcm.es/

¢ Agencia de Proteccion de Datos
de la Comunidad de Catalunya: http://www.apdcat.net/

* Agencia de Proteccion de Datos
del Pais Vasco: http://www.avpd.euskadi.net/

e US Search: http://www.ussearch.com/

e Acuerdo “Safe Harbor": http://www.export.gov/safeharbor/

¢ HIPPA (Estados Unidos): http://www.hhs.gov/ocr/hipaa/

¢ Pagina de informacion sobre Privacidad de la
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Federal Trade Commission (FTC): http://www.ftc.gov/privacy/

¢ OCDE: http://www.oecd.org/sti/security-privacy
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LEY ORGANICA DE PROTECCION DE DATOS

TITULO I: DISPOSICIONES GENERALES

Articulo 1. Objeto.

La presente Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las liber-
tades publicas y los derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y familiar.

Articulo 2. Ambito de aplicacion.

1. La presente Ley Orgdnica serd de aplicacion a los datos de caracter personal registrados en soporte fisico, que los haga suscepti-
bles de tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores publico y privado.
Se regira por la presente Ley Organica todo tratamiento de datos de caracter personal:
a) Cuando el tratamiento sea efectuado en territorio espafol en el marco de las actividades de un establecimiento del respon-
sable del tratamiento.
b) Cuando al responsable del tratamiento no establecido en territorio espanol, le sea de aplicacion la legislacion espanola en
aplicacion de normas de Derecho Internacional publico.
¢) Cuando el responsable del tratamiento no esté establecido en territorio de la Unién Europea'y utilice en el tratamiento de datos
medios situados en territorio espariol, salvo que tales medios se utilicen inicamente con fines de transito.
2. El régimen de proteccion de los datos de caracter personal que se establece en la presente Ley Organica no sera de aplicacion:
a) A los ficheros mantenidos por personas fisicas en el ejercicio de actividades exclusivamente personales o domésticas.
b) A los ficheros sometidos a la normativa sobre proteccion de materias clasificadas.
) A los ficheros establecidos para la investigacion del terrorismo y de formas graves de delincuencia organizada. No obstante,
en estos supuestos el responsable del fichero comunicara previamente la existencia del mismo, sus caracteristicas generales
y su finalidad a la Agencia de Proteccion de Datos.
3 Se regiran por sus disposiciones especificas, y por lo especialmente previsto, en su caso, por esta Ley Organica los siguientes tra-
tamientos de datos personales:
a) Los ficheros regulados por la legislacion de régimen electoral.
b) Los que sirvan a fines exclusivamente estadisticos, y estén amparados por la legislacion estatal o autonémica sobre la fun-
cion estadistica publica.
) Los que tengan por objeto el almacenamiento de los datos contenidos en los informes personales de calificacion a que se
refiere la legislacion del régimen del personal de las Fuerzas Armadas.
d) Los derivados del Registro Civil y del Registro Central de penados y rebeldes.
e) Los procedentes de imagenes y sonidos obtenidos mediante la utilizacion de videocamaras por las Fuerzas y Cuerpos de
Seguridad, de conformidad con la legislacion sobre la materia.

Articulo 3. Definiciones.

A los efectos de la presente Ley Organica se entendera por:
a) Datos de caracter personal: cualquier informacion concerniente a personas fisicas identificadas o identificables.
b) Fichero: todo conjunto organizado de datos de caracter personal, cualquiera que fuere la forma o modalidad de su creacion,
almacenamiento, organizacion y acceso.
¢) Tratamiento de datos: operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la recogida, graba-
cion, conservacion, elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de comuni-
caciones, consultas, interconexiones y transferencias.
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d) Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza publica o privada, u 6rgano administrativo, que
decida sobre la finalidad, contenido y uso del tratamiento.
e) Afectado o interesado: persona fisica titular de los datos que sean objeto del tratamiento a que se refiere el apartado c) del pre-
sente articulo.
f) Procedimiento de disociacion: todo tratamiento de datos personales de modo que la informaciéon que se obtenga no pueda
asociarse a persona identificada o identificable.
g) Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que, sélo o con-
juntamente con otros, trate datos personales por cuenta del responsable del tratamiento.
h) Consentimiento del interesado: toda manifestacion de voluntad, libre, inequivoca, especifica e informada, mediante la que el
interesado consienta el tratamiento de datos personales que le conciernen.
i) Cesion o comunicacion de datos: toda revelacion de datos realizada a una persona distinta del interesado.
j) Fuentes accesibles al publico: aquellos ficheros cuya consulta puede ser realizada, por cualquier persona, no impedida por una
norma limitativa o sin mds exigencia que, en su caso, el abono de una contraprestacion.
Tienen la consideracion de fuentes de acceso publico, exclusivamente, el censo promocional, los repertorios telefonicos en los
términos previstos por su normativa especifica y las listas de personas pertenecientes a grupos de profesionales que contengan
Unicamente los datos de nombre, titulo, profesion, actividad, grado académico, direccion e indicacién de su pertenencia al
grupo. Asimismo, tienen el caracter de fuentes de acceso publico los diarios y boletines oficiales y los medios de comunicacion.

TITULO II: PRINCIPIOS DE LA PROTECCION DE DATOS

Articulo 4. Calidad de los datos.

—
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7.

. Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando sean

adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las que
se hayan obtenido.

. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades incompatibles con aquellas para las que

los datos hubieran sido recogidos. No se considerara incompatible el tratamiento posterior de éstos con fines histéricos, estadis-
ticos o cientificos.

. Los datos de caracter personal seran exactos y puestos al dia de forma que respondan con veracidad a la situacion actual del afec-

tado.

Si los datos de caracter personal registrados resultaran ser inexactos, en todo o en parte, o incompletos, seran cancelados y susti-
tuidos de oficio por los correspondientes datos rectificados o completados, sin perjuicio de las facultades que a los afectados reco-
noce el articulo 16.

. Los datos de caracter personal seran cancelados cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la

cual hubieran sido recabados o registrados.

No seran conservados en forma que permita la identificacion del interesado durante un periodo superior al necesario para los
fines en base a los cuales hubieran sido recabados o registrados.

Reglamentariamente se determinard el procedimiento por el que, por excepcion, atendidos los valores historicos, estadisticos o
cientificos de acuerdo con la legislacion especifica, se decida el mantenimiento integro de determinados datos.

Los datos de caracter personal seran almacenados de forma que permitan el ejercicio del derecho de acceso, salvo que sean legal-
mente cancelados.

Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

Articulo 5. Derecho de informacion en la recogida de datos.

1.

Los interesados a los que se soliciten datos personales deberan ser previamente informados de modo expreso, preciso e inequi-

VOCo:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la recogida de éstos y de los des-
tinatarios de la informacion.
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b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.

¢) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién Europea y utilice en el tratamiento de datos
medios situados en territorio espanol, debera designar, salvo que tales medios se utilicen con fines de tramite, un representante
en Espania, sin perjuicio de las acciones que pudieran emprenderse contra el propio responsable del tratamiento.

. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos, en forma claramente legible, las

advertencias a que se refiere el apartado anterior.

. No sera necesaria la informacion a que se refieren las letras b), ¢) y d) del apartado 1 si el contenido de ella se deduce claramen-

te de la naturaleza de los datos personales que se solicitan o de las circunstancias en que se recaban.

. Cuando los datos de caracter personal no hayan sido recabados del interesado, éste debera ser informado de forma expresa, pre-

cisa e inequivoca, por el responsable del fichero o su representante, dentro de los tres meses siguientes al momento del registro
de los datos, salvo que ya hubiera sido informado con anterioridad, del contenido del tratamiento, de la procedencia de los datos,
asi como de lo previsto en las letras a), d) y e) del apartado 1 del presente articulo.

. No sera de aplicacion lo dispuesto en el apartado anterior, cuando expresamente una ley lo prevea, cuando el tratamiento tenga

fines histdricos, estadisticos o cientificos, o cuando la informacién al interesado resulte imposible o exija esfuerzos desproporcio-
nados, a criterio de la Agencia de Proteccion de Datos o del organismo autonomico equivalente, en consideracion al nimero de
interesados, a la antigtiedad de los datos y a las posibles medidas compensatorias.

Asimismo, tampoco regird lo dispuesto en el apartado anterior cuando los datos procedan de fuentes accesibles al publico y se
destinen a la actividad de publicidad o prospeccion comercial, en cuyo caso, en cada comunicacion que se dirija al interesado se
le informara del origen de los datos y de la identidad del responsable del tratamiento asi como de los derechos que le asisten.

Articulo 6. Consentimiento del afectado.

1.

El tratamiento de los datos de caracter personal requerira el consentimiento inequivoco del afectado, salvo que la ley disponga
otra cosa.

. No sera preciso el consentimiento cuando los datos de caracter personal se recojan para el ejercicio de las funciones propias de

las Administraciones publicas en el ambito de sus competencias; cuando se refieran a las partes de un contrato o precontrato de
una relacion negocial, laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento; cuando el tratamiento
de los datos tenga por finalidad proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la presente
Ley, o cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea necesario para la satisfaccion del interés legi-
timo perseguido por el responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre que no se vulneren
los derechos y libertades fundamentales del interesado.

. El consentimiento a que se refiere el articulo podra ser revocado cuando exista causa justificada para ello y no se le atribuyan efec-

tos retroactivos.

. En los casos en los que no sea necesario el consentimiento del afectado para el tratamiento de los datos de caracter personal, y

siempre que una ley no disponga lo contrario, éste podra oponerse a su tratamiento cuando existan motivos fundados y legitimos
relativos a una concreta situacion personal. En tal supuesto, el responsable del fichero excluira del tratamiento los datos relativos
al afectado.

Articulo 7. Datos especialmente protegidos.

1.

De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucion, nadie podra ser obligado a declarar sobre su
ideologia, religion o creencias.

Cuando en relacion con estos datos se proceda a recabar el consentimiento a que se refiere el apartado siguiente, se advertird al
interesado acerca de su derecho a no prestarlo.

. Solo con el consentimiento expreso y por escrito del afectado podran ser objeto de tratamiento los datos de caracter personal que

revelen la ideologia, afiliacion sindical, religion y creencias. Se excepttan los ficheros mantenidos por los partidos politicos, sindi-
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catos, iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro, cuya fina-
lidad sea politica, filosofica, religiosa o sindical, en cuanto a los datos relativos a sus asociados o miembros, sin perjuicio de que
la cesion de dichos datos precisara siempre el previo consentimiento del afectado.

3. Los datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida sexual sélo podran ser recabados, trata-
dos y cedidos cuando, por razones de interés general, asi lo disponga una ley o el afectado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de caracter personal que revelen la ideolo-
gia, afiliacion sindical, religion, creencias, origen racial o étnico, o vida sexual.

5. Los datos de caracter personal relativos a la comision de infracciones penales o administrativas solo podran ser incluidos en fiche-
ros de las Administraciones publicas competentes en los supuestos previstos en las respectivas normas reguladoras.

6. No obstante lo dispuesto en los apartados anteriores, podran ser objeto de tratamiento los datos de caracter personal a que se
refieren los apartados 2 y 3 de este articulo, cuando dicho tratamiento resulte necesario para la prevencion o para el diagndstico
médico, la prestacion de asistencia sanitaria o tratamientos médicos o la gestion de servicios sanitarios, siempre que dicho trata-
miento de datos se realice por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta asimismo a una obli-
gacion equivalente de secreto.

También podran ser objeto de tratamiento los datos a que se refiere el parrafo anterior cuando el tratamiento sea necesario para
salvaguardar el interés vital del afectado o de otra persona, en el supuesto de que el afectado esté fisica o juridicamente incapa-
citado para dar su consentimiento.

Articulo 8. Datos relativos a la salud.

Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesion, las instituciones y los centros sanitarios publicos y privados
y los profesionales correspondientes podran proceder al tratamiento de los datos de cardcter personal relativos a la salud de las per-
sonas que a ellos acudan o hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o autonémica
sobre sanidad.

Articulo 9. Seguridad de los datos.

1. El responsable del fichero, y, en su caso, el encargado del tratamiento deberan adoptar las medidas de indole técnica y organiza-
tivas necesarias que garanticen la seguridad de los datos de cardcter personal y eviten su alteracion, pérdida, tratamiento o acce-
so no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no retnan las condiciones que se determinen por via reglamentaria
con respecto a su integridad y seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir los ficheros y las personas que intervengan en
el tratamiento de los datos a que se refiere el articulo 7 de esta Ley.

Articulo 10. Deber de secreto.

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal estan obligados
al secreto profesional respecto de los mismos y al deber de guardarlos, obligaciones que subsistirdn atin después de finalizar sus
relaciones con el titular del fichero o, en su caso, con el responsable del mismo.

Articulo 11. Comunicacion de datos.

1. Los datos de caracter personal objeto del tratamiento solo podran ser comunicados a un tercero para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del cesionario con el previo consentimiento del interesado.
2. El consentimiento exigido en el apartado anterior no sera preciso:
a) Cuando la cesion esta autorizada en una ley.
b) Cuando se trate de datos recogidos de fuentes accesibles al publico.
¢) Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion juridica cuyo desarrollo, cumplimiento y con-
trol implique necesariamente la conexion de dicho tratamiento con ficheros de terceros.
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En este caso la comunicacion solo serd legitima en cuanto se limite a la finalidad que la justifique.

d) Cuando la comunicacion que deba efectuarse tenga por destinatario al Defensor del Pueblo, el Ministerio Fiscal o los Jueces o
Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones que tiene atribuidas. Tampoco sera preciso el consentimien-
to cuando la comunicacion tenga como destinatario a instituciones autonémicas con funciones analogas al Defensor del
Pueblo o al Tribunal de Cuentas.

e) Cuando la cesion se produzca entre Administraciones publicas y tenga por objeto el tratamiento posterior de los datos con fines
histéricos, estadisticos o cientificos.

f) Cuando la cesion de datos de caracter personal relativos a la salud sea necesaria para solucionar una urgencia que requiera
acceder a un fichero o para realizar los estudios epidemioldgicos en los términos establecidos en la legislacion sobre sanidad
estatal o autonomica.

3. Sera nulo el consentimiento para la comunicacion de los datos de caracter personal a un tercero, cuando la informacion que se
facilite al interesado no le permita conocer la finalidad a que destinaran los datos cuya comunicacion se autoriza o el tipo de
actividad de aquel a quien se pretenden comunicar.

4. El consentimiento para la comunicacion de los datos de caracter personal tiene también un caracter de revocable.

5. Aquel a quien se comuniquen los datos de caracter personal se obliga, por el solo hecho de la comunicacion, a la observancia
de las disposiciones de la presente Ley.

6 Sila comunicacion se efectta previo procedimiento de disociacion, no sera aplicable lo establecido en los apartados anteriores.

Articulo 12. Acceso a los datos por cuenta de terceros.

1. No se considerara comunicacion de datos el acceso de un tercero a los datos cuando dicho acceso sea necesario para la presta-

2.

cion de un servicio al responsable del tratamiento.

La realizacion de tratamientos por cuenta de terceros deberd estar regulada en un contrato que debera constar por escrito o en
alguna otra forma que permita acreditar su celebracion y contenido, estableciéndose expresamente que el encargado del trata-
miento Gnicamente tratard los datos conforme a las instrucciones del responsable del tratamiento, que no los aplicard o utilizara
con fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el articulo 9 de esta Ley que el encargado del
tratamiento esta obligado a implementar.

. Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser destruidos o devueltos al responsable del

tratamiento, al igual que cualquier soporte o documentos en que conste algtin dato de caracter personal objeto del tratamiento.

. Enel caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los utilice incumpliendo las esti-

pulaciones del contrato, sera considerado también responsable del tratamiento, respondiendo de las infracciones en que hubie-
ra incurrido personalmente.

TITULO lil: DERECHOS DE LAS PERSONAS

Articulo 13. Impugnacion de valoraciones.

1.

Los ciudadanos tienen derecho a no verse sometidos a una decision con efectos juridicos, sobre ellos o que les afecte de manera
significativa, que se base tinicamente en un tratamiento de datos destinados a evaluar determinados aspectos de su personalidad.

. El afectado podra impugnar los actos administrativos o decisiones privadas que impliquen una valoracion de su comportamien-

to, cuyo unico fundamento sea un tratamiento de datos de carécter personal que ofrezca una definicion de sus caracteristicas o
personalidad.

. En este caso, el afectado tendra derecho a obtener informacion del responsable del fichero sobre los criterios de valoracion y el

programa utilizados en el tratamiento que sirvié para adoptar la decision en que consistio el acto.

. Lavaloracion sobre el comportamiento de los ciudadanos, basada en un tratamiento de datos, inicamente podra tener valor pro-

batorio a peticion del afectado.
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Articulo 14. Derecho de consulta al Registro General de Proteccion de Datos.

Cualquier persona podra conocer, recabando a tal fin la informacion oportuna del Registro General de Proteccion de Datos, la exis-

tencia de tratamientos de datos de caracter personal, sus finalidades y la identidad del responsable del tratamiento. El Registro

General sera de consulta publica y gratuita.

Articulo 15. Derecho de acceso.

1.

El interesado tendra derecho a solicitar y obtener gratuitamente informacion de sus datos de caracter personal sometidos a tra-
tamiento, el origen de dichos datos, asi como las comunicaciones realizadas o que se prevén hacer de los mismos.

La informacion podra obtenerse mediante la mera consulta de los datos por medio de su visualizacion, o la indicacion de los datos
que son objeto de tratamiento mediante escrito, copia, telecopia o fotocopia, certificada o no, en forma legible e inteligible, sin
utilizar claves o codigos que requieran el uso de dispositivos mecanicos especificos.

. El derecho de acceso a que se refiere este articulo sélo podra ser ejercitado a intervalos no inferiores a doce meses, salvo que el

interesado acredite un interés legitimo al efecto, en cuyo caso podran ejercitarlo antes.

Articulo 16. Derecho de rectificacion y cancelacion.

1.

El responsable del tratamiento tendra la obligacion de hacer efectivo el derecho de rectificacion o cancelacion del interesado en
el plazo de diez dias.

. Seran rectificados o cancelados, en su caso, los datos de caracter personal cuyo tratamiento no se ajuste a lo dispuesto en la pre-

sente Ley y, en particular, cuando tales datos resulten inexactos o incompletos.

. La cancelacion dara lugar al bloqueo de los datos, conservandose tnicamente a disposicion de las Administraciones publicas,

Jueces y Tribunales, para la atencion de las posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripcion
de éstas.
Cumplido el citado plazo debera procederse a la supresion.

. Silos datos rectificados o cancelados hubieran sido comunicados previamente, el responsable del tratamiento debera notificar la

rectificacion o cancelacion efectuada a quien se hayan comunicado, en el caso de que se mantenga el tratamiento por este ulti-
mo, que deberd también proceder a la cancelacion.

. Los datos de caracter personal deberan ser conservados durante los plazos previstos en las disposiciones aplicables o, en su caso,

en las relaciones contractuales entre la persona o entidad responsable del tratamiento y el interesado.

Articulo 17. Procedimiento de oposicion, acceso, rectificacion o cancelacion.

1.

2.

Los procedimientos para ejercitar el derecho de oposicion, acceso, asi como los de rectificacion y cancelacion seran establecidos
reglamentariamente.
No se exigira contraprestacion alguna por el ejercicio de los derechos de oposicion, acceso, rectificacion o cancelacion.

Articulo 18. Tutela de los derechos.

1.

Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de reclamacion por los interesados ante la Agencia
de Proteccion de Datos, en la forma que reglamentariamente se determine.

. Elinteresado al que se deniegue, total o parcialmente, el ejercicio de los derechos de oposicion, acceso, rectificacion o cancela-

cion, podra ponerlo en conocimiento de la Agencia de Proteccion de Datos o, en su caso, del organismo competente de cada
Comunidad Auténoma, que debera asegurarse de la procedencia o improcedencia de la denegacion.

. El plazo maximo en que debe dictarse la resolucién expresa de tutela de derechos sera de seis meses.
. Contra las resoluciones de la Agencia de Proteccion de Datos procedera recurso contencioso-administrativo.

Articulo 19. Derecho a indemnizacion.

1.

Los interesados que, como consecuencia del incumplimiento de lo dispuesto en la presente Ley por el responsable o el encarga-
do del tratamiento, sufran dano o lesion en sus bienes o derechos tendran derecho a ser indemnizados.
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Cuando se trate de ficheros de titularidad publica, la responsabilidad se exigira de acuerdo con la legislacion reguladora del régi-
men de responsabilidad de las Administraciones publicas.
En el caso de los ficheros de titularidad privada, la accion se ejercitara ante los 6rganos de la jurisdiccion ordinaria.

TITULO IV: DISPOSICIONES SECTORIALES

CAPITULO I Ficheros de titularidad publica

Articulo 20. Creacion, modificacion o supresion.

1.

La creacion, modificacion o supresion de los ficheros de las Administraciones publicas sélo podran hacerse por medio de dispo-
sicion general publicada en el “Boletin Oficial del Estado” o Diario oficial correspondiente.

. Las disposiciones de creacion o de modificacion de ficheros deberan indicar:

a) La finalidad del fichero y los usos previstos para el mismo.

b) Las personas o colectivos sobre los que se pretenda obtener datos de caracter personal o que resulten obligados a suministrarlos.
¢) El procedimiento de recogida de los datos de caracter personal.

d) La estructura basica del fichero y la descripcion de los tipos de datos de caracter personal incluidos en el mismo.

e) Las cesiones de datos de caracter personal y, en su caso, las transferencias de datos que se prevean a paises terceros.

f) Los érganos de las Administraciones responsables del fichero.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectificacion, cancelacion y oposicion.

h) Las medidas de seguridad con indicacion del nivel basico, medio o alto exigible.

. Enlas disposiciones que se dicten para la supresion de los ficheros, se establecera el destino de los mismos o, en su caso, las pre-

visiones que se adopten para su destruccion.

Articulo 21. Comunicacion de datos entre Administraciones publicas.

1.

Los datos de caracter personal recogidos o elaborados por las Administraciones publicas para el desempefio de sus atribuciones
no seran comunicados a otras Administraciones publicas para el ejercicio de competencias diferentes o de competencias que ver-
sen sobre materias distintas, salvo cuando la comunicacion hubiere sido prevista por las disposiciones de creacién del fichero o
por disposicion de superior rango que regule su uso, o cuando la comunicacion tenga por objeto el tratamiento posterior de los
datos con fines histdricos, estadisticos o cientificos.

. Podran, en todo caso, ser objeto de comunicacion los datos de caracter personal que una Administracion publica obtenga o ela-

bore con destino a otra.

. No obstante lo establecido en el articulo 11.2.b), la comunicacion de datos recogidos de fuentes accesibles al publico no podra

efectuarse a ficheros de titularidad privada, sino con el consentimiento del interesado o cuando una ley prevea otra cosa.

. En los supuestos previstos en los apartados 1y 2 del presente articulo no sera necesario el consentimiento del afectado a que se

refiere el articulo 11 de la presente Ley.

Articulo 22. Ficheros de las Fuerzas y Cuerpos de Seguridad.

1.

Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que contengan datos de cardcter personal que, por haberse recogi-
do para fines administrativos, deban ser objeto de registro permanente, estaran sujetos al régimen general de la presente Ley.

. La recogida y tratamiento para fines policiales de datos de caracter personal por las Fuerzas y Cuerpos de Seguridad sin consen-

timiento de las personas afectadas estan limitados a aquellos supuestos y categorias de datos que resulten necesarios para la pre-
vencion de un peligro real para la seguridad publica o para la represion de infracciones penales, debiendo ser almacenados en
ficheros especificos establecidos al efecto, que deberan clasificarse por categorias en funcion de su grado de fiabilidad.

. Larecogiday tratamiento por las Fuerzas y Cuerpos de Seguridad de los datos, a que hacen referencia los apartados 2 y 3 del arti-

culo 7, podran realizarse exclusivamente en los supuestos en que sea absolutamente necesario para los fines de una investigacion
concreta, sin perjuicio del control de legalidad de la actuacion administrativa o de la obligacion de resolver las pretensiones for-
muladas en su caso por los interesados que corresponden a los 6rganos jurisdiccionales.
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. Los datos personales registrados con fines policiales se cancelaran cuando no sean necesarios para las averiguaciones que moti-

varon su almacenamiento.

A estos efectos, se considerara especialmente la edad del afectado y el caracter de los datos almacenados, la necesidad de man-
tener los datos hasta la conclusion de una investigacion o procedimiento concreto, la resolucion judicial firme, en especial la abso-
lutoria, el indulto, la rehabilitacion y la prescripcion de responsabilidad.

Articulo 23. Excepciones a los derechos de acceso, rectificacion y cancelacion.

1.

Los responsables de los ficheros que contengan los datos a que se refieren los apartados 2, 3y 4 del articulo anterior podran dene-
gar el acceso, la rectificacion o cancelacion en funcion de los peligros que pudieran derivarse para la defensa del Estado o la segu-
ridad publica, la proteccion de los derechos y libertades de terceros o las necesidades de las investigaciones que se estén reali-
zando.

. Los responsables de los ficheros de la Hacienda Publica podran, igualmente, denegar el ejercicio de los derechos a que se refie-

re el apartado anterior cuando el mismo obstaculice las actuaciones administrativas tendentes a asegurar el cumplimiento de las
obligaciones tributarias y, en todo caso, cuando el afectado esté siendo objeto de actuaciones inspectoras.

. El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos mencionados en los apartados anteriores podra

ponerlo en conocimiento del Director de la Agencia de Proteccién de Datos o del organismo competente de cada Comunidad
Autonoma en el caso de ficheros mantenidos por Cuerpos de Policia propios de éstas, o por las Administraciones tributarias auto-
nomicas, quienes deberan asegurarse de la procedencia o improcedencia de la denegacion.

Articulo 24. Otras excepciones a los derechos de los afectados.

1.

Lo dispuesto en los apartados 1y 2 del articulo 5 no sera aplicable a la recogida de datos cuando la informacion al afectado impi-
da dificulte gravemente el cumplimiento de las funciones de control y verificacion de las Administraciones publicas o cuando
afecte a la Defensa Nacional, a la seguridad publica o a la persecucion de infracciones penales o administrativas.

. Lo dispuesto en el articulo 15 y en el apartado 1 del articulo 16 no sera de aplicacion si, ponderados los intereses en presencia,

resultase que los derechos que dichos preceptos conceden al afectado hubieran de ceder ante razones de interés publico o ante
intereses de terceros mas dignos de proteccion. Si el 6rgano administrativo responsable del fichero invocase lo dispuesto en este
apartado, dictara resolucion motivada e instruird al afectado del derecho que le asiste a poner la negativa en conocimiento del
Director de la Agencia de Proteccion de Datos o, en su caso, del 6rgano equivalente de las Comunidades Auténomas.

CAPITULO II: Ficheros de titularidad privada

Articulo 25. Creacion.

Podran crearse ficheros de titularidad privada que contengan datos de caracter personal cuando resulte necesario para el logro de
la actividad u objeto legitimos de la persona, empresa o entidad titular y se respeten las garantias que esta Ley establece para la pro-

teccion de las personas.

Articulo 26. Notificacion e inscripcion registral.

1.

Toda persona o entidad que proceda a la creacion de ficheros de datos de caracter personal lo notificara previamente a la Agencia
de Proteccion de Datos.

. Por via reglamentaria se procedera a la regulacion detallada de los distintos extremos que debe contener la notificacion, entre los

cuales figuraran necesariamente el responsable del fichero, |a finalidad del mismo, su ubicacion, el tipo de datos de caracter per-
sonal que contiene, las medidas de seguridad, con indicacion del nivel basico, medio o alto exigible y las cesiones de datos de
caracter personal que se prevean realizary, en su caso, las transferencias de datos que se prevean a paises terceros.

. Deberan comunicarse a la Agencia de Proteccion de Datos los cambios que se produzcan en la finalidad del fichero automatiza-

do, en su responsable y en la direccion de su ubicacion.
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El Registro General de Proteccion de Datos inscribira el fichero si la notificacion se ajusta a los requisitos exigibles.

En caso contrario podra pedir que se completen los datos que falten o se proceda a su subsanacion.

Transcurrido un mes desde la presentacion de la solicitud de inscripcion sin que la Agencia de Proteccion de Datos hubiera resuel-
to sobre la misma, se entendera inscrito el fichero automatizado a todos los efectos.

Articulo 27. Comunicacion de la cesion de datos.

1.

El responsable del fichero, en el momento en que se efecttie la primera cesion de datos, debera informar de ello a los afectados, indi-
cando, asimismo, la finalidad del fichero, la naturaleza de los datos que han sido cedidos y el nombre y direccion del cesionario.

. La obligacion establecida en el apartado anterior no existira en el supuesto previsto en los apartados 2, letras c), d), e) y 6 del arti-

culo 11, ni cuando la cesion venga impuesta por ley.

Articulo 28. Datos incluidos en las fuentes de acceso publico.

1.

Los datos personales que figuren en el censo promocional, o las listas de personas pertenecientes a grupos de profesionales a que
se refiere el articulo 3, j) de esta Ley deberan limitarse a los que sean estrictamente necesarios para cumplir la finalidad a que se
destina cada listado. La inclusion de datos adicionales por las entidades responsables del mantenimiento de dichas fuentes reque-
rira el consentimiento del interesado, que podra ser revocado en cualquier momento.

. Los interesados tendran derecho a que la entidad responsable del mantenimiento de los listados de los Colegios profesionales indi-

que gratuitamente que sus datos personales no pueden utilizarse para fines de publicidad o prospeccion comercial.

Los interesados tendran derecho a exigir gratuitamente la exclusion de la totalidad de sus datos personales que consten en el censo
promocional por las entidades encargadas del mantenimiento de dichas fuentes.

La atencion a la solicitud de exclusion de la informacién innecesaria o de inclusion de la objecion al uso de los datos para fines de
publicidad o venta a distancia deberd realizarse en el plazo de diez dias respecto de las informaciones que se realicen mediante
consulta o comunicacion telematica y en la siguiente edicion del listado cualquiera que sea el soporte en que se edite.

. Las fuentes de acceso publico que se editen en forma de libro o algtin otro soporte fisico, perderan el caracter de fuente accesible

con la nueva edicion que se publique.
En el caso de que se obtenga telematicamente una copia de la lista en formato electronico, ésta perdera el caracter de fuente de
acceso publico en el plazo de un afo, contado desde el momento de su obtencion.

. Los datos que figuren en las guias de servicios de telecomunicaciones disponibles al publico se regiran por su normativa especifica.

Articulo 29. Prestacion de servicios de informacion sobre solvencia patrimonial y crédito.

1.

Quienes se dediquen a la prestacion de servicios de informacion sobre la solvencia patrimonial y el crédito sélo podran tratar
datos de cardcter personal obtenidos de los registros y las fuentes accesibles al publico establecidos al efecto o procedentes de
informaciones facilitadas por el interesado o con su consentimiento.

. Podran tratarse también datos de caracter personal relativos al cumplimiento o incumplimiento de obligaciones dinerarias facili-

tados por el acreedor o por quien acttie por su cuenta o interés. En estos casos se notificara a los interesados respecto de los que
hayan registrado datos de caracter personal en ficheros, en el plazo de treinta dias desde dicho registro, una referencia de los que
hubiesen sido incluidos y se les informara de su derecho a recabar informacion de la totalidad de ellos, en los términos estable-
cidos por la presente Ley.

. En los supuestos a que se refieren los dos apartados anteriores, cuando el interesado lo solicite, el responsable del tratamiento le

comunicard los datos, asi como las evaluaciones y apreciaciones que sobre el mismo hayan sido comunicadas durante los tltimos
seis meses y el nombre y direccion de la persona o entidad a quien se hayan revelado los datos.

. Solo se podran registrar y ceder los datos de caracter personal que sean determinantes para enjuiciar la solvencia economica de

los interesados y que no se refieran, cuando sean adversos, a mas de seis aios, siempre que respondan con veracidad a la situa-
cion actual de aquéllos.
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Articulo 30. Tratamientos con fines de publicidad y de prospeccion comercial.

1.

Quienes se dediquen a la recopilacion de direcciones, reparto de documentos, publicidad, venta a distancia, prospeccién comer-
cial y otras actividades andlogas, utilizaran nombres y direcciones u otros datos de caracter personal cuando los mismos figuren
en fuentes accesibles al publico o cuando hayan sido facilitados por los propios interesados u obtenidos con su consentimiento.

. Cuando los datos procedan de fuentes accesibles al publico, de conformidad con lo establecido en el parrafo segundo del articu-

lo 5.5 de esta Ley, en cada comunicacion que se dirija al interesado se informara del origen de los datos y de la identidad del res-
ponsable del tratamiento, asi como de los derechos que le asisten.

. En el ejercicio del derecho de acceso los interesados tendran derecho a conocer el origen de sus datos de caracter personal, asi

como del resto de informacion a que se refiere el articulo 15.

. Los interesados tendran derecho a oponerse, previa peticion y sin gastos, al tratamiento de los datos que les conciernan, en cuyo

caso seran dados de baja del tratamiento, canceldandose las informaciones que sobre ellos figuren en aquél, a su simple solicitud.

Articulo 31. Censo promocional.

1.

Quienes pretendan realizar permanente o esporadicamente la actividad de recopilacion de direcciones, reparto de documentos,
publicidad, venta a distancia, prospeccion comercial u otras actividades analogas, podran solicitar del Instituto Nacional de
Estadistica o de los organos equivalentes de las Comunidades Autonomas una copia del censo promocional, formado con los
datos de nombre, apellidos y domicilio que constan en el censo electoral.

. El uso de cada lista de censo promocional tendra un plazo de vigencia de un afo. Transcurrido el plazo citado, la lista perdera su

caracter de fuente de acceso publico.

. Los procedimientos mediante los que los interesados podran solicitar no aparecer en el censo promocional se regularan regla-

mentariamente. Entre estos procedimientos, que seran gratuitos para los interesados, se incluira el documento de empadrona-
miento.

Trimestralmente se editard una lista actualizada del censo promocional, excluyendo los nombres y domicilios de los que asi lo
hayan solicitado.

. Se podra exigir una contraprestacion por la facilitacion de la citada lista en soporte informatico.

Articulo 32. Codigos tipo.

1.

Mediante acuerdos sectoriales, convenios administrativos o decisiones de empresa, los responsables de tratamientos de titulari-
dad publica y privada, asi como las organizaciones en que se agrupen, podran formular codigos tipo que establezcan las condi-
ciones de organizacion, régimen de funcionamiento, procedimientos aplicables, normas de seguridad del entorno, programas o
equipos, obligaciones de los implicados en el tratamiento y uso de la informacion personal, asi como las garantias, en su ambito,
para el ejercicio de los derechos de las personas con pleno respeto a los principios y disposiciones de la presente Ley y sus nor-
mas de desarrollo.

. Los citados codigos podran contener, o no, reglas operacionales detalladas de cada sistema particular y estandares técnicos de

aplicacion.
En el supuesto de que tales reglas o estdndares no se incorporen directamente al codigo, las instrucciones u 6rdenes que los esta-
blecieran deberan respetar los principios fijados en aquél.

. Los codigos tipo tendran el caracter de codigos deontoldgicos o de buena practica profesional, debiendo ser depositados o ins-

critos en el Registro General de Proteccion de Datos y, cuando corresponda, en los creados a estos efectos por las Comunidades
Autonomas, de acuerdo con el articulo 41. El Registro General de Proteccion de Datos podra denegar la inscripcion cuando con-
sidere que no se ajusta a las disposiciones legales y reglamentarias sobre la materia, debiendo, en este caso, el Director de la
Agencia de Proteccion de Datos requerir a los solicitantes para que efectuen las correcciones oportunas.
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TITULO V: Movimiento internacional de datos.

Articulo 33. Norma general.

1. No podran realizarse transferencias temporales ni definitivas de datos de caracter personal que hayan sido objeto de tratamien-
to o hayan sido recogidos para someterlos a dicho tratamiento con destino a paises que no proporcionen un nivel de proteccion
equiparable al que presta la presente Ley, salvo que, ademas de haberse observado lo dispuesto en ésta, se obtenga autorizacion
previa del Director de la Agencia de Proteccion de Datos, que solo podra otorgarla si se obtienen garantias adecuadas.

2. El caracter adecuado del nivel de proteccion que ofrece el pais de destino se evaluara por la Agencia de Proteccion de Datos aten-
diendo a todas las circunstancias que concurran en la transferencia o categoria de transferencia de datos. En particular, se toma-
ra en consideracion la naturaleza de los datos, la finalidad y la duracién del tratamiento o de los tratamientos previstos, el pais de
origen y el pais de destino final, las normas de derecho, generales o sectoriales, vigentes en el pais tercero de que se trate, el con-
tenido de los informes de la Comision de la Union Europea, asi como las normas profesionales y las medidas de seguridad en vigor
en dichos paises.

Articulo 34. Excepciones.

Lo dispuesto en el articulo anterior no serd de aplicacion:

a) Cuando la transferencia internacional de datos de caracter personal resulte de la aplicacion de tratados o convenios en los que
sea parte Espana.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial internacional.

¢) Cuando la transferencia sea necesaria para la prevencion o para el diagnostico médicos, la prestacion de asistencia sanitaria o tra-
tamiento médicos o la gestion de servicios sanitarios.

d) Cuando se refiera a transferencias dinerarias conforme a su legislacion especifica.

e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia prevista.

f) Cuando la transferencia sea necesaria para la ejecucion de un contrato entre el afectado y el responsable del fichero o para la
adopcion de medidas precontractuales adoptadas a peticion del afectado.

g) Cuando la transferencia sea necesaria para la celebracion o ejecucion de un contrato celebrado o por celebrar, en interés del afec-
tado, por el responsable del fichero y un tercero.

h) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un interés publico.
Tendra esta consideracion la transferencia solicitada por una Administracion fiscal o aduanera para el cumplimiento de sus com-
petencias.

i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

j) Cuando la transferencia se efectuie, a peticion de persona con interés legitimo, desde un Registro ptblico y aquélla sea acorde con
la finalidad del mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Union Europea, o un Estado respecto del cual la Comision de
las Comunidades Europeas, en el ejercicio de sus competencias, haya declarado que garantiza un nivel de proteccion adecuado.

TITULO VI: Agencia de Proteccion de Datos.

Articulo 35. Naturaleza y régimen juridico.

1. La Agencia de Proteccion de Datos es un ente de derecho publico, con personalidad juridica propia y plena capacidad publica y
privada, que acttia con plena independencia de las Administraciones publicas en el ejercicio de sus funciones. Se regira por lo dis-
puesto en la presente Ley y en un Estatuto propio, que sera aprobado por el Gobierno.

2. En el gjercicio de sus funciones publicas, y en defecto de lo que disponga la presente Ley y sus disposiciones de desarrollo, la
Agencia de Proteccion de Datos actuara de conformidad con la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun. En sus adquisiciones patrimoniales y contratacion estara
sujeta al derecho privado.

3. Los puestos de trabajo de los 6rganos y servicios que integren la Agencia de Proteccion de Datos seran desempenados por fun-
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cionarios de las Administraciones publicas y por personal contratado al efecto, segtin la naturaleza de las funciones asignadas a
cada puesto de trabajo. Este personal esta obligado a guardar secreto de los datos de caracter personal de que conozca en el des-
arrollo de su funcion.

4. La Agencia de Proteccion de Datos contard, para el cumplimiento de sus fines, con los siguientes bienes y medios economicos:
a) Las asignaciones que se establezcan anualmente con cargo a los Presupuestos Generales del Estado.
b) Los bienes y valores que constituyan su patrimonio, asi como los productos y rentas del mismo.
¢) Cualesquiera otros que legalmente puedan serle atribuidos.

5. La Agencia de Proteccion de Datos elaborara y aprobara con caracter anual el correspondiente anteproyecto de presupuesto y lo
remitira al Gobierno para que sea integrado, con la debida independencia, en los Presupuestos Generales del Estado.

Articulo 36. El Director.

1. El Director de la Agencia de Proteccion de Datos dirige la Agencia y ostenta su representacion. Sera nombrado, de entre quienes
componen el Consejo Consultivo, mediante Real Decreto, por un periodo de cuatro anos.

2. Ejercera sus funciones con plena independencia y objetividad y no estard sujeto a instruccion alguna en el desempeno de aquéllas.
En todo caso, el Director deberd oir al Consejo Consultivo en aquellas propuestas que éste le realice en el ejercicio de sus funciones.

3. El Director de la Agencia de Proteccion de Datos sélo cesard antes de la expiracion del periodo a que se refiere el apartado 1, a
peticion propia o por separacion acordada por el Gobierno, previa instruccion de expediente, en el que necesariamente seran
oidos los restantes miembros del Consejo Consultivo, por incumplimiento grave de sus obligaciones, incapacidad sobrevenida
para el ejercicio de su funcion, incompatibilidad o condena por delito doloso.

4. El Director de la Agencia de Proteccion de Datos tendrd la consideracion de alto cargo y quedara en la situacion de servicios espe-
ciales si con anterioridad estuviera desempenando una funcién publica. En el supuesto de que sea nombrado para el cargo algiin
miembro de la carrera judicial o fiscal, pasara asimismo a la situacién administrativa de servicios especiales.

Articulo 37. Funciones.

Son funciones de la Agencia de Proteccion de Datos:

a) Velar por el cumplimiento de la legislacion sobre proteccion de datos y controlar su aplicacion, en especial en lo relativo a los
derechos de informacion, acceso, rectificacion, oposicion y cancelaciéon de datos.

b) Emitir las autorizaciones previstas en la Ley o en sus disposiciones reglamentarias.

) Dictar, en su caso, y sin perjuicio de las competencias de otros 6rganos, las instrucciones precisas para adecuar los tratamientos
a los principios de la presente Ley.

d) Atender las peticiones y reclamaciones formuladas por las personas afectadas.

e) Proporcionar informacion a las personas acerca de sus derechos en materia de tratamiento de los datos de caracter personal.

f) Requerir a los responsables y los encargados de los tratamientos, previa audiencia de éstos, la adopcién de las medidas necesa-
rias para la adecuacion del tratamiento de datos a las disposiciones de esta Ley y, en su caso, ordenar la cesacion de los tratamien-
tos y la cancelacion de los ficheros, cuando no se ajuste a sus disposiciones.

g) Ejercer la potestad sancionadora en los términos previstos por el Titulo VIl de la presente Ley.

h) Informar, con caracter preceptivo, los proyectos de disposiciones generales que desarrollen esta Ley.

i) Recabar de los responsables de los ficheros cuanta ayuda e informacion estime necesaria para el desempeno de sus funciones.

j) Velar por la publicidad de la existencia de los ficheros de datos con caracter personal, a cuyo efecto publicara periédicamente una
relacion de dichos ficheros con la informacion adicional que el Director de la Agencia determine.

k) Redactar una memoria anual y remitirla al Ministerio de Justicia.

I) Ejercer el control y adoptar las autorizaciones que procedan en relacion con los movimientos internacionales de datos, asi como
desempeniar las funciones de cooperacion internacional en materia de proteccion de datos personales.

m) Velar por el cumplimiento de las disposiciones que la Ley de la Funcion Estadistica Publica establece respecto a la recogida de
datos estadisticos y al secreto estadistico, asi como dictar las instrucciones precisas, dictaminar sobre las condiciones de seguri-
dad de los ficheros constituidos con fines exclusivamente estadisticos y ejercer la potestad a la que se refiere el articulo 46.

n) Cuantas otras le sean atribuidas por normas legales o reglamentarias.
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Articulo 38. Consejo Consultivo.

El Director de la Agencia de Proteccion de Datos estard asesorado por un Consejo Consultivo compuesto por los siguientes miembros:
Un Diputado, propuesto por el Congreso de los Diputados.

Un Senador, propuesto por el Senado.

Un representante de la Administracion Central, designado por el Gobierno.

Un representante de la Administracion Local, propuesto por la Federacion Espanola de Municipios y Provincias.

Un miembro de la Real Academia de la Historia, propuesto por la misma.

Un experto en la materia, propuesto por el Consejo Superior de Universidades.

Un representante de los usuarios y consumidores, seleccionado del modo que se prevea reglamentariamente.

Un representante de cada Comunidad Auténoma que haya creado una agencia de proteccion de datos en su ambito territorial, propues-
to de acuerdo con el procedimiento que establezca la respectiva Comunidad Auténoma.

Un representante del sector de ficheros privados, para cuya propuesta se seguird el procedimiento que se regule reglamentariamente.
El funcionamiento del Consejo Consultivo se regira por las normas reglamentarias que al efecto se establezcan.

Articulo 39. El Registro General de Proteccion de Datos.

1 ElRegistro General de Proteccion de Datos es un organo integrado en la Agencia de Proteccion de Datos.
2. Seran objeto de inscripcion en el Registro General de Proteccion de Datos:
a) Los ficheros de que sean titulares las Administraciones publicas.
b) Los ficheros de titularidad privada.
¢) Las autorizaciones a que se refiere la presente Ley.
d) Los codigos tipo a que se refiere el articulo 32 de la presente Ley.
e) Los datos relativos a los ficheros que sean necesarios para el ejercicio de los derechos de informacion, acceso, rectificacion,
cancelacion y oposicion.
3. Por via reglamentaria se regulara el procedimiento de inscripcion de los ficheros, tanto de titularidad publica como de titularidad
privada, en el Registro General de Proteccion de Datos, el contenido de la inscripcion, su modificacion, cancelacion, reclamacio-
nes y recursos contra las resoluciones correspondientes y demas extremos pertinentes.

Articulo 40. Potestad de inspeccion.

1. Las autoridades de control podran inspeccionar los ficheros a que hace referencia la presente Ley, recabando cuantas informa-
ciones precisen para el cumplimiento de sus cometidos.
Atal efecto, podran solicitar la exhibicion o el envio de documentos y datos y examinarlos en el lugar en que se encuentren depo-
sitados, asi como inspeccionar los equipos fisicos y logicos utilizados para el tratamiento de los datos, accediendo a los locales
donde se hallen instalados.

2. Los funcionarios que ejerzan la inspeccion a que se refiere el apartado anterior tendran la consideracion de autoridad publica en
el desempeno de sus cometidos.
Estardn obligados a guardar secreto sobre las informaciones que conozcan en el ejercicio de las mencionadas funciones, incluso
después de haber cesado en las mismas.

Articulo 41. Organos correspondientes de las Comunidades Auténomas.

1. Las funciones de la Agencia de Proteccion de Datos reguladas en el articulo 37, a excepcion de las mencionadas en los apartados
). k) y D), yenlos apartados f) y g) en lo que se refiere a las transferencias internacionales de datos, asi como en los articulos 46 y
49, en relacion con sus especificas competencias seran ejercidas, cuando afecten a ficheros de datos de caracter personal crea-
dos o gestionados por las Comunidades Autonomas y por la Administracion Local de su @mbito territorial, por los 6rganos corres-
pondientes de cada Comunidad, que tendran la consideracion de autoridades de control, a los que garantizaran plena indepen-
dencia y objetividad en el ejercicio de su cometido.

2. Las Comunidades Autonomas podran creary mantener sus propios registros de ficheros para el ejercicio de las competencias que
se les reconoce sobre los mismos.
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. El Director de la Agencia de Proteccion de Datos podra convocar regularmente a los organos correspondientes de las

Comunidades Autonomas a efectos de cooperacion institucional y coordinacion de criterios o procedimientos de actuacion. El
Director de la Agencia de Proteccion de Datos y los 6rganos correspondientes de las Comunidades Auténomas podran solicitar-
se mutuamente la informacion necesaria para el cumplimiento de sus funciones.

Articulo 42. Ficheros de las Comunidades Autonomas en materia de su exclusiva competencia.

1.

Cuando el Director de la Agencia de Proteccion de Datos constate que el mantenimiento o uso de un determinado fichero de las
Comunidades Autonomas contraviene algun precepto de esta Ley en materia de su exclusiva competencia podra requerir a la
Administracion correspondiente que se adopten las medidas correctoras que determine en el plazo que expresamente se fije en
el requerimiento.

. Si la Administracion publica correspondiente no cumpliera el requerimiento formulado, el Director de la Agencia de Proteccion

de Datos podra impugnar la resolucion adoptada por aquella Administracion.

TITULO VII: Infracciones y sanciones

Articulo 43. Responsables.

1.

2.

Los responsables de los ficheros y los encargados de los tratamientos estaran sujetos al régimen sancionador establecido en la
presente Ley.

Cuando se trate de ficheros de los que sean responsables las Administraciones publicas se estard, en cuanto al procedimientoy a
las sanciones, a lo dispuesto en el articulo 46, apartado 2.

Articulo 44. Tipos de infracciones.

1.
2.

Las infracciones se calificaran como leves, graves o muy graves.

Son infracciones leves:

a) No atender, por motivos formales, la solicitud del interesado de rectificacion o cancelacion de los datos personales objeto de
tratamiento cuando legalmente proceda.

b )No proporcionar la informacion que solicite la Agencia de Proteccion de Datos en el ejercicio de las competencias que tiene
legalmente atribuidas, en relacion con aspectos no sustantivos de la proteccion de datos.

) No solicitar la inscripcion del fichero de datos de caracter personal en el Registro General de Proteccion de Datos, cuando no
sea constitutivo de infraccion grave.

d) Proceder a la recogida de datos de caracter personal de los propios afectados sin proporcionarles la informacion que senala el
articulo 5 de la presente Ley.

e) Incumplir el deber de secreto establecido en el articulo 10 de esta Ley, salvo que constituya infraccion grave.

. Son infracciones graves:

a) Proceder a la creacion de ficheros de titularidad publica o iniciar la recogida de datos de caracter personal para los mismos, sin
autorizacion de disposicion general, publicada en el “Boletin Oficial del Estado” o Diario oficial correspondiente.

b) Proceder a la creacion de ficheros de titularidad privada o iniciar la recogida de datos de cardcter personal para los mismos con
finalidades distintas de las que constituyen el objeto legitimo de la empresa o entidad.

¢) Proceder a la recogida de datos de caracter personal sin recabar el consentimiento expreso de las personas afectadas, en los
€asos en que éste sea exigible.

d) Tratar los datos de caracter personal o usarlos posteriormente con conculcacion de los principios y garantias establecidos en la
presente Ley o con incumplimiento de los preceptos de proteccion que impongan las disposiciones reglamentarias de desarro-
llo, cuando no constituya infraccion muy grave.

e) El impedimento o la obstaculizacion del ejercicio de los derechos de acceso y oposicion y la negativa a facilitar la informacion
que sea solicitada.

f) Mantener datos de caracter personal inexactos o no efectuar las rectificaciones o cancelaciones de los mismos que legalmente

procedan cuando resulten afectados los derechos de las personas que la presente Ley ampara.
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g) La vulneracion del deber de guardar secreto sobre los datos de carécter personal incorporados a ficheros que contengan datos
relativos a la comision de infracciones administrativas o penales, Hacienda Publica, servicios financieros, prestacion de servi-
cios de solvencia patrimonial y crédito, asi como aquellos otros ficheros que contengan un conjunto de datos de caracter per-
sonal suficientes para obtener una evaluacion de la personalidad del individuo.

h) Mantener los ficheros, locales, programas o equipos que contengan datos de caracter personal sin las debidas condiciones de
seguridad que por via reglamentaria se determinen.

i) No remitir a la Agencia de Proteccion de Datos las notificaciones previstas en esta Ley o en sus disposiciones de desarrollo, asi como
no proporcionar en plazo a la misma cuantos documentos e informaciones deba recibir o sean requeridos por aquél a tales efectos.

j) La obstruccion al ejercicio de la funcién inspectora.

k) No inscribir el fichero de datos de caracter personal en el Registro General de Proteccion Datos, cuando haya sido requerido para
ello por el Director de la Agencia de Proteccién de Datos.

1) Incumplir el deber de informacion que se establece en los articulos 5, 28 y 29 de esta Ley, cuando los datos hayan sido recaba-
dos de persona distinta del afectado.

. Son infracciones muy graves:

a) La recogida de datos en forma enganosa y fraudulenta.

b) La comunicacion o cesion de los datos de caracter personal, fuera de los casos en que estén permitidas.

) Recabary tratar los datos de caracter personal a los que se refiere el apartado 2 del articulo 7 cuando no medie el consentimien-
to expreso del afectado; recabar y tratar los datos referidos en el apartado 3 del articulo 7 cuando no lo disponga una ley o el
afectado no haya consentido expresamente, o violentar la prohibicion contenida en el apartado 4 del articulo 7.

d)No cesar en el uso ilegitimo de los tratamientos de datos de caracter personal cuando sea requerido para ello por el Director de
la Agencia de Proteccion de Datos o por las personas titulares del derecho de acceso.

e) La transferencia temporal o definitiva de datos de caracter personal que hayan sido objeto de tratamiento o hayan sido recogi-
dos para someterlos a dicho tratamiento, con destino a paises que no proporcionen un nivel de proteccion equiparable sin auto-
rizacion del Director de la Agencia de Proteccion de Datos.

f) Tratar los datos de caracter personal de forma ilegitima o con menosprecio de los principios y garantias que les sean de aplica-
cion, cuando con ello se impida o se atente contra el ejercicio de los derechos fundamentales.

g) La vulneracion del deber de guardar secreto sobre los datos de caracter personal a que hacen referencia los apartados 2 y 3 del
articulo 7, asi como los que hayan sido recabados para fines policiales sin consentimiento de las personas afectadas.

h) No atender, u obstaculizar de forma sistemética el ejercicio de los derechos de acceso, rectificacion, cancelacion u oposicion.

i) No atender de forma sistematica el deber legal de notificacion de la inclusion de datos de caracter personal en un fichero.

Articulo 45. Tipo de sanciones.

B W N =

. Las infracciones leves seran sancionadas con multa de 100.000 a 10.000.000 de pesetas.

. Las infracciones graves seran sancionadas con multa de 10.000.000 a 50.000.000 de pesetas.

. Las infracciones muy graves seran sancionadas con multa de 50.000.000 a 100.000.000 de pesetas.

. La cuantia de las sanciones se graduara atendiendo a la naturaleza de los derechos personales afectados, al volumen de los trata-

mientos efectuados, a los beneficios obtenidos, al grado de intencionalidad, a la reincidencia, a los dafios y perjuicios causados a
las personas interesadas y a terceras personas, y a cualquier otra circunstancia que sea relevante para determinar el grado de anti-
juridicidad y de culpabilidad presentes en la concreta actuacion infractora.

. Si, en razén de las circunstancias concurrentes, se apreciara una cualificada disminucion de la culpabilidad del imputado o de la

antijuridicidad del hecho, el 6rgano sancionador establecera la cuantia de la sancion aplicando la escala relativa a la clase de infrac-
ciones que preceda inmediatamente en gravedad a aquella en que se integra la considerada en el caso de que se trate.

. En ningtin caso podra imponerse una sancion mas grave que la fijada en la Ley para la clase de infraccion en la que se integre la que

se pretenda sancionar.

. El Gobierno actualizara periédicamente la cuantia de las sanciones de acuerdo con las variaciones que experimenten los indices de

precios.
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Articulo 46. Infracciones de las Administraciones publicas.

1. Cuando las infracciones a que se refiere el articulo 44 fuesen cometidas en ficheros de los que sean responsables las
Administraciones publicas, el Director de la Agencia de Proteccion de Datos dictara una resolucion estableciendo las medidas que
procede adoptar para que cesen o se corrijan los efectos de la infraccion.

Esta resolucion se notificara al responsable del fichero, al 6rgano del que dependa jerarquicamente y a los afectados si los hubiera.

2. El Director de la Agencia podra proponer también la iniciacion de actuaciones disciplinarias, si procedieran.

El procedimiento y las sanciones a aplicar serdn las establecidas en la legislacion sobre régimen disciplinario de las
Administraciones publicas.

3. Se deberan comunicar a la Agencia las resoluciones que recaigan en relacioén con las medidas y actuaciones a que se refieren los
apartados anteriores.

4. El Director de la Agencia comunicara al Defensor del Pueblo las actuaciones que efectte y las resoluciones que dicte al amparo
de los apartados anteriores.

Articulo 47. Prescripcion.

1. Las infracciones muy graves prescribiran a los tres anos, las graves a los dos afos y las leves al afo.

2. El plazo de prescripcion comenzara a contarse desde el dia en que la infraccion se hubiera cometido.

3. Interrumpird la prescripcion la iniciacion, con conocimiento del interesado, del procedimiento sancionador, reanudandose el
plazo de prescripcion si el expediente sancionador estuviere paralizado durante mas de seis meses por causas no imputables al
presunto infractor.

4. Las sanciones impuestas por faltas muy graves prescribiran a los tres anos, las impuestas por faltas graves a los dos anos vy las
impuestas por faltas leves al afo.

5. El plazo de prescripcion de las sanciones comenzara a contarse desde el dia siguiente a aquel en que adquiera firmeza la resolu-
cion por la que se impone la sancion.

6. La prescripcion se interrumpira por la iniciacion, con conocimiento del interesado, del procedimiento de ejecucion, volviendo a
transcurrir el plazo si el mismo esta paralizado durante mas de seis meses por causa no imputable al infractor.

Articulo 48. Procedimiento sancionador.

1. Por via reglamentaria se establecera el procedimiento a seguir para la determinacion de las infracciones y la imposicion de las san-
ciones a que hace referencia el presente Titulo.

2. Las resoluciones de la Agencia de Proteccion de Datos u 6rgano correspondiente de la Comunidad Auténoma agotan la via admi-
nistrativa.

Articulo 49. Potestad de inmovilizacion de ficheros.

En los supuestos, constitutivos de infraccion muy grave, de utilizacion o cesion ilicita de los datos de caracter personal en que se impi-
da gravemente o se atente de igual modo contra el ejercicio de los derechos de los ciudadanos y el libre desarrollo de la personalidad
que la Constitucion y las leyes garantizan, el Director de la Agencia de Proteccion de Datos podra, ademas de ejercer la potestad san-
cionadora, requerir a los responsables de ficheros de datos de caracter personal, tanto de titularidad publica como privada, la cesacion
en la utilizacion o cesion ilicita de los datos. Si el requerimiento fuera desatendido, la Agencia de Proteccion de Datos podrd, mediante
resolucion motivada, inmovilizar tales ficheros a los solos efectos de restaurar los derechos de las personas afectadas.

Disposicion adicional primera. Ficheros preexistentes.

Los ficheros y tratamientos automatizados inscritos o no en el Registro General de Proteccion de Datos deberan adecuarse a la pre-
sente Ley Organica dentro del plazo de tres anos, a contar desde su entrada en vigor.

En dicho plazo, los ficheros de titularidad privada deberan ser comunicados a la Agencia de Proteccion de Datos y las
Administraciones publicas, responsables de ficheros de titularidad publica, deberan aprobar la pertinente disposicion de regulacion
del fichero o adaptar la existente.
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En el supuesto de ficheros y tratamientos no automatizados, su adecuacion a la presente Ley Organica, y la obligacion prevista en el
parrafo anterior deberan cumplimentarse en el plazo de doce anos a contar desde el 24 de octubre de 1995, sin perjuicio del ejerci-
cio de los derechos de acceso, rectificacion y cancelacion por parte de los afectados.

Disposicion adicional segunda. Ficheros y Registro de Poblacion de las Administraciones publicas.

1. La Administracion General del Estado y las Administraciones de las Comunidades Auténomas podran solicitar al Instituto Nacional
de Estadistica, sin consentimiento del interesado, una copia actualizada del fichero formado con los datos del nombre, apellidos,
domicilio, sexo y fecha de nacimiento que constan en los padrones municipales de habitantes y en el censo electoral correspon-
dientes a los territorios donde ejerzan sus competencias, para la creacion de ficheros o registros de poblacion.

2. Los ficheros o registros de poblacion tendran como finalidad la comunicacion de los distintos érganos de cada Administracion
publica con los interesados residentes en los respectivos territorios, respecto a las relaciones juridico administrativas derivadas de
las competencias respectivas de las Administraciones publicas.

Disposicion adicional tercera. Tratamiento de los expedientes de las derogadas Leyes de Vagos y Maleantes y de Peligrosidad
y Rehabilitacion Social.

Los expedientes especificamente instruidos al amparo de las derogadas Leyes de Vagos y Maleantes, y de Peligrosidad y
Rehabilitacion Social, que contengan datos de cualquier indole susceptibles de afectar a la seguridad, al honor, a la intimidad o a la
imagen de las personas, no podran ser consultados sin que medie consentimiento expreso de los afectados, o hayan transcurrido
cincuenta anos desde la fecha de aquéllos.

En este ultimo supuesto, la Administracion General del Estado, salvo que haya constancia expresa del fallecimiento de los afectados,
pondra a disposicion del solicitante la documentacion, suprimiendo de la misma los datos aludidos en el parrafo anterior, median-
te la utilizacion de los procedimientos técnicos pertinentes en cada caso.

Disposicion adicional cuarta. Modificacion del articulo 112.4 de la Ley General Tributaria.

El apartado cuarto del articulo 112 de la Ley General Tributaria pasa a tener la siguiente redaccion:

“4. La cesion de aquellos datos de caracter personal, objeto de tratamiento, que se debe efectuar a la Administracion tributaria con-
forme a lo dispuesto en el articulo 111, en los apartados anteriores de este articulo o en otra norma de rango legal, no requerira el
consentimiento del afectado.

En este ambito tampoco sera de aplicacion lo que respecto a las Administraciones publicas establece el apartado 1 del articulo 21 de
la Ley Organica de Proteccion de Datos de caracter personal.”

Disposicion adicional quinta. Competencias del Defensor del Pueblo y érganos autonémicos semejantes.

Lo dispuesto en la presente Ley Orgénica se entiende sin perjuicio de las competencias del Defensor del Pueblo y de los 6rganos ana-
logos de las Comunidades Autonomas.

Disposicion adicional sexta. Modificacion del articulo 24.3 de la Ley de Ordenacidn y Supervision de los Seguros Privados.

Se modifica el articulo 24.3, parrafo 2.° de la Ley 30/1995, de 8 de noviembre, de Ordenacion y Supervision de los Seguros Privados,
con la siguiente redaccion:

“Las entidades aseguradoras podran establecer ficheros comunes que contengan datos de caracter personal para la liquidacion de
siniestros y la colaboracion estadistico actuarial con la finalidad de permitir la tarificacion y seleccion de riesgos y la elaboracion de
estudios de técnica aseguradora.

La cesion de datos a los citados ficheros no requerird el consentimiento previo del afectado, pero si la comunicacion al mismo de la
posible cesion de sus datos personales a ficheros comunes para los fines sefialados con expresa indicacion del responsable para que
se puedan ejercitar los derechos de acceso, rectificacion y cancelacion previstos en la ley.

También podran establecerse ficheros comunes cuya finalidad sea prevenir el fraude en el seguro sin que sea necesario el consenti-
miento del afectado. No obstante, sera necesaria en estos casos la comunicacion al afectado, en la primera introduccién de sus datos,
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de quién sea el responsable del fichero y de las formas de ejercicio de los derechos de acceso, rectificacion y cancelacion.
En todo caso, los datos relativos a la salud sélo podran ser objeto de tratamiento con el consentimiento expreso del afectado.”

Disposicidn transitoria primera. Tratamientos creados por Convenios internacionales.

La Agencia de Proteccion de Datos serd el organismo competente para la proteccion de las personas fisicas en lo que respecta al tra-
tamiento de datos de caracter personal respecto de los tratamientos establecidos en cualquier Convenio Internacional del que sea
parte Espana que atribuya a una autoridad nacional de control esta competencia, mientras no se cree una autoridad diferente para
este cometido en desarrollo del Convenio.

Disposicion transitoria segunda. Utilizacion del censo promocional.

Reglamentariamente se desarrollaran los procedimientos de formacion del censo promocional, de oposicion a aparecer en el
mismo, de puesta a disposicion de sus solicitantes, y de control de las listas difundidas.
El Reglamento establecera los plazos para la puesta en operacion del censo promocional.

Disposicion transitoria tercera. Subsistencia de normas preexistentes.

Hasta tanto se lleven a efectos las previsiones de la disposicion final primera de esta Ley, continuaran en vigor, con su propio rango,
las normas reglamentarias existentes y, en especial, los Reales Decretos 428/1993, de 26 de marzo; 1332/1994, de 20 de junio, y
994/1999, de 11 de junio, en cuanto no se opongan a la presente Ley.

Disposicion derogatoria tinica. Derogacion normativa.

Queda derogada la Ley Orgdnica 5/1992, de 29 de octubre, de Regulacion del tratamiento automatizado de los datos de caracter per-

sonal.

Disposicion final primera. Habilitacion para el desarrollo reglamentario.

El Gobierno aprobara, o modificarg, las disposiciones reglamentarias necesarias para la aplicacion y desarrollo de la presente Ley.

Disposicion final segunda. Preceptos con caracter de Ley ordinaria.

Los Titulos IV, VI excepto el tltimo inciso del parrafo 4 del articulo 36 y VIl de la presente Ley, la disposicion adicional cuarta, la dis-
posicion transitoria primera y la final primera tienen el caracter de Ley ordinaria.

Disposicion final tercera. Entrada en vigor.

La presente Ley entrard en vigor en el plazo de un mes, contado desde su publicacion en el “Boletin Oficial del Estado”.

Por tanto,

Mando a todos los espanioles, particulares y autoridades, que guarden y hagan guardar esta Ley Organica.
Madrid, 13 de diciembre de 1999.

JUAN CARLOS R.

El Presidente del Gobierno,
JOSE MARIA AZNAR LOPEZ
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CAPITULO .- DISPOSICIONES GENERALES

Articulo 1.- Ambito de aplicacion y fines.

El presente Reglamento tiene por objeto establecer las medidas de indole técnica y organizativas necesarias para garantizar la segu-
ridad que deben reunir los ficheros automatizados, los centros de tratamiento, locales, equipos, sistemas, programas y las personas
que intervengan en el tratamiento automatizado de los datos de caracter personal sujetos al régimen de la Ley Organica 5/1992, de
29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de caracter personal.

Articulo 2.- Definiciones.

A efectos de este Reglamento, se entendera por:

1. Sistema de informacion: Conjunto de ficheros automatizados, programas, soportes y equipos empleados para el almacenamien-
to y tratamiento de datos de caracter personal.

Usuario: Sujeto o proceso autorizado para acceder a datos o recursos.

Recurso: Cualquier parte componente de un sistema de informacion.

Accesos autorizados: Autorizaciones concedidas a un usuario para la utilizacion de los diversos recursos.

Identificacion: Procedimiento de reconocimiento de la identidad de un usuario.

Autenticacion: Procedimiento de comprobacion de la identidad de un usuario.

Control del acceso: Mecanismo que en funcion a la identificacion ya autenticada permite acceder a datos o recursos.

© N o v oA N

Contrasena: Informacion confidencial, frecuentemente constituida por una cadena de caracteres, que puede ser usada en la

autenticacion de un usuario.

9. Incidencia: Cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

10. Soporte: Objeto fisico susceptible de ser tratado en un sistema de informacion y sobre el cual se pueden grabar o recuperar
datos.

1
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. Responsable de seguridad: Persona o personas a las que el responsable del fichero ha asignado formalmente la funcion de coor-
dinar y controlar las medidas de seguridad aplicables.
12. Copia de respaldo: Copia de los datos de un fichero automatizado en un soporte que posibilite su recuperacion.

Articulo 3.- Niveles de seguridad.

1. Las medidas de seguridad exigibles se clasifican en tres niveles: basico, medio y alto.
2. Dichos niveles se establecen atendiendo a la naturaleza de la informacion tratada, en relacién con la mayor o menor necesidad
de garantizar la confidencialidad y la integridad de la informacion.

Articulo 4.- Aplicacion de los niveles de seguridad.

1. Todos los ficheros que contengan datos de cardacter personal deberan adoptar las medidas de seguridad calificadas como de
nivel basico.

2. Los ficheros que contengan datos relativos a la comision de infracciones administrativas o penales, Hacienda Publica, servicios
financieros y aquellos ficheros cuyo funcionamiento se rija por el articulo 28 de la Ley Organica 5/1992, deberan reunir, ademas
de las medidas de nivel basico, las calificadas como de nivel medio.

3. Los ficheros que contengan datos de ideologia, religion, creencias, origen racial, salud o vida sexual asi como los que contengan
datos recabados para fines policiales sin consentimiento de las personas afectadas deberan reunir, ademas de las medidas de
nivel basico y medio, las calificadas como de nivel alto.
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4. Cuando los ficheros contengan un conjunto de datos de caracter personal suficientes que permitan obtener una evaluacion de la
personalidad del individuo deberan garantizar las medidas de nivel medio establecidas en los articulos 17, 18, 19y 20.

5. Cada uno de los niveles descritos anteriormente tienen la condicion de minimos exigibles, sin perjuicio de las disposiciones lega-
les o reglamentarias especificas vigentes.

Articulo 5.- Acceso a datos a través de redes de comunicaciones.

Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de redes de comunicaciones deberan garanti-
zar un nivel de seguridad equivalente al correspondiente a los accesos en modo local.

Articulo 6.- Régimen de trabajo fuera de los locales de la ubicacion del fichero.

La ejecucion de tratamiento de datos de caracter personal fuera de los locales de la ubicacion del fichero debera ser autorizada expre-
samente por el responsable del fichero y, en todo caso, debera garantizarse el nivel de seguridad correspondiente al tipo de fichero
tratado.

Articulo 7.- Ficheros temporales.

1. Los ficheros temporales deberan cumplir el nivel de seguridad que les corresponda con arreglo a los criterios establecidos en el
presente Reglamento.
2. Todo fichero temporal sera borrado una vez que haya dejado de ser necesario para los fines que motivaron su creacion.

CAPITULO II.- MEDIDAS DE SEGURIDAD DE NIVEL BASICO

Articulo 8.- Documento de seguridad.

1. Elresponsable del fichero elaborara e implantara la normativa de seguridad mediante un documento de obligado cumplimiento
para el personal con acceso a los datos automatizados de caracter personal y a los sistemas de informacion.

2. El documento deberd contener, como minimo, los siguientes aspectos:

. Ambito de aplicacion del documento con especificacion detallada de los recursos protegidos.

. Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el nivel de seguridad exigido en este Reglamento.

. Funciones y obligaciones del personal.

. Estructura de los ficheros con datos de caracter personal y descripcion de los sistemas de informacion que los tratan.

. Procedimiento de notificacion, gestion y respuesta ante las incidencias.
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Los procedimientos de realizacion de copias de respaldo y de recuperacién de los datos.

3. EI documento deberd mantenerse en todo momento actualizado y debera ser revisado siempre que se produzcan cambios rele-
vantes en el sistema de informacion o en la organizacion del mismo.

4. El contenido del documento debera adecuarse, en todo momento, a las disposiciones vigentes en materia de seguridad de los
datos de caracter personal.

Articulo 9.- Funciones y obligaciones del personal.

1. Lasfuncionesy obligaciones de cada una de las personas con acceso a los datos de caracter personal y a los sistemas de informa-
cion estaran claramente definidas y documentadas, de acuerdo con lo previsto en el articulo 8.2.c)

2. Elresponsable del fichero adoptara las medidas necesarias para que el personal conozca las normas de seguridad que afecten al
desarrollo de sus funciones asi como las consecuencias en que pudiera incurrir en caso de incumplimiento.

Articulo 10.- Registro de incidencias.

El procedimiento de notificacion y gestion de incidencias contendra necesariamente un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, la persona que realiza la notificacion, a quién se le comunica y los efectos que se
hubieran derivado de la misma.
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Articulo 11.- Identificacion y autenticacion.

1. Elresponsable del fichero se encargara de que exista una relacion actualizada de usuarios que tengan acceso autorizado al sis-
tema de informacion y de establecer procedimientos de identificacion y autenticacion para dicho acceso.

2.- Cuando el mecanismo de autenticacion se base en la existencia de contrasenas existira un procedimiento de asignacion, distri-
bucion y almacenamiento que garantice su confidencialidad e integridad.

3. Las contrasenias se cambiaran con la periodicidad que se determine en el documento de seguridad y mientras estén vigentes se
almacenaran de forma ininteligible.

Articulo 12.- Control de acceso.

1. Los usuarios tendran acceso autorizado Unicamente a aquellos datos y recursos que precisen para el desarrollo de sus funciones.

2. Elresponsable del fichero establecera mecanismos para evitar que un usuario pueda acceder a datos o recursos con derechos
distintos de los autorizados.

3. Larelacion de usuarios a la que se refiere el articulo 11.1 de este Reglamento contendra el acceso autorizado para cada uno de
ellos.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podra conceder, alterar o anular el acceso auto-
rizado sobre los datos y recursos, conforme a los criterios establecidos por el responsable del fichero.

Articulo 13.- Gestion de soportes.

1. Los soportes informaticos que contengan datos de caracter personal deberan permitir identificar el tipo de informacion que
contienen, ser inventariados y almacenarse en un lugar con acceso restringido al personal autorizado para ello en el documen-
to de seguridad.

2. La salida de soportes informéticos que contengan datos de caracter personal, fuera de los locales en los que esté ubicado el
fichero, inicamente podra ser autorizada por el responsable del fichero.

Articulo 14. - Copias de respaldo y recuperacion.

1. El responsable de fichero se encargara de verificar la definicion y correcta aplicacion de los procedimientos de realizacion de
copias de respaldo y de recuperacion de los datos.

2. Los procedimientos establecidos para la realizacion de copias de respaldo y para la recuperacion de los datos deberan garanti-
zar su reconstruccion en el estado en que se encontraban al tiempo de producirse la pérdida o destruccion.

3. Deberan realizarse copias de respaldo, al menos semanalmente, salvo que en dicho periodo no se hubiera producido ninguna
actualizacion de los datos.

CAPITULO Iil.- MEDIDAS DE SEGURIDAD DE NIVEL MEDIO

Articulo 15.- Documento de seguridad.

El documento de seguridad debera contener, ademas de lo dispuesto en el articulo 8 del presente Reglamento, la identificacion del
responsable o responsables de seguridad, los controles periodicos que se deban realizar para verificar el cumplimiento de lo dis-

puesto en el propio documento y las medidas que sea necesario adoptar cuando un soporte vaya a ser desechado o reutilizado.

Articulo 16.- Responsable de seguridad.

El responsable del fichero designara uno o varios responsables de seguridad encargados de coordinar y controlar las medidas defi-
nidas en el documento de seguridad. En ninglin caso esta designacion supone una delegacion de la responsabilidad que correspon-

de al responsable del fichero de acuerdo con este Reglamento.
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Articulo 17.- Auditoria.

1. Los sistemas de informacion e instalaciones de tratamiento de datos se someteran a una auditoria interna o externa, que verifi-
que el cumplimiento del presente Reglamento, de los procedimientos e instrucciones vigentes en materia de seguridad de datos,
al menos, cada dos anos.

2. Elinforme de auditoria debera dictaminar sobre la adecuacion de las medidas y controles al presente Reglamento, identificar sus
deficiencias y proponer las medidas correctoras o complementarias necesarias. Deberd, igualmente, incluir los datos, hechos y
observaciones en que se basen los dictamenes alcanzados y recomendaciones propuestas.

3. Losinformes de auditoria seran analizados por el responsable de seguridad competente, que elevara las conclusiones al respon-
sable del fichero para que adopte las medidas correctoras adecuadas y quedaran a disposicion de la Agencia de Proteccion de
Datos.

Articulo 18.- Identificacion y autenticacion.

1. Elresponsable del fichero establecera un mecanismo que permita la identificacion de forma inequivoca y personalizada de todo
aquel usuario que intente acceder al sistema de informacion y la verificacion de que esta autorizado.
2. Se limitara la posibilidad de intentar reiteradamente el acceso no autorizado al sistema de informacion.

Articulo 19.- Control de acceso fisico.

Exclusivamente el personal autorizado en el documento de seguridad podra tener acceso a los locales donde se encuentren ubica-
dos los sistemas de informacion con datos de caracter personal.

Articulo 20.- Gestion de soportes.

1. Deberd establecerse un sistema de registro de entrada de soportes informaticos que permita, directa o indirectamente, conocer
el tipo de soporte, la fecha y hora, el emisor, el nimero de soportes, el tipo de informacion que contienen, la forma de envio y la
persona responsable de la recepcion que debera estar debidamente autorizada.

2. lIgualmente, se dispondra de un sistema de registro de salida de soportes informaticos que permita, directa o indirectamente,
conocer el tipo de soporte, la fecha y hora, el destinatario, el nimero de soportes, el tipo de informacion que contienen, la forma
de envio y la persona responsable de la entrega que deberd estar debidamente autorizada.

3. Cuando un soporte vaya a ser desechado o reutilizado, se adoptaran las medidas necesarias para impedir cualquier recupera-
cion posterior de la informacion almacenada en él, previamente a que se proceda a su baja en el inventario.

4. Cuando los soportes vayan a salir fuera de los locales en que se encuentren ubicados los ficheros como consecuencia de opera-
ciones de mantenimiento, se adoptaran las medidas necesarias para impedir cualquier recuperacion indebida de la informacion
almacenada en ellos.

Articulo 21.- Registro de incidencias.

1. En el registro regulado en el articulo 10 deberan consignarse, ademas, los procedimientos realizados de recuperacion de los
datos, indicando la persona que ejecutd el proceso, los datos restaurados y , en su caso, qué datos ha sido necesario grabar
manualmente en el proceso de recuperacion.

2. Sera necesaria la autorizacion por escrito del responsable del fichero para la ejecucion de los procedimientos de recuperacion
de los datos.

Articulo 22.- Pruebas con datos reales.

Las pruebas anteriores a la implantacion o modificacion de los sistemas de informacion que traten ficheros con datos de caracter
personal no se realizaran con datos reales, salvo que se asegure el nivel de seguridad correspondiente al tipo de fichero tratado.

94 Negociado de Formacion. Deputacion de Ourense.



ANEXO Il

REGLAMENTO DE MEDIDAS DE SEGURIDAD

CAPITULO IV.- MEDIDAS DE SEGURIDAD DE NIVEL ALTO

Articulo 23.- Distribucion de soportes.

La distribucion de los soportes que contengan datos de caracter personal se realizara cifrando dichos datos o bien utilizando cualquier
otro mecanismo que garantice que dicha informacion no sea inteligible ni manipulada durante su transporte.

Articulo 24.- Registro de accesos.

1. De cada acceso se guardaran, como minimo, la identificacion del usuario, la fecha y hora en que se realizo, el fichero accedido, el
tipo de acceso y si ha sido autorizado o denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacion que permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de los datos detallados en los parrafos anteriores estaran bajo el control directo del res-
ponsable de seguridad sin que se deba permitir, en ninguin caso, la desactivacion de los mismos.

4. El periodo minimo de conservacion de los datos registrados serd de dos anos.

5. Elresponsable de seguridad competente se encargara de revisar periodicamente la informacion de control registrada y elaborard un
informe de las revisiones realizadas y los problemas detectados al menos una vez al mes.

Articulo 25.- Copias de respaldo y recuperacion.

Debera conservarse una copia de respaldo y de los procedimientos de recuperacion de los datos en un lugar diferente de aquél en que
se encuentren los equipos informéticos que los tratan cumpliendo en todo caso, las medidas de seguridad exigidas en este Reglamento.

Articulo 26.- Telecomunicaciones.

La transmision de datos de caracter personal a través de redes de telecomunicaciones se realizara cifrando dichos datos o bien utilizan-
do cualquier otro mecanismo que garantice que la informacion no sea inteligible ni manipulada por terceros.

CAPITULO V.- INFRACCIONES Y SANCIONES.

Articulo 27.- Infracciones y sanciones.

1. Elincumplimiento de las medidas de seguridad descritas en el presente Reglamento sera sancionado de acuerdo con lo estableci-
do en los articulos 43y 44 de la Ley Organica 5/1992, cuando se trate de ficheros de titularidad privada.
El procedimiento a seguir para la imposicion de la sancion a la que se refiere el parrafo anterior serd el establecido en el Real Decreto
1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos de la Ley Orgénica 5/1992, de 29 de octubre, de
Regulacion del Tratamiento Automatizado de los Datos de Carécter Personal.

2. Cuando se trate de ficheros de los que sean responsables las Administraciones Publicas se estara, en cuanto al procedimiento y a
las sanciones, a lo dispuesto en el articulo 45 de la Ley Organica 5/1992.

Articulo 28.- Responsables.

Los responsables de los ficheros, sujetos al régimen sancionador de la Ley Organica 5/1992, deberan adoptar las medidas de indole téc-
nica y organizativas necesarias que garanticen la seguridad de los datos de cardcter personal en los términos establecidos en el presen-
te Reglamento.

CAPITULO VI.- COMPETENCIAS DEL DIRECTOR DE LA AGENCIA DE PROTECCION DE DATOS

Articulo 29.- Competencias del Director de la Agencia de Proteccion de Datos.

El Director de la Agencia de Proteccion de Datos podra, de conformidad con lo establecido en el articulo 36 de la Ley Organica 5/1992:
1. Dictar, en su caso y sin perjuicio de las competencias de otros 6rganos, las instrucciones precisas para adecuar los tratamientos
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ANEXO 11

REGLAMENTO DE MEDIDAS DE SEGURI

automatizados a los principios de la Ley Organica 5/1992.
2. Ordenar la cesacion de los tratamientos de datos de caracter personal y la cancelacion de los ficheros cuando no se cumplan las
medidas de seguridad previstas en el presente Reglamento.

Disposicion transitoria Gnica.- Plazos de implantacion de las medidas.

En el caso de sistemas de informacion que se encuentren en funcionamiento a la entrada en vigor del presente Reglamento, las medi-
das de seguridad de nivel basico previstas en el presente Reglamento deberan implantarse en el plazo de seis meses desde su entra-
da en vigor, las de nivel medio en el plazo de un afo y las de nivel alto en el plazo de dos afios.

Cuando los sistemas de informacion que se encuentren en funcionamiento no permitan tecnologicamente la implantacion de algu-
na de las medidas de seguridad previstas en el presente Reglamento, la adecuacion de dichos sistemas y la implantacion de las medi-
das de seguridad deberan realizarse en el plazo maximo de tres anos a contar desde la entrada en vigor del presente Reglamento.
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ANEXO Il

AGENCIA

monicaon IS \ CUADRO RESUMEN MEDIDAS DE SEGURIDAD

DE DATOS

de de de los que gan datos de caracter personal (RD 994/1999)

Nivel basico: Ficheros que contengan datos de caracler pamqnal
Nivel medio: Ficheros que contengan datos relativos a la comi o penales, Hacienda Publica, servicios
financieros y kos que se rijan por el anticulo 29 de la LOPD (presiacion de servicios de solvencia y crédito).

Nivel alto: Ficheros que gan datos de i .ralugmn . origen racial, salud o vida sexual asi como los recabados para
fines p sin i de las p
NIVEL BASICO |
NIVEL MEDIO
NIVEL ALTO
At de apicactn Identiicackin del resporsatle de seguridad
Medcas, normas, rocedimienios eglasy estindares do soguridad G del

y obligaciones do Medicdns u adoptar sn cusg de reulzncin o desscha de
Eu-mnw& rm\rm-nm e infoumasion Soporiin
Procedimionic de noUticackin. gustion y IRSpUEsta Ants incidencins
Proced. malizacian coping nernspalnuvmwwmdedmu

DOCUMENTD D8
BEGUMDAD

g Funciones y obligacones clarnmeniy definidas y documentacs.
H Difusién entre el parscrial. de las normas gus ks afecten y de e
£ consecuencias por incumplenisnto.
Flegistrar p0 08 INCidencin, Momento en gue 2 fia producido, Fleghtrar ieslizacion de procodimianios e recuperacion de s
is PerBana que I notlicia, parsona @ [ gus 68 comunica ¥ efectos CHEAOE, PATSONI QU 10 &G, (808 restaurades y Grabadas
£ e wrie
Autcxizacitn por escrits del responsabls del fichera para su
- Falacién AT ML p———
§ ¥ ¥ oo ¥
Ceftarioy de noossos. rifcacan de que @l sutorsade
e ¥ guEtir ¥ Limiti da intoreos roTAdCS g8 ACCOES0 MO AUCAIZAC0.
E periodicidad con que s cambian
2 Activas
Cada usisano dccederi Unicaments o los daton ¥ recunios. Gontrol de ncceso fisn & los locales donda 5a ancisnetien
Es: necesarios pam el desaolo de s uncones. ubscados los sisternas de informackin
vhen ot i s
2 g iinion d 108 NUAHITAToS.
Con SSlo por per
identticar el tipo de informacn que contienen nnmmnnnvm-umu racka de datos en
qua c
8 Ireriasio postErion de i de sopores.
AITACNGTIONID CON ACCRS0 FENINGIo0 mmmquw-u-mommm
Salida de scpartes autorizada par e responsabie del ficher
mmwwumavmawwmmm
e operacones do manienimio
Vortcar  apicackin de los oo copias ¥ - Copla de respaldo y
recuperacen procedrientas de recuperacin
Garantizar [a reconsiruccion op o TRIDs en of E3SRI0 0N qUI 80 o0 lugar déomnte Gat Gua 50

o 105 equip

COPIAR OF
WESFALDG

Copin de respaldo. s mends semanal

WDMNMWMWGIWWMB
Encargad do coordinar y controlar las medidas del documents.
Mo supore delagacion te resporsatifidad de! resporsable dal
ficher

e Soko e realizardn si se asegura ef nivel de segurdad
23 conmspondisnie ol ipe de Nicharo tatado.
Bianusl, interna o exiema
Adiscuacin de Ins mediias y controles
Deticiencins y proguesias corecioras.
Aridiiss del sequridad y o
Tesponaantie del fcharo,
‘Adopeitn de las medidas compctons adecuadas
Plegistrar usuario, hora, fichera,
0 Beoesa ¥ registia acosdda
] Control dal responsable de
seguridad. Infceme mensual
Conasrvacién 2 afca
wgal Transmigicn do datos cirada.
EEFH
Los niveles son acumulativas ¥ ianen fa condician de rnlnlmos wuigibles.
Los acoesos a través de redes de un nivel de sag al do los accesos en modo local
La eyecucion de frabajos fuera de los locales de la ml:acibn del fichero debe ser il por el el fichero y gi &l nivel
de saguridad

Los fichevos temporales debesdn cumplir el nivel de seguridad comespondients y seran borrados Lna vez que hayan dejado de ser necesatios
Los ficheros de nivel basico que contengan datos que Parmitan cbitenar UNA evalacion de (4 personaldad del individuo deberan garantizas, sdemas de ins
medlas de nivel basico, |as de nivel medo reativas a audiloria, idensificacdn y aenticacitn, control de acceso 1isico y gestion de soportes.
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ANEXO IV

CONTRATO DE TRATAMIENTO DE DATOS

CONTRATO DE TRATAMIENTO DE DATOS ENTRE LA ENTIDAD ......ccoconeriemmiunisnensscnsnsens YRIPARE N PR ES/A P —————

Ciudad, fecha del contrato

POR UNA PARTE,

D. en representacion de la Entidad

POR OTRA PARTE,

D. con DNI en su calidad de Gerente, actuando en nombre
y representacion de la empresa con domicilio social en

Las partes se reconocen mutuamente la capacidad legal suficiente para suscribir este contrato y quedar obligadas en la representa-
cion en que respectivamente acttian. Para tal fin, se establecen las siguientes

CONDICIONES GENERALES

12.- Que, como consecuencia de la prestacion de servicios realizada por parte de la empresa ........ alaEntidad ........ ,laempresa........
acttia como un encargado del tratamiento de datos en los términos previstos por la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (LOPD).

Para la realizacion de estos servicios es imprescindible y necesario que el encargado del tratamiento tenga acceso a la informacion
contenida en los ficheros con datos de caracter personal de titularidad publica, de los cuales es responsable la Entidad ........

22.- El encargado del tratamiento tratara los datos de caracter personal de acuerdo con las instrucciones del responsable del fiche-
ro y solamente con las finalidades y los usos exclusivamente necesarios para el desarrollo de la actividad de prestacion de servicios
que le fue encomendada por el responsable del fichero, no pudiendo usarlos para un fin distinto.

33.- Los datos personales a los que tenga acceso el encargado del tratamiento no podran ser comunicados a terceros ni siquiera para
su conservacion.

42 - El encargado del tratamiento se compromete a adoptar las medidas de indole técnico y organizativo que fuesen necesarias para
garantizar la seguridad de los datos de caracter personal a los que tenga acceso y eviten su alteracion, pérdida, tratamiento o acce-
so no autorizado. En cualquier caso ambas partes se comprometen a cumplir las medidas de seguridad, en funcion de los datos que
vayan ser tratados, establecidas en el Real Decreto 994/1999.
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ANEXO IV

CONTRATO DE TRATAMIENTO DE DATOS

67.- El encargado del tratamiento sera obligado al secreto profesional con relacion a los datos de caracter personal objeto del trata-
miento, debiendo guardar secreto durante el tratamiento y con posterioridad a su finalizacion respondiendo frente al responsable
del fichero, en el caso de incumplimiento sin perjuicio de las responsabilidades que se pudieran derivar ante la Agencia Espanola de
Proteccion de Datos o directamente a los interesados.

72.- El encargado del tratamiento se compromete a comunicar y hacer cumplir a sus empleados, incluidos los trabajadores de
empresas de trabajo temporal, las obligaciones establecidas en los apartados anteriores y, en concreto, las relativas al deber de
secreto y medidas de seguridad, respondiendo frente al responsable del fichero, en el caso de incumplimiento sin perjuicio de las
responsabilidades que se puedan derivar ante la Agencia Espanola de Proteccion de Datos o directamente del interesado.

87.- El encargado del tratamiento respondera directamente ante la Agencia Espanola de Proteccion de Datos de los incumplimien-
tos que se pudiesen derivar de las condiciones anteriores.
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ANEXO V

ODELO INSCRIPCION FICHEROS DE TITULARIDAD PUBLIC

AGENCIA DE PROTECCION DE DATOS

MODELO DE NOTIFICACION DEL TRATAMIENTO DE DATOS DE
CARACTER PERSONAL

CREACION, MODIFICACION Y SUPRESION DE FICHEROS DE
TITULARIDAD PUBLICA )

(A consignar en la Agencia de Proteccion de Datos)
on de ereacion de fichero
on de modificacion de fichero Fecha de entrada:

Nimero de Registro:

\ 2
De conformidad con lo establecido en la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal, ¢l abajo firmante en su calidad de ., YR i R i
s rictind o Chryn i ficteers dectinos BON CIF - fdizie o O del o . eon representacion suficiente,
formula la siguiente notificacion, y manifiesta que todos los datos consignados son ciertos,

T ) N . - "
PERSONA Nombre Primer Apellido Segundo Apellido
FISICA QUE
e | | i i |
NOTIFICACION
- 7\
“
po Via Nombre de Via Numero  Piso, Pta, Esc. -\'
Localidad Cadigo Postal
Provineia Pais
Teléfono | Fax] E-mail | |
En A de de _
DHRECCION A
EFECTOS DE
NOTIFICACION
Fdo.:

rpida de los datos, se
M, se incluirdn en el

En cumplimiento del articulo 5 de la Ley 151999, por ¢l que se el derecho de informacion en la rec
miviente de los signientes extremos: Los dotos de cardeter personal, que pudicran constor en ¢sga no
b de Datens ™, ereado por Resoliscion del Director de la A
ulan los ficheros astomatizados de datos de cardeter
por la publicidad de la existencia de Jos

fichero de nombre “Regivtre General Profe
de 1964, (B.OF |80, 29-7-94), por la que se
Agencia de Proteccion de Datos. La linalidad del fichero es v
dutns de cardeter personal con ¢l fin de hocer posible ¢l iclo de los derechis de inf l, O
celociin de los datos. Los dotos relutivos o la persona (isice que actin como declarante de o notifi
utilizarin en los términos previstos en los procedimientos sdministrativos que scan n arios para ln
correspondiente solicitud. Tendra derecho  acoeder a ses datos personales informatizados, rectificarlos o en su caso cance
In Agencia de Proteceiin de Ditos, drgano respunsable del fichero.

En caso de que en la nod in deban incluirse datos de cardcter personal, referentes 8 personas fisicas distintas de b que electia
la solicitud o del responsable del fichero, deberd. con cardeter previo o su inclusion, informarkes de los extremos contenidos en el

jpirrafo anterior.
\ J\ J

heros que contengan
cacitin

nente se
rtacion de la
los en




ANEXO V

MODELO INSCRIPCION FICHEROS DE TITULARIDAD PUBLICA

-
M
-

4

i

AGENCIA DE PROTECCION DE DATOS
MODELO DE NOTIFICACION DEL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

CREACION, MODIFICACION Y SUPRESION DE FICHEROS DE TITULARIDAD PUBLICA

CLEDELTITULAR [ ] Phgina: |

LEY ORGANICA 15/1999, de 13 de Diciembre, de Proteceion de Datos de Cardeter Personal. Su finalidad es garantizar y proteger,
en lo que concierne al tratamiento de los datos personales, las
fisicas, y especialmente de su honor ¢ intimidad personal y familiar,

las libertades pablicas vy los derechos fundamentales de las personas

RESPONSAHLE
DEL FICHERD
[t}

TRATAMIENTO!

i 7

privada, u drgano administrativo, que decida sobre 1a finalidad ido y uso del iento)

s
[ 1. Responsable del Fichero o Tratamiento, (Persona fisica o juridica, de naturaleza piblica o

Administracion a la que pertenece

Q  Administracién General del Estado, Organismos Piblicos del Estado y Organismos de Ia
Seguridad Social

O Admi ion y Orgs
de Comunidades Autdnomas

Publicos

—

Comunidad Autdnoma

1@ Administracion y Organismos Pablicos de Entidades Locales

|2 Otras Personas Juridico-Publicas

istrativo del drgano:
ntidad Local

Encuadramiento ad
Ministerio/Consejer

Direccion General./Depe / Organismo Publico

Mombre del drgano administrativo

CIF |

Direccion

Nombre de Via Nimero Piso, Pia, Ese.

| |

Tipo Via

Localidad Codigo Postal

Pais

] |

E-mail | |

Provincia

I Fax I

Teléfono

o =4
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ANEXO V
MODELO INSCRIPCION FICHEROS DE TITULARIDAD PUBLICA

AGENCIA DE PROTECCION DE DATOS ©
MODELO DE NOTIFICACION DEL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL
CREACION, MODIFICACION Y SUPRESION DE FICHEROS DE TITULARIDAD PUBLICA
C.LF. DEL TITULAR [:I Pégina: 2
Fi ™
GEE— 2. Servicio o Unidad concreto ante el que puedan ejercitarse los derechos de
oposicion, , rectificacion y lacion. (Cumpli en el caso de que sea diferente al
e dectarado en el apartado 1. Responsable del Fichero o Tratamicnio) )
Nombre de la Oficina o Dependencia A
Direccion
OPOSICHN
ACCESO ph ", i r 1 .
ki Tipo Via Nombre de Via Niumero  Piso, Pla, Esc,
¥ EANCTLAION — | i =
Localidad Codigo Postal
Provincia Pais
. |
'['ull}[‘(’rllu[ I Fax I | E-mail | I
& V. S
f "\ £ =
3. Disposicidn general de creacion, modificacién o supresién del fichero. (Disposicion
general publicada en ¢l Boletin Oficial del Estado o diario oficial correspondiente, relativa a la creacion,
modificacion o supresion de los fict de las Admini iones Publicas)
p= =4
T cas i
Diario Oficial de Publicacidn
O BOLE I'!N OFICIAL DEL ESTADO
O BOLETIN DE COMUNIDADES AUTONOMAS
O 0TROS
INSPOSICION
SERERAL Nimero de Boletin Fecha
Disposicitn General de Creacitn Modificacion l:l Supresion l:l
_Indicar la Disposicién General
b B\ 7
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MODELO INSCRIPCION FICHEROS DE TITULARIDAD PUBLICA

AGENCIA DE PROTECCION DE DATOS
MODELO DE NOTIFICACION DEL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

CREACION, MODIFICACION Y SUPRESION DE FICHEROS DE TITULARIDAD PUBLICA

ciepeLTiobaR [ ]

Pagina: 3

a8 b 4
4. Nombre y descripeion del ﬁchern o tratamiento de datos. (Fichero: Todo conjunto
orpmzndo de datos de cari p juiera que fuere la forma o modalidad de su creacion,
GGy
T i de ditos: Operaci fimi de carg izado o no, que |
lu recogida, grabacion, l.'cmervu.zén. :I:bmnclén. mnﬁnl’mwn. bloqueo y cunc:lacldn. asi como las
de datos que lten de ¥
G _4
~
Nombre del fichero o tratamiento de datos
NOMBRE DEL
FICHERG O
TRATAMIENTO
Deseripeion
b &\
F = Y
5. Encarglldn del tratamiento.(La persona fisica o juridica, autoridad piblica, servicio o cualquier
Olro Greanismo que, sélo o mmunmmenle con otros, trate datos personales por cuenta del responsable del
fichero o I cuando un tercero realiza ¢l tratamiento por cuenta del
responsable
A 7
4 i
Q  Persona fisica o Entidad Privada Codigo Actividad Principal :I
Nombre de la Oficina o Dependencia
(En case de Persana fisica o Entidad Privada indicar nembre o Razdn Social)
ENCARGAD l
DEL
TRATAMIENTO
Direccion
Tipo Via Nombre de Via Numero  Piso, Pla, Esc,
Localidad Codigo Postal
Provincia Pais
Teléfono l:l Fax | E-mail | |
G o S/
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ANEXO V

MODELO INSCRIPCION FICHEROS DE TITULARIDAD PUBLICA

AGENCIA DE PROTECCION DE DATOS
MODELO DE NOTIFICACION DEL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

CREACION, MODIFICACION Y SUPRESION DE FICHEROS DE TITULARIDAD PUBLICA

ciepeLTrobaR [ ] Pigina: 4

~
( 6. Medidas de seguridad.
';!5,',’.'%?3"’5 Las medidas de seguridad adoptadas son de nivel
0O Bisico OMedio OAlie
< AN
R s ;
a 7. Estructura bdsica y descripcion de los tipos de datos de cardcter personal
incluidos en el fichero.
Datos especialmente protegidos \
(Han sido recabados con consentimiento expreso y por
eserito del afectado?
osl ONO
O IDEOLC l(iflA ¢ Es un fichero mamenido por partidos politicos, sindicatos,
o AFILIACION SINDICAL iglesias, confesiones o comunidades religiosas y
O RELIGION aciones, fundaciones v otras entidades sin dnimo de
O CREENCIAS lucro, cuya finalidad sea politica, filosofica, religiosa o
sindical, siempre que se refiera o sus asociados o miembros?
osi anNo
Otros datos especialmente protegidos
FSTDR‘L;F"(U"RA - i(Han sido recabados con consentimiento expreso
- O ORIGEN RACIAL O ETNICO del :1_!1'&‘[:1;111'.‘
O SALUD asl axNo
O VIDA SEXUAL
iExiste una Ley que permite su recogida,
tratamiento ¥ cesion, por razones de interés
general?
osi anNo
Si ha contestado Si a la pregunta anterior, especifique la Ley que exime del consentimiento expreso por
razones de interés general
Indicar la Ley referida N" Ley Ao
\ AN J
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MODELO INSCRIPCION FICHEROS DE TITULARIDAD PUBLICA

AGENCIA DE PROTECCION DE DATOS

MODELO DE NOTIFICACION DEL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

CREACION, MODIFICACION Y SUPRESION DE FICHEROS DE TITULARIDAD PUBLICA

ciEpeLTiTobaR [ ] Pigina: 5
f b
) /l‘.lnlms relativos o la de infracci | les o ad ativas
O INFRACCIONES PENALES
O INFRACCIONES ADMINISTRATIVAS
Indique la norma reguladora que le habilita al responsable a incluir estos datos en el fichero.
e Jig
/Dnlos de cardcter identificativo \
O D.NLMNLLE, O FIRMA/HUELLA DIGITALIZADA
O N°S.S/MUTUALIDAD O IMAGEN/VOZ
O NOMBRE Y APELLIDOS O MARCAS FISICAS
O DIRECCION (POSTAL, ELECTRONICA) O N REGISTRO PERSONAL
O TELEFONO O FIRMA ELECTRONICA
O OTROS (indicar)
ESTRUCTURA
BASICA

Datos de caracteristicas personales
0O DATOS DE ESTADO CIVIL O SEXO
O DATOS DE FAMILIA O NACIONALIDAD
O FECHA DE NACIMIENTO O LENGUA MATERNA
O LUGAR DE NACIMIENTO O CARACTERISTICAS FISICAS O
O EDAD ANTROPOMETRICAS
O OTROS (indicar)
Datos de circunstancias sociales
O CARACTERISTICAS DE ALOJAMIENTO, VIVIENDA
O SITUACION MILITAR
O PROPIEDADES, POSESIONES
O AFICIONES Y ESTILOS DE VIDA
O PERTENENCIA A CLUBES, ASOCIACIONES
O LICENCIAS, PERMISOS, AUTORIZACIONES
O OTROS (indicar)

< AN &
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MODELO INSCRIPCION FICHEROS DE TITULARIDAD PUBLICA

AGENCIA DE PROTECCION DE DATOS
MODELO DE NOTIFICACION DEL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

CREACION, MODIFICACION Y SUPRESION DE FICHEROS DE TITULARIDAD PUBLICA

cikpeLTutar [ ] Pégina: 6

& B~ N

Datos académicos y profesionales

O FORMACION, TITULACIONES

O HISTORIAL DE ESTUDIANTE

O EXPERIENCIA PROFESIONAL

O PERTENENCIA A COLEGIOS O A ASOCIACIONES PROFESIONALES
O OTROS (indicar)

Datos de detalles de empleo

O CUERPO / ESCALA
O CATEGORI;
O PUESTOS DE TRABAJO

0O DATOS NO ECONOMICOS DE NOMINA
O HISTORIAL DEL TRABAJADOR

O OTROS (indicar)

ESTRUCTURA : = 3
HASICA Datos de informacion comercial

O ACTIVIDADES ¥ NEGOCIOS

O LICENCIAS COMERCIALES

O SUSCRIPCIONES A PUBLICACIONES/MEDIOS DE COMUNICACION
O CREACIONES ARTISTICAS, LITERARIAS, CIENTIFICAS O TECNICAS
0O OTROS (indicar)

Datos econdmico-financieros v de seguros

O INGRESOS, RENTAS

O INVERSION '!','Iiﬂfn 5 PATRIMONIALES
O CREDITOS, PRESTAMOS, AVALES

O DATOS BANCARIOS

O PLANES DE PENSIONES, JUBILACION

O DATOS ECONOMICOS DE NOMINA

0O DATOS DEDUCCIONES IMPOSITIVAS/IMPUESTOS
O SEGUROS

O HIPOTECAS

O SUBSIDIOS, BENEFICIOS

O HISTORIAL C'R_[.'.l)l'r( 5

O TARIETAS CREDITO

0O OTROS (indicar)

Zz
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MODELO INSCRIPCION FICHEROS DE TITULARIDAD PUBLICA

AGENCIA DE PROTECCION DE DATOS
MODELO DE NOTIFICACION DF.L TMT&MIEN‘I‘D DE DATOS DE CARACTER

CREACION, MODIFICACION Y SUPRESION DE FICHEROS DE TITULARIDAD PUBLICA

C.IF. DEL 'IIFI.I:f\R

Pégina: 7

p

—

ESTRUCTURA
HASICA

B

Datos de transacciones

0O COMPENSAC

SERVICTOS SUMINISTRADOS POR E
f SERVICIOS RECIBIDOS POR EL AF
FINANCIERAS

s [ INDEMNIZACIONES

AFECTADO
TADO

O OTROS (indicar)

FINALIDAL
DEL FICHERCY
Y USOS
PREVISTOS

P &
(G

8. Finalidad del fichero y usos previstos.

—

8 a) Deseripeion detallada de la finalidad v usos previstos

8.b) Tipificacién correspondiente a la finalidad y usos previstos

So00000000

ooo0o0000000

RECURSOS HUMANOS

GESTION DE PERSONAL
GESTION DE N( !
FORMACION DE PERSONAL

ACCION SOCIAL . AVOR DEL PERSONAL DE LAS ADMINISTRACIONES PUBLICAS
PROMOCION Y SE “CION DE PERSONAL, OPOSICIONES Y CONCURSOS
PREVENCION DE RIESGOS LABORALES

CONTROL HORARIO

CONTROL DE INCOMPATIBILIDADES

CONTROL DE PATRIMONIO DE ALTOS CARGOS

HACIENDA Y GESTION ECONOMICO-FINANCIERA

GESTION TRIBUTARIA Y DE RECAUDACION

GESTION ECONOMICA Y CONTABLE

GESTION DE FACTURACION

GESTION FISCAL

GESTION DEUDA PUBLICA Y TESORERIA

GESTION DE CATASTROS INMOBILIARIOS RUSTICOS Y URBANOS
RELACIONES COMERCIALES CON EL EXTERIOR

REGULACION DE MERCADOS FINANCIEROS

DEFENSA DE LA COMPETENCIA
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MODELO INSCRIPCION FICHEROS DE TITULARIDAD PUBLICA

AGENCIA DE PROTECCION DE DATOS
MODELO DE NOTIFICACION DEL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

CREACION, MODIFICACION ¥ SUPRESION DE FICHEROS DE TITULARIDAD PUBLICA

ciepeLtmoaR [ ] Pagina: §

Fio B

JUSTICIA
q PROCEDIMIENTOS JUDICIALES
q REGISTROS VINCULADOS CON LA FE PUBLICA
g PRESTACION SOCIAL SUSTITUTORIA
g TRAMITACION DE INDULTOS
SEGURIDAD PUBLICA Y DEFENSA

g PROTECCION CIVIL
q SEGURIDAD VIAL
q  ACTUACIONES DE FUERZAS Y CUERPOS DE SEGURIDAD CON FINES POLICIALES
q ACTUACIONES DE FUERZAS Y CUERPOS DE SEGURIDAD CON FINES

ADMINISTRATIVOS
g GESTION Y CONTROL DE CENTROS E INSTITUCIONES PENITENCIARIAS

q  TRAMITACION DEL SERVICIO MILITAR
q SOLICITUDES DE VISADO/RESIDENCIA

Akl TRABAJO Y BIENESTAR SOCIAL
¥ USOS
ERETSICS PROMOC 1ON Y GESTION DE EMPLEO

RALES Y CONDICIONES DE TRABAJO
OL DE SEGURIDAD Y PROTECCION SOCIAL
!l\t.a\l (J(k P \( IONAL

I:).\ S [)I-.{‘\R .\I‘[IJ\ x.\l..\RI.-\I.
TONES DE ASISTENCIA SOCIAL
PENSIONES, SUBSIDIOS Y OTRAS I’RI STACIONES ECONOMICAS
ACCION A FAVOR DE INMIGRANTE
SERVICIOS SOCIALES A MINUSVAL II){JH
SERVICIOS SOCIALES A LA TERCERA EDAD
PROMOCION SOCIAL A LA MUJER
PROMOCION SOCIAL A LA JUVENTUD
PROTECCION DEL MENOR

{ AVOR DE TOXICOMANOS
CCESO A VIVIENDA
SERVICIOS SOCIALES

oo0000O00O0O0ODLDOoOODODODODO

SANIDAD

GESTION Y CONTROL SANITARIO

HISTORIAL CLINICO ; .
STIGACION EPIDEMIOLOGICA Y ACTIVIDADES ANALOGAS
[ION DE TARJETA SANITARIA

o000
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ANEXO V

MODELO INSCRIPCION FICHEROS DE TITULARIDAD PUBLICA

C.LF. DEL TIT

AGENCIA DE PROTECCION DE DATOS
MODELO DE NOTIFICACION DEL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

CREACION, MODIFICACION Y SUPRESION DE FICHEROS DE TITULARIDAD PUBLICA

ULAR Pagina: 9

P

FINALIDAD
DEL FICHERO
¥ USO8

PREVISTOS

.

y

D OoODDDODOS DD

o000

DA O DODDO000

S

EDUCACION Y CULTURA

SENANZA INFANTIL Y PRIMARIA

NAD UNDARIA

ANZA SUPERIOR

ANZAS ARTISTICAS E IDIOMAS

EDUCACION ESPECIAL

BECAS Y AYUDAS A ESTUDIANTES

DEPORTES

FOMENTO Y APOYO A ACTIVIDADES ARTISTICAS ¥ CULTURALES
PROTECCION DEL PATRIMONIO HISTORICO-ARTISTICO

ESTADISTICA

FUNCION ESTADISTICA PUBLICA

PADRON DE HABITANTES

GESTION DEL CENSO PROMOCIONAL
ENCUESTAS SOCIOLOGICAS Y DE OPINION

FINALIDADES VARIAS

PROCEDIMIENTOS ADMINISTRATIVOS

REGISTRO DE ENTRADA Y SALIDA DE DOCUMENTOS
OTROS REGISTROS ADMINISTRATIVOS

ATENCION AL CIUDADANO

CONCESION ¥ GESTION DE PERMISOS, LICENCIAS Y AUTORIZACIONES
SEGURIDAD ¥ CONTROL DE ACCESO A EDIFICIOS
PUBLICACIONES

FINES CIENTIFICOS, HISTORICOS O ESTADISTICOS
GESTION SANCIONADORA

GESTION DE ESTADISTICAS INTERNAS

PRESTACION DE SERVICIOS DE CERTIFICACION
OTRAS FINALIDADES

= 4

h @

PERSONAS O
COLECTIVOS

obligados a suministrarlos.

[ 9.- Personas o colectivos sobre los que se pretenda obtener datos de cardcter personal o que resulten }
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MODELO INSCRIPCION FICHEROS DE TITULARIDAD PUBLICA

AGENCIA DE PROTECCION DE DATOS
MODELO DE NOTIFICACION DEL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

CREACION, MODIFICACION Y SUPRESION DE FICHEROS DE TITULARIDAD PUBLICA

ciroeLmimubaR ] Pégina: 10

c ™

[ 10. Procedencia y procedimiento de recogida de los datos ]

10.a) Procedencia de los datos

O EL PROPIO INTERESADO O SU REPRESENTANTE LEGAL
O OTRAS PERSONAS FISICAS DISTINTAS DEL AFECTADO O SU REPRESENTANTE
S AL PUBLICO

O CENSO PROMOCIONAL

O GUIAS DE SERVICIOS DE TELECOMUNICACIONES

O LISTAS DE PERSONAS PERTENECIENTES A GRUPOS PROFESIONALES

O DIARIOS ¥ BOLETINES OFICIALES

O MEDIOS DE COMUNICACION

TROS PUBLICOS

ORE
O ENTIDAD PRIVADA "
O ADMINISTRACIONES PUBLICAS

PROCEDENCIA Y
PROCEDIVIENTE P ;
0E RECOGINA 10.b) Procedimicnto de recogida

O ENCUESTAS O ENTREVISTAS

(m} !'(}I(Mlil.a‘\RII( 35 O CUPC .'ﬂ'\' =5

O TRANSMISION ELECTRONICA DE DATOS / INTERNET
0O OTROS (Indicar)

10.c) Soporte utilizado para la obtencién

O SOPORTE PAPEL 2
NFORMATICO / MAGNETICO
! LEMATICA

] OTROS (Indicar)
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AGENCIA DE PROTECCION DE DATOS
MODELO DE NOTIFICACION DEL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

CREACION, MODIFICACION ¥ SUPRESION DE FICHEROS DE TITULARIDAD PUBLICA

ciEpELTuLAR [ ] Pagina: 11

p

O TR
CUMLRICALIOAS
BTN

i @&

11, Cesion o comunicacién de datos. (Se entiende por cesién o comunicacion de datos toda
revelacion de datos realizada a una persona distinta del interesado)
Cumplimentar en el caso de que esté prevista una cesion o comunicocion de datos

b J

11.a) Supuestos en los que se ampara la cesion o la comunicacion de los datos

tados? [Osi_OnNo |

nto de los

LExiste unga norma reguladora que las autoriza? Oosl ONo
En easo afirmative, indicar la norma reguladora MNimero I:] Aiio I:]

LEI tratamiento responde a la libre y legi aceptacion de una relacion juridica cuyo O SI ONO
desarrollo, ¢ iento ¥ control implique necesari la icacion de los
datos a tercero:

oCorresponden a competencias
ejercidas por oty dministraciones Piablicas?
;La comunicacion tiene por objeto el tratamiento posterior de los datos con fines (O SI O NO
historicos, estadisticos o cientificos?

;Son datos obtenidos o elaborados con des
7S¢ trata de datos recogidos de fuentes accesibles al piblic

idénticas o que versan sobre las mismas materias, [0 SI ONO

ino a otra Administracion Pablica? Osl_OxNo
7 Osl ONO

11.b) Destinatarios de la cesion o comunicacion

NIF/CIF Nombre, Razén Social u Organismo

identificacion

o =
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AGENCIA DE PROTECCION DE DATOS
MODELO DE NOTIFICACION DEL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

PG
P

CREACION, MODIFICACION Y SUPRESION DE FICHEROS DE TITULARIDAD PUBLICA

cirorLmmuar [ ] Pag

Foi= ™

[ 12. Transferencias internacionales de datos }

12.a) Supuestos legales que habilitan la realizacion de la transferencia internacional de datos: (5i la
transferencia internacional de datos no se encuentra amparada por ninguno de los sig F
deberd proceder o solicitar la correspondiente autorizacion del Director de la Agencia de Proteceion de

Datos)
iS¢ efectia con destino a paises que proporeionan un nivel de proteccion equiparable? sl NO
sulta de la aplicacion de tratados o convenios en los que sea parte Espafia? si NO
realiza o efectos de prestar o s¢ auxilio judicial imernacional? sl NO
necesaria para la prevencion o para ¢l diagnostico médicos, la prestacion de| Sl NO
encia sanitaria o i médicos o la gestion de servicios sanitarios?
e refiere a transferencias dinerarias, conforme a su legislacion especifica? SI NO
i cetado ha dado su consentimiento? Sl NO
necesaria para la ejecucion de un contrato entre el afectado v el responsable del| Sl NO
chero o para la adopcion de Jidas pr I loptadas a peticion del
afectado?
LEs ne in para la celebracion o ejecucion de un contrato celebrado o por celebrar, en| 51 NGO
interés del afectado, por el responsable del fichero y un tercero?
ria o legal exigida para la salvaguarda de un imterés piblico? Sl NO
precisa para el rec imiento, gjercicio o defensa de un derecho en un proceso| Sl NO
judicial?
iSe efectia, a peticion de persona con interés legitimo, desde un Registro Publico y es| Si NO
acorde con la finalidad del mismo?
TRANGFERINC A4
IR ACWALLS S
12.b) Destinatarios de la transferencia
Pais Nombre 0 Razon Social
Otros destinatarios determinados
| |
| |
Iin caso de destinatarios determinables o categorias de destinatarios, indicar las reglas que permiten su
identificacion
| |
| |
O\ B
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i~ o AGENCIA DE PROTECCION DE DATOS
G bni MODELO DE NOTIFICACION DEL TRATAMIENTO DE DATOS DE CARACTER
(# o PERSONAL
= N o CREACION, MODIFICACION Y SUPRESION DE FICHEROS DE TITULARIDAD PUBLICA

cirpeLTiuar [ ]

Pagina; 13

é ) [ 13. Supresion de la inscripcion del fichero

'

Codigo de inseripeion asignado por Ia Agencia

Motivos de la supresiin

SUPRESION

Destino de Ia informacién o previsiones adoptadas para su destruecion

~ F

@ 1 [ 14.- Modificacidn de fichero

o

Cidigo de inscripeion do por Ia Ag

Apartados a modificar

O Responsable del fichero o tratamiento

O Servicio o unidad dinde ejercitar los derechos de opos
MODEFICACION O Disposicion de creacion, modificacion o supresion del fichero
O Nombre y descripeion del fichero o tratamicento de datos
ado del tratamiento

-y desceripeion de los tipos de datos
idad del fichero v usos previstos

tados

iento de recogida de los datos
n de datos

O Transferencias internacionales de datos

om, acceso, rectificacion y cancelacion
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ANEXO VI

MODELOS DE DOCUMENTOS PARA LOS CIUDADANOS

A. EJERCICIO DEL DERECHO DE ACCESO

Peticion de informacion sobre los datos personales incluidos en un fichero.

DATOS DEL RESPONSABLE DEL FICHERO O TRATAMIENTO

Nombre:

Direccion de la Oficina de Acceso: C/.

N CP Localidad: Provincia:

DATOS DEL SOLICITANTE

D./D? mayor de edad, con domicilio en la

C/ n° Localidad Provincia
C.P. con D.NI del que acompana fotocopia, por medio

del presente escrito manifiesta su deseo de ejercer su derecho de acceso, de conformidad con los articu-
los 15 de la Ley Organica 15/1999, y los articulos 12 y 13 del Real Decreto 1332/94.

SOLICITA.

1. Que se le facilite gratuitamente el acceso a sus ficheros en el plazo maximo de un mes a contar desde la
recepcion de esta solicitud, entendiendo que si transcurre este plazo sin que de forma expresa se conteste
ala mencionada peticion de acceso se entendera denegada. En este caso se interpondrd la oportuna recla-
macion ante la Agencia de Proteccion de Datos para iniciar el procedimiento de tutela de derechos, en vir-
tud del articulo 18 de la Ley Organica y 17 del Real Decreto.

2. Que si la solicitud del derecho de acceso fuese estimada, se remita por correo la informacion a la direc-
cion arriba indicada en el plazo de diez dias desde la resolucion estimatoria de la solicitud de acceso.

3. Que esta informacion comprenda de modo legible e inteligible los datos de base que sobre mi persona
estan incluidos en sus ficheros, y los resultantes de cualquier elaboracion, proceso o tratamiento, asi como
el origen de los datos, los cesionarios y la especificacion de los concretos usos y finalidades para los que se
almacenaron.
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ANEXO VI

MODELOS DE DOCUMENTOS PARA LOS CIUDADANOS

B. EJERCICIO DE LOS DERECHOS DE RECTIFICACION

Peticion de correccion de datos personales inexactos o incorrectos objeto
de tratamiento incluidos en un fichero

DATOS DEL RESPONSABLE DEL FICHERO O TRATAMIENTO

Nombre:
Direccion de la Oficina de Acceso: C/ n° CcP
Localidad: Provincia:
DATOS DEL SOLICITANTE
D/ D? mayor de edad, con domicilio enla calle
n° Localidad Provincia
C.P. conD.N.I del que acompana fotocopia, por medio

del presente escrito manifiesta su deseo de ejercer su derecho de rectificacion, de conformidad con el arti-
culo 16 de la Ley Organica 15/1999, y los articulos 15 y 16 del Real Decreto 1332/94.

SOLICITA.

1. Que se proceda gratuitamente a la efectiva correccion en el plazo de diez dias desde la recepcion de esta
solicitud, de los datos inexactos relativos a mi persona que se encuentren en sus ficheros.

2. Los datos que hay que rectificar se enumeran en la hoja anexa, haciendo referencia a los documentos que
se acompanan a esta solicitud y que acreditan, en caso de ser necesario, la veracidad de los nuevos datos.

3. Que me comuniquen de forma escrita a la direccion arriba indicada, la rectificacion de los datos una vez
realizada.

4. Que, en el caso de que el responsable del fichero considere que la rectificacion o la cancelaciéon no pro-

cede, lo comunique igualmente, de forma motivada y dentro del plazo de diez dias sefialado, a fin de poder
interponer la reclamacion prevista en el articulo 18 de la Ley.

En a de de 200 .....
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MODELOS DE DOCUMENTOS PARA LOS CIUDADANOS

10.

ANEXO DATOS QUE DEBEN RECTIFICARSE

Dato incorrecto Dato correcto Documento Acreditativo
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ANEXO VI

MODELOS DE DOCUMENTOS PARA LOS CIUDADANOS

C. EJERCICIO DEL DERECHO DE CANCELACION

Peticion de cancelacion de datos personales objeto de tratamiento incluido en un fichero

DATOS DEL RESPONSABLE DEL FICHERO

Nombre:

Direccion de la Oficina de Acceso : C/ n° C.P.
Localidad Provincia:

DATOS DEL SOLICITANTE

D./D? mayor de edad, con domicilio

enlaC/ n° Localidad Provincia
C.p. conD.N.I del que acompana fotocopia, por medio del

presente escrito manifiesta su deseo de ejercer su derecho de cancelacion, de conformidad con el articulo
16 de la Ley Organica 15/1999, y los articulos 15 y 16 del Real Decreto 1332/94.

SOLICITA.

1. Que en el plazo de diez dias desde la recepcion de esta solicitud, se proceda a la efectiva cancelacion de
cualesquiera datos relativos a mi persona que se encuentren en sus ficheros, en los términos previstos en
la Ley Orgdnica 15/1999 de Proteccion de Datos de Caracter Personal y me lo comuniquen de forma escri-
ta a la direccion arriba indicada.

2. Que, en el caso de que el responsable del fichero considere que dicha cancelacion no procede, lo comu-
nique igualmente, de forma motivada y dentro del plazo de diez dias sefialado, a fin de poder interponer la
reclamacion prevista en el articulo 18 de la Ley.

126
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MODELOS DE DOCUMENTOS PARA LOS CIUDADANOS

E. DENUNCIA ANTE LA INSPECCION DE LA AGENCIA DE PROTECCION DE DATOS

1. DATOS DEL DENUNCIANTE

D con D.N.L NAMEr0...ccoveercriinsy del que acompana
fotocopia, actuando en su propio nombre y representacion, con domicilio a efecto de notificaciones en
(localidad), C.P ..o Provincia

calle/avda/plaza

2. DATOS DEL DENUNCIADO

La Empresa/ el Organismo Publico/Profesional/ Particular de nombre

coON CIF/NIF oo ,y domicilio en calle/avda/plaza

Localidad CcP ProVINGia covoooeeeeceeeeeeeeeeeeeeneens

3. APORTA LA DOCUMENTACION SIGUIENTE (enumerar):

s NN

IS

. DENUNCIA LOS HECHOS SIGUIENTES:

N

5. SOLICITA: Que al amparo de lo establecido en el articulo 48 de la Ley Organica 15/1999, de 13 de diciem-
bre de proteccion de datos de caracter personal, interpone por medio del presente escrito denuncia por vul-
neracion de lo dispuesto en dicha Ley.

Firma (Adjuntar fotocopia del D.N.I.)

ILMO. SR. DIRECTOR DE LA AGENCIA DE PROTECCION DE DATOS

Negociado de Formacion. Deputacion de Ourense. 127
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MODELOS DE DOCUMENTOS PARA LOS CIUDADANOS

F. RECLAMACION ANTE LA INSPECCION DE LA AGENCIA DE PROTECCION DE DATOS
POR DENEGACION DEL DERECHO DE ACCESO

1. DATOS DEL RECLAMANTE

D./D2. €on D.NLL NUMETO..coueecrereeieenny del que acompana
fotocopia, actuando en su propio nombre y representacion, con domicilio a efecto de notificaciones en
calle/avda/plaza Localidad

CcP Provincia

2. DATOS DEL RESPONSABLE DEL FICHERO

La Empresa / el Organismo Publico / Profesional / Particular, de nombre

CON CIF/NIF ..o, , domicilio en

calle/avda/plaza Localidad CP

Provincia

3. APORTA LA DOCUMENTACION SIGUIENTE (Marquese con una cruz):

[0 Copia de la carta remitida al responsable del fichero
[0 Copia de la contestacion del responsable del fichero
[0 Otros (especificar)

4. RECLAMA POR DENEGACION DEL EJERCICIO DEL DERECHO DE ACCESO (Marquese con una cruz):

[0 No se ha contestado en el plazo de un mes desde la recepcion de la solicitud.
[0 Se ha denegado el acceso completamente.
[J No se ha contestado satisfactoriamente a la peticion de acceso.

5. SOLICITA: Que al amparo de lo establecido en el articulo 18 de la Ley Organica 15/1999, de proteccion
de datos de caracter personal, interpone por medio del presente escrito reclamacion por vulneracion del
articulo15 de la referida Ley Organica, y los articulos 12, 13 y 14 del Real Decreto 1332/1994 de desarrollo
de esta Ley.

EN o, - de i de 200 .... (Adjuntar fotocopia del D.N.I.)
Firma

ILMO. SR. DIRECTOR DE LA AGENCIA DE PROTECCION DE DATOS
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MODELOS DE DOCUMENTOS PARA LOS CIUDADANOS

G. RECLAMACION ANTE LA INSPECCION DE LA AGENCIA DE PROTECCION DE DATOS
POR DENEGACION DEL DERECHO DE RECTIFICACION

1. DATOS DEL RECLAMANTE

D./D2. €oN D.NLL NUMETO..coveerrrirecseeeiiy del que acompana
fotocopia, actuando en su propio nombre y representacion, con domicilio a efecto de notificaciones en
calle/avda/plaza Localidad

CcP Provincia

2. DATOS DEL RESPONSABLE DEL FICHERO

La Empresa / el Organismo Publico / Profesional / Particular, de nombre

con CIF/NIF...oeeieeeeeeeee , domicilio en
calle/avda/plaza Localidad CP
Provincia

3. APORTA LA DOCUMENTACION SIGUIENTE (Marquese con una cruz):

[0 Fotocopia de la carta remitida al responsable del fichero
[0 Contestacion por parte del responsable del fichero
[0 Otros (especificar)

4. RECLAMA POR DENEGACION DEL EJERCICIO DEL DERECHO DE RECTIFICACION (M. con una cruz):

No se ha contestado en el plazo de diez dias

Se ha denegado la rectificacion total o parcialmente sin justificacion
Se ha denegado la rectificacion total o parcialmente razonadamente
No se ha rectificado el dato de modo efectivo

ooooo

Otros (especificar)
5. SOLICITA: Que al amparo de lo establecido en el articulo 18 de la Ley Organica 15/1999, de proteccion

de datos de caracter personal, interpone por medio del presente escrito reclamacion por vulneracion del
articulo 16 de la referida Ley Organica y el articulo 15 del Real Decreto 1332/1994.

[ - de o, de 200 .... (Adjuntar fotocopia del D.N.I.)
Firma

ILMO. SR. DIRECTOR DE LA AGENCIA DE PROTECCION DE DATOS
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MODELOS DE DOCUMENTOS PARA LOS CIUDADANOS

H. RECLAMACION ANTE LA INSPECCION DE LA AGENCIA DE PROTECCION DE DATOS
POR DENEGACION DEL DERECHO DE CANCELACION

1. DATOS DEL RECLAMANTE

D./D? €on DNLL. NUMEr0......covereeriiy del que acompana
fotocopia, actuando en su propio nombre y representacion, con domicilio a efecto de notificaciones en
calle/avda/plaza Localidad

CPeis Provincia

2. DATOS DEL RESPONSABLE DEL FICHERO

La Empresa / el Organismo Publico / Profesional / Particular, de nombre

con CIF/NIF domicilio en

calle/avda/plaza Localidad

CP Provincia

3. APORTA LA DOCUMENTACION SIGUIENTE (Marquese con una cruz):

[0 Copia de la carta remitida al responsable del fichero
[0 Copia de la contestacion del responsable del fichero
[0 Otros (especificar)

4. RECLAMA POR DENEGACION DEL EJERCICIO DEL DERECHO DE CANCELACION (M. con una cruz):

No se ha contestado en el plazo de diez dias

Se ha denegado la cancelacion total o parcialmente sin justificacion
Se ha denegado la cancelacion total o parcialmente razonadamente
El responsable no ha procedido a la cancelacion de los datos

Otros (indicar)

ooooo

5. SOLICITA: Que al amparo de lo establecido en el articulo 18 de la Ley Organica 15/1999, de proteccion
de datos de datos de caracter personal, interpone por medio del presente escrito reclamacion por vulnera-
cion del articulo16 de la referida Ley Organica y el articulo 15 del Real Decreto 1332/1994.

EN oo A, de de 200 ..... (Adjuntar fotocopia del D.N.I.)
Firma

ILMO. SR. DIRECTOR DE LA AGENCIA DE PROTECCION DE DATOS
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ANEXO VII

MODELO DOCUMENTO SEGURIDAD DEPUTACION DE OURENSE

INDICE

AMBITO DE APLICACION DEL DOCUMENTO DE SEGURIDAD

1.1. AmBiTo Juribico

1.2. AMBITO PERSONAL

1.3. AMBITO MATERIAL

SISTEMAS INFORMATICOS

2.1. MEDIDAS DE SEGURIDAD EN SISTEMAS INFORMATICOS
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2.1.2. Identificacion y autenticacion para el acceso a la Red Informatica

2.1.3. Procedimiento de asignacion, distribucion y almacenamiento
de contrasefas para el acceso a la Red Informatica

Asignacion y distribucion de contrasenas
Almacenamiento de contrasenas
Identificadores y contrasenas son personales e intransferibles
Periodicidad de las contrasenas
2.1.4. Control de acceso a las aplicaciones
2.1.5. Control de acceso y confidencialidad de la informacion
2.1.6. Gestion de Soportes
2.1.7. Origen de los Datos
2.1.8. Comunicacion de Datos
2.2. FUNCIONES Y OBLIGACIONES DEL PERSONAL
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134
134
134

135
135
135

135
135
135

136
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136
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143
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ANEXO VII

MODELO DOCUMENTO SEGURIDAD DEPUTACION DE OURENSE
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AMBITO DE APLICACION DEL DOCUMENTO DE SEGURIDAD
1.1. Ambito Juridico

Este Documento de Seguridad se ha elaborado para dar cumplimiento a la Ley Organica 15/99 de 13 de
Diciembre de Proteccion de Datos de Caracter Personal, asi como al Real Decreto 994/1999, de 11 de Junio
por el que se aprueba el Reglamento de Medidas de Seguridad de los Ficheros Automatizados que contengan
datos de carécter personal, y es de obligado cumplimiento para todo el personal de la Excma. DIPUTACION
PROVINCIAL DE OURENSE (En proximas referencias, Diputacion).

El presente Documento de Seguridad se mantiene en todo momento actualizado y es revisado siempre que
se producen cambios relevantes en los Sistemas de Informacion o en la organizacion del mismo.

Asi pues, revisados los ficheros y archivos susceptibles de contener datos de caracter personal, se determina
que el nivel de seguridad exigido en la Diputacion es el NIVEL ALTO.

1.2. Ambito Personal

Este Documento de Seguridad es de obligado cumplimiento para todo el personal de la Excma. DIPUTACION
PROVINCIAL DE OURENSE. Las normas internas contenidas en este documento se han puesto en conoci-
miento de todo el personal de la Entidad, con el objeto de dar debido cumplimiento a la Ley Organica 15/99,
de 13 de Diciembre y al Real Decreto 994/1999, de 11 de Junio.

Todas las personas que tengan acceso a los datos de los ficheros de la Excma. DIPUTACION PROVINCIAL DE
OURENSE, bien a través del Sistema Informatico habilitado para acceder al mismo, o bien a través de cualquier
otro medio automatizado de acceso, se encuentran obligadas por ley a cumplir lo establecido en este docu-
mento, y sujetas a las consecuencias que pudieran incurrir en caso de incumplimiento.

Una copia de este documento con la parte que le afecte sera entregada, para su conocimiento, a cada perso-
na autorizada a acceder a los datos del/de los ficheros, siendo requisito obligatorio para poder acceder a esos
datos el haber firmado la recepcion del mismo.

La estructura para la aplicacion de la Politica de Seguridad se establece como sigue:
Responsable de Ficheros: DIPUTACION PROVINCIAL DE OURENSE

Responsable de Seguridad: El Jefe del servicio de Informatica y Nuevas Tecnologias o, en su ausencia, el
Técnico en Redes y Seguridad.

1.3. Ambito Material

La proteccion de los datos de los ficheros frente a accesos no autorizados se debera limitar mediante el con-
trol, a su vez, de todas las vias por las que se pueda tener acceso a dicha informacion.

Los centros de tratamiento y locales donde se encuentren ubicados los ficheros o se almacenen los soportes
que los contengan:
CENTROS DE TRABAJO UBICACION
DIPUTACION PROVINCIAL DE OURENSE C/ Progreso N° 32, Ourense
Asimismo, la Diputacion posee un Sistema Informatico constituido principalmente por un conjunto de servi-

dores que gestionan toda la informacion a través de diversas aplicaciones a las cuales tienen acceso determi-
nados equipos de la red. Los usuarios son solo los empleados de esta administracion.

En el apartado que viene a continuacion (Sistemas Informaticos) se recogen las normas de seguridad que son
de aplicacion a los anteriores recursos informaticos de la Diputacion.
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SISTEMAS INFORMATICOS
2.1. Medidas de Seguridad en Sistemas Informaticos
2.1.1. Descripcién general del Sistema

La estructura general del Sistema Informatico de la Diputacion se basa en una red corporativa formada por
los sistemas que se describen en el Anexo 3.

2.1.2. Identificacién y autenticacion para el acceso a la Red Informatica

El Responsable de Seguridad ha elaborado una relacion actualizada de usuarios con acceso autorizado al sis-
tema de informacion. Dicha relacion se incluye en el Documento de Seguridad como Anexo 2.

El Responsable de Seguridad custodia y actualiza la relacion de todos los usuarios de la red que tienen acce-
so autorizado al sistema de informacion.

Procedimiento de identificacion y autenticacion para el acceso a la red informatica:
Se dispone de un sistema de identificacion por contrasenas contrastadas con un servidor central.

Todos los usuarios del sistema tienen asignado un identificador y una contrasefa. La contrasefia tiene un
ntmero limitado minimo de 6 caracteres alfanuméricos.

El sistema de autenticacion se basa en un entorno de clave de conexion de redes contrastada contra un ser-
vidor con Windows 2000 Server.

El usuario introduce su identificador (que le identifica como usuario autorizado al acceso) y su contrasefia
(que le autentifica como el usuario identificado), que son verificados en el servidor, el cual le reconoce como
usuario del sistema, permitiéndole acceder a los recursos de la red.

2.1.3. Procedimiento de asignacion, distribucién y almacenamiento de contrasefias para el acceso a la Red
Informaética

ASIGNACION Y DISTRIBUCION DE CONTRASENAS

Es competencia del Responsable de Seguridad, que la atribucion y asignacion de contrasenas, asi como la
custodia de la relacion de usuarios, se realice de forma que se garantice su confidencialidad e integridad.
La asignacion de contrasenas se realiza por el propio usuario, quien determina su propia contraseia de
acceso al sistema.

La distribucion de las contrasenas se realizara de manera que ni siquiera el usuario pueda visualizar la clave
asociada a su identificador. Esta visualizacion se produce por la entrada del simbolo asterisco en pantalla
cada vez que se introduce un caracter en la misma.

ALMACENAMIENTO DE CONTRASENAS

Durante el tiempo que estén vigentes, las contrasenas se almacenan de forma ininteligible mediante el pro-
pio sistema de encriptacion que utiliza el Sistema Operativo.

IDENTIFICADORES Y CONTRASENAS SON PERSONALES E INTRANSFERIBLES

Los identificadores y contrasefas de acceso asignadas a cada usuario de la red corporativa de la Diputacion,
son personales e intransferibles, siendo el usuario el Unico responsable de las consecuencias que se deriven
del mal uso, divulgacion o pérdida de los mismos.
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PERIODICIDAD DE LAS CONTRASENAS

Las contrasenas de los usuarios autorizados se modifican con una periodicidad anual. Cada usuario sera
requerido por el Responsable de Seguridad la primera quincena habil del afo natural para que modifique las
contrasenas. Durante el tiempo que estén vigentes, las contrasefas se almacenaran de forma ininteligible.

2.1.4. Control de acceso a las aplicaciones

Una vez dentro de la red el usuario podra acceder o no a recursos, como las aplicaciones que tratan infor-
macion de caracter personal, dependiendo de las autorizaciones particulares de cada usuario y de los gru-
pos a los que pertenece.

Ademas del control a través de privilegios de acceso a los recursos de la red, existen ciertas aplicaciones que
tienen su propio sistema de autenticacion por contrasefia, o que se encuentran en un servidor cuyo sistema
operativo también proporciona un sistema de autenticacion particular.

El sistema de control de acceso a las aplicaciones empleado en cada caso particular, se especifica en el
Anexo 2: “Relacion de usuarios con acceso autorizado”.

2.1.5. Control de acceso y confidencialidad de la informacion

Toda la informacion albergada en el sistema informatico de la Diputacion, de forma estética o en forma de
mensajes de correo electronico, es propiedad de la Entidad y tiene el caracter de confidencial. Por ello, todo
el personal con acceso a datos de caracter personal firma el “Compromiso de Confidencialidad”, segun
Anexo 5.

Solo el Responsable del fichero podra conceder, alterar o anular el acceso autorizado sobre los datos y recur-
sos, conforme a los criterios establecidos por la direccion de la entidad.

2.1.6. Gestién de Soportes

Unicamente el Responsable de Seguridad podra autorizar la salida de soportes informaticos que contengan
datos personales, fuera de los locales en los que esté ubicado el fichero.

Los soportes informaticos, que contengan datos de caracter personal, permitiran identificar el tipo de infor-
macion que contienen, ser inventariados y almacenarse en armarios protegidos con cerraduras con llave y con
acceso regulado por el Responsable de Seguridad. El inventario de estos soportes se adjunta en Anexo 4.

Cuando un soporte que ha albergado datos de caracter personal vaya a ser reutilizado o desechado, se borra
toda la informacion mediante su formateo o cualquier otro sistema que no permita su aprovechamiento. En
el caso de que queden dudas sobre la informacion que pueda subsistir tras el proceso de borrado, se pro-
cederd a la inutilizacion fisica o a la destruccion del soporte.

Cuando los soportes vayan a salir fuera de los locales en que se encuentren ubicados los ficheros como con-
secuencia de operaciones de mantenimiento, se adoptaran las medidas necesarias para impedir cualquier
recuperacion indebida de la informacion almacenada en ellos.

2.1.7. Origen de los Datos

Los datos con caracter personal provienen de: Terceros y Personal de la institucion, que facilitan sus datos
para la gestion de:
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Los servicios ofrecidos por la entidad.
El pago de sus servicios.
La contratacion, nomina y sus derivados.

Para garantizar la seguridad de estas fuentes y cumplir con los requisitos legales exigidos, los cuales salva-
guardan los derechos de intimidad de los afectados, se establecen clausulas que recaban el consentimiento
del afectado, para todos los terceros y personal de la entidad.

Dentro de estas clausulas, se contempla el informar a todos los afectados del tratamiento automatizado de
sus datos, de los derechos que pueden ejercer por ser cedentes de datos, asi como el nombre y direccion
del Responsable del Fichero donde pueden ejercitar dichos derechos.

Asi, la clausula que se adjunta en los contratos/presupuestos de la entidad, establece:
PROTECCION DE DATOS

El/Los firmantes queda/n informado/s de que los datos personales que se solicitan son necesarios para su
formalizacién y gestion, y se incorporarén al correspondiente fichero de la DIPUTACION para uso interno, y
para la oferta, realizacion de operaciones y contratacion de los servicios de la empresa, para lo cual da/n su
autorizacion. El responsable de dicho fichero es la DIPUTACION, cuyo domicilio figura en el presente docu-
mento, pudiendo el/los firmantes ejercitar los derechos de acceso, rectificacion y cancelacién de los datos
obrantes en dicho fichero, en los términos establecidos en la Ley Orgdnica 15/99, de 13 de diciembre, de
Proteccién de Datos de Cardcter Personal y demds normativa complementaria. El/Los firmante/s presta/n
por tanto su conformidad a la recogida de datos, asi como a la cesion, para las indicadas finalidades, que
pueda ser realizada entre la Entidad y otras sociedades relacionadas con la contratacion de los servicios de
la empresa objeto de los servicios prestados por los mismos o auxiliares de €éstos en los términos previstos
en la indicada Ley.

En cuanto a la cldusula que informa a los trabajadores de la entidad del tratamiento de sus datos y adjunta
en todos los contratos de personal, es:

“De acuerdo con lo establecido en la Ley Orgdnica 15/1999, el Trabajador, queda informado de la incorpo-
racion de sus datos a los ficheros existentes en la institucion. Asimismo, queda informado del tratamiento a
que van a ser sometidos todos sus datos a los que la Institucion tenga acceso como consecuencia de la rela-
cion laboral, para las finalidades de gestion de nominas y gestion de personal, asi como cualquier otra ges-
tion que genere dicha relacion laboral. El Trabajador tiene derecho a oponerse al tratamiento de cualquiera
de sus datos que no sean imprescindibles para la gestion de néminas y gestion de personal y a su utilizacion
para cualquier finalidad distinta del mantenimiento de la misma.

El Trabajador queda, igualmente informado sobre la posibilidad de ejercer los derechos de acceso, rectifica-
cion, cancelacion y oposicion, en los términos establecidos en la legislacion vigente. El responsable del fiche-
ro es: DIPUTACION con domicilio en C/ Progreso 32 de Ourense, donde el afecto también se podra dirigir
por escrito en el caso de que lo encontrara necesario.
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El Trabajador presta por tanto su conformidad a la recogida de datos, asi como a la cesion para las indicadas
finalidades que pueda ser realizada entre la Entidad y otras sociedades relacionadas con la gestion del per-
sonal de la institucion (tales como entidades financieras, mutuas o entidades de seguro, ....) objeto de la rela-
cion laboral o auxiliares de éstas en los términos previstos en la indicada Ley.”

2.1.8. Comunicacion de Datos

La comunicacion de datos debe estar autorizada, por lo que siempre que se comuniquen datos de caracter
personal, se comprueba que se dirijan al propio afectado, o a entidades previamente autorizadas por el
Responsable de Seguridad a través de su firma.

Identifica mediante una leyenda, el caracter de los datos.
Especifica claramente el destinatario autorizado para recibir y acceder a los datos.

Todo ello se consigue mediante la siguiente Leyenda, adjunta a todo soporte que de salida a datos de carac-
ter personal de los ficheros de la Entidad

AVISO SOBRE CONFIDENCIALIDAD: ESTE DOCUMENTO O SOPORTE SE DIRIGE EXCLUSIVAMENTE A
SU DESTINATARIO POR PODER CONTENER INFORMACION CONFIDENCIAL O CUYA DIVULGACION
DEBE ESTAR AUTORIZADA EN VIRTUD DE LA LEGISLACION VIGENTE. SE INFORMA A QUIEN LO
RECIBIERA SIN SER EL DESTINATARIO O PERSONA AUTORIZADA POR ESTE, QUE LA INFORMACION
CONTENIDA EN EL MISMO ES RESERVADA Y SU UTILIZACION O DIVULGACION CON CUALQUIER
FIN ESTA PROHIBIDA. SI HA RECIBIDO ESTE DOCUMENTO POR ERROR, LE ROGAMOS QUE NOS LO
COMUNIQUE POR TELEFONO Y PROCEDA A SU DESTRUCCION.

En el caso en el que se contraten servicios externos que impliquen el acceso o utilizacion temporal de cual-
quier fichero de datos personales que se encuentren bajo la responsabilidad de la Diputacion se procede
segun lo estipulado en 1S-01-01 “Régimen de Contratacion de Servicios Externos”.

2.2. Funciones y Obligaciones del Personal
Normativa interna sobre la utilizacion de los equipos y servicios informéaticos

La Diputacion, con el fin de conseguir un eficaz cumplimiento de las funciones y obligaciones del personal
mencionadas en el presente documento y relacionadas con la normativa vigente en materia de tratamiento
de datos automatizados y seguridad de los sistemas informaticos, ha establecido un conjunto de normas
internas que contemplan los deberes de los trabajadores en la utilizacion de los equipos y servicios informa-
ticos de la institucion. Dicho conjunto de normas se encuentra recogido en un documento de normas inter-
nas que es de obligado conocimiento y aceptacion por parte de los trabajadores que tienen acceso a los
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equipos y servicios informaticos. A continuacion se mencionan, de forma resumida, las principales normas
recogidas en dicho documento. Para mas detalle, se adjunta una copia del documento de normas internas.

2.2.1. Obligaciones de todo €l personal de la Diputacion
NOMBRES DE IDENTIFICACION Y CLAVES DE ACCESO

1. Queda prohibido comunicar a otra persona el identificador de usuario y la clave de acce-
so. Si el usuario sospecha que otra persona conoce sus datos de identificacion y acceso
debe ponerlo en conocimiento del Responsable de Seguridad, con el fin de que le asigne
una nueva clave. Ante una baja o ausencia temporal del usuario, el Responsable del
Departamento puede solicitar al Responsable de Seguridad la creacion de nuevos identi-
ficadores y claves de acceso a la persona por él designada.

N

El usuario estd obligado a utilizar la red corporativa de la Diputacion y sus datos sin incu-
rrir en actividades que puedan ser consideradas ilicitas o ilegales, que infrinjan los dere-
chos de la entidad o de terceros, o que puedan atentar contra la moral o las normas de eti-
queta de las redes telematicas.

W

. Todo usuario que realice una copia a disquete de cualquier informacion susceptible de
contener datos de caracter personal debe solicitar la autorizacion o poner en conocimien-
to del Responsable de Seguridad, si asi esta contemplado en su trabajo diario, que se ha
realizado tal copia, los datos que contiene y la finalidad de la misma.

4. Estan expresamente prohibidas las siguientes actividades:

» Compartir o facilitar los identificadores de usuario y las claves de acceso facilitados por la
Diputacion con otra persona fisica o juridica, incluido el personal de la propia entidad. En
caso de incumplimiento de esta prohibicion, el usuario es el tinico responsable de los actos
realizados por la persona fisica o juridica que utilice de forma no autorizada el identificador
del usuario.

« Intentar descifrar las claves, sistemas o algoritmos de cifrado y cualquier otro elemento de
seguridad que intervenga en los procesos telematicos de la Diputacion.

* Destruir, alterar, inutilizar o de cualquier otra forma dafar los datos, programas o docu-
mentos electronicos de la Entidad o de terceros. (Estos actos pueden constituir un delito de
danos, previsto en el articulo 264.2 del Codigo Penal).

» Obstaculizar voluntariamente el acceso de otros usuarios a la red mediante el consumo
masivo de los recursos informaticos y telematicos de la entidad, asi como realizar acciones
que dafen, interrumpan o generen errores en dichos sistemas.

* Enviar mensajes de correo electronico de forma masiva o con fines comerciales o publici-
tarios sin el consentimiento del destinatario.
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* ntentar leer, borrar, copiar o modificar los mensajes de correo electronico o archivos de
otros usuarios. (Esta actividad puede constituir un delito de interceptacion de las teleco-
municaciones, previsto en el articulo 197 del Codigo Penal).

» Utilizar el sistema para intentar acceder a dreas restringidas de los sistemas informaticos de
la Diputacion o de terceros.

* Intentar aumentar el nivel de privilegios de un usuario en el sistema.

« Introducir voluntariamente programas, virus, macros, applets, controles ActiveX o cualquier
otro dispositivo ldgico o secuencia de caracteres que causen o sean susceptibles de causar
cualquier tipo de alteracién en los sistemas informaticos de la entidad o de terceros. El
usuario tiene la obligacion de utilizar los programas anti-virus y sus actualizaciones para
prevenir la entrada en el sistema de cualquier elemento destinado a destruir o corromper
los datos informaticos.

* Introducir, descargar de Internet, reproducir, utilizar o distribuir programas informaticos no
autorizados expresamente por la Diputacion, o cualquier otro tipo de obra o material cuyos
derechos de propiedad intelectual o industrial pertenezcan a terceros, cuando no se dis-
ponga de autorizacion para ello.

* Instalar copias ilegales de cualquier programa, incluidos los estandarizados.

* Borrar cualquiera de los programas instalados legalmente.

« Utilizar los recursos telematicos de la Entidad, incluida la red Internet, para actividades que

no se hallen directamente relacionadas con el puesto de trabajo del usuario.

* Introducir contenidos obscenos, inmorales u ofensivos y, en general, carentes de utilidad
para los objetivos de la entidad, en la red corporativa de la entidad.

CONFIDENCIALIDAD DE LA INFORMACION
1. Queda prohibido enviar informacion confidencial de la Diputacion al exterior, mediante
soportes materiales, o a través de cualquier medio de comunicacion, incluyendo la simple
visualizacion o acceso.

N

Ningun colaborador debe poseer, para usos no propios de su responsabilidad, ningin
material o informacion propiedad de la Entidad tanto ahora como en el futuro.

W

. Los usuarios de los sistemas de informacion corporativos deben guardar, por tiempo inde-
finido, la maxima reserva y no divulgar ni utilizar directamente ni a través de terceras per-
sonas o entidades, los datos, documentos, metodologias, claves, analisis, programas y
demas informacion a la que tengan acceso durante su relacion laboral con la Diputaciony
entidades relacionadas, tanto en soporte material como electronico. Esta obligacion con-
tinuara vigente tras la extincion del contrato laboral.

~

En el caso de que, por motivos directamente relacionados con el puesto de trabajo, el
empleado entre en posesion de informacion confidencial bajo cualquier tipo de soporte,
debe entenderse que dicha posesion es estrictamente temporal, con obligacion de secre-
to y sin que ello le irrogue derecho alguno de posesion, titularidad, copia o cobro de la
referida informacion. Asimismo, el trabajador debe devolver dichos materiales a la enti-
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dad, inmediatamente después de la finalizacion de las tareas que han originado el uso
temporal de los mismos, y en cualquier caso, a la finalizacion de la relacion laboral. La uti-
lizacion continuada de la informacion en cualquier formato o soporte de forma distinta a
la pactada y sin conocimiento de la entidad, no supone, en ningtin caso, una modificacion
de este epigrafe.

5. Elincumplimiento de esta obligacion puede constituir un delito de revelacion de secretos,
previsto en el articulo 197 y siguientes del Codigo Penal y da derecho a la Diputacion a exi-
gir al usuario una indemnizaciéon econémica.

Uso be CORREO ELECTRONICO

1. El sistema informatico, la red corporativa y los terminales utilizados por cada usuario son
propiedad de la Diputacion.

2. Ningiin mensaje de correo electronico es considerado como privado. Se considera correo
electronico el dirigido o proveniente de otras redes publicas o privadas, y, especialmente,
Internet. Todos estos mensajes van abiertos.

3. La Entidad se reserva el derecho de revisar, sin previo aviso, los mensajes de correo elec-
trénico de los usuarios de la red corporativa, con el fin de comprobar el cumplimiento de
estas normas y prevenir actividades que puedan afectar a la Entidad como responsable
civil subsidiario.

4. Cualquier fichero introducido en la red corporativa o en el terminal del usuario a través de
mensajes de correo electronico que provenga de redes externas debe cumplir los requisi-
tos establecidos en estas normas y, en especial, las referidas a propiedad intelectual e
industrial y a control de virus.

ACCESO A INTERNET

1. El uso del sistema informatico de la Diputacion para acceder a redes publicas como
Internet, se limita a los temas directamente relacionados con la actividad de la Entidad y
los cometidos del puesto de trabajo del usuario.

2. El acceso a debates en tiempo real (Chat / IRC) es especialmente peligroso, ya que facilita

la instalacion de utilidades que permiten accesos no autorizados al sistema, por lo que su
uso queda estrictamente prohibido.

W

. El acceso a paginas web (WWW), grupos de noticias (Newsgroups) y otras fuentes de infor-
macion como FTP, etc. se limita a aquéllos que contengan informacion relacionada con la
actividad de la entidad o con los cometidos del puesto de trabajo del usuario.

o+

. La Diputacion se reserva el derecho de monitorizar y comprobar, de forma aleatoria y sin
previo aviso, cualquier sesion de acceso a Internet iniciada por un usuario de la red corpo-
rativa.

v

. Cualquier fichero introducido en la red corporativa o en el terminal del usuario desde
Internet, debe cumplir los requisitos establecidos en estas normasy, en especial, las refe-
ridas a propiedad intelectual e industrial y a control de virus.
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INCIDENCIAS

1. Es obligacion de todo el personal de la Diputacion comunicar al Responsable de Seguridad
cualquier incidencia que se produzca en los sistemas de informacion a que tengan acceso.

2. Se entiende por incidencia cualquier anomalia que afecte o pueda afectar a la seguridad
de los datos.

3. Dicha comunicacion debe realizarse inmediatamente, y, en cualquier caso, en un plazo de
tiempo no superior a una hora desde el momento en que se conozca dicha incidencia.

PROTECCION DE DATOS
Actos prohibidos:
1. Crear ficheros de datos personales sin la autorizacion del Responsable de Seguridad.

2. Cruzar informacion relativa a datos de diferentes ficheros o servicios con el fin de estable-
cer perfiles de personalidad, habitos de consumo o cualquier otro tipo de preferencias, sin
la autorizacion expresa del Responsable de Seguridad.

3. Cualquier otra actividad expresamente prohibida en este documento o en las normas
sobre proteccion de datos e Instrucciones de la Agencia de proteccion de Datos.

2.2.2. Funciones del Responsable del Fichero

Nombre del responsable del fichero: DIPUTACION.

Funciones:

1. Notificar a la Agencia de Proteccion de Datos los ficheros de datos personales de la entidad.

2. Velar por el cumplimiento de todos los requisitos establecidos en la LOPD y en Reglamento de Seguridad.
3. Redactar, establecer y comprobar la aplicacion y el cumplimiento del documento de seguridad.

4. Describir los sistemas de informacion que realizan el tratamiento de los datos personales de la entidad.
5. Describir la estructura de los ficheros de la entidad.

6. Establecer los criterios que el Responsable de Seguridad debe seguir al realizar la funcion de conceder,
alterar o anular el acceso autorizado a los datos y recursos.

7. Establecer los mecanismos necesarios para evitar que un usuario pueda acceder a datos o recursos con
derechos distintos de los autorizados.

8. Nombrar uno o varios Responsables de Seguridad, encargados de coordinar y controlar las medidas defi-
nidas en el documento de seguridad. En ninglin caso, esta designacion supone una delegacion de la res-
ponsabilidad que corresponde al Responsable del Fichero.

9. Adoptar las medidas correctoras adecuadas, en funcion del analisis de los Informes de Incidencias reali-
zados por el Responsable de Seguridad.

10. Establecer un mecanismo que permita la identificacion inequivoca y personalizada de todo aquél usua-
rio que intente acceder al sistema y la verificacién de que estd autorizado.

11. Establecery comprobar la aplicacion de una medida que impida el intento reiterado de acceder de forma
no autorizada al sistema de informacion.
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2.2.3. Funciones del Responsable de Seguridad

Nombre del responsable de seguridad: El Jefe del servicio de Informatica y Nuevas Tecnologias o, en su
ausencia, el Técnico en redes y seguridad.

Funciones:
1. Velar por el cumplimiento de las normas de seguridad contenidas en el Documento de Seguridad.

2. Recopilar y describir las medidas, normas, procedimientos, reglas y estandares de seguridad adoptados
por la entidad.

3. Determinar el ambito del documento de seguridad
4. Determinar y describir los recursos informaticos a los que se aplica el documento de seguridad.

5. Establecer y comprobar la aplicacion del procedimiento de notificacion, tratamiento y registro de inciden-
cias.

6. Establecer y comprobar la aplicacion del procedimiento de realizacion de copias de respaldo y recupera-
cion de datos.

7. Comprobar el cumplimiento de la periodicidad establecida para la realizacion de copias de respaldo.

8. Elaborar y mantener actualizada la lista de usuarios que tengan acceso autorizado al sistema informatico
de la entidad, con especificacion del nivel de acceso que tiene cada usuario.

9. Establecer y comprobar la aplicacion del procedimiento de identificacion y autenticacion de usuarios.

10. Establecer y comprobar la aplicacion del procedimiento de asignacion, distribucion y almacenamiento
de contrasenas.

11. Comprobar el mantenimiento de la confidencialidad de las contrasefias de los usuarios.

1

N

. Establecer y comprobar la aplicacion del procedimiento de cambio periodico de las contrasenas de los

usuarios.

13. Establecer y comprobar la aplicacion de un procedimiento que garantice el almacenamiento de las con-
trasenas vigentes de forma ininteligible.

1

b

Establecer y comprobar la aplicacion de un sistema que limite el acceso de los usuarios unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.

1

v

. Establecer y comprobar la aplicacion de los mecanismos necesarios para evitar que un usuario pueda
acceder a datos o recursos con derechos distintos a los autorizados.

16. Conceder, alterar o anular el acceso autorizados a los datos y recursos, de acuerdo con los criterios esta-
blecidos por el responsable del fichero.

1

~

. Establecer y comprobar la aplicacion de un sistema que permita identificar, inventariar y almacenar en
lugar seguro los soportes informaticos que contienen datos de caracter personal.

1

©

Autorizar la salida de soportes informaticos que contengan datos de caracter personal.

1

©

Velar por el cumplimiento de las normas de seguridad, comunicando al Responsable del Fichero las
infracciones cometidas, para el establecimiento de las correspondientes sanciones.

20. Establecer y comprobar la aplicacion de controles periodicos para verificar el cumplimiento de lo dis-
puesto en el documento de seguridad.
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21. Coordinar y controlar las medidas definidas en el documento de seguridad.

22. Establecer y comprobar la aplicacion de las medidas necesarias para impedir la recuperacion posterior
de la informacion almacenada en los soportes informaticos que van a ser desechados o reutilizados, o
que vayan a salir fuera de los locales en que se encuentran ubicados los ficheros.

23. Hacer el seguimiento del registro de incidencias y ampliar los campos del mismo para dejar constancia
de los procedimientos realizados para la recuperacion de los datos, indicando la persona que ejecuto el
proceso, los datos restaurados y, en su caso, qué datos han sido necesarios grabar manualmente en el
proceso de recuperacion.

24. Autorizar por escrito la ejecucion de los procedimientos de recuperacion de datos.

25. Comprobar que en la fase de pruebas de los sistemas de informacion, éstas no se efectiien con datos
personales reales.

2.3. Estructura de los Ficheros con Datos de Caracter Personal y descripcion de los Sistemas de Informacion
que los tratan

En el Anexo 7 se describe la estructura de los ficheros automatizados con datos de caracter personal de la
DIPUTACION.

Notas aclarativas sobre la interpretacion de las fichas que describen los ficheros:
« En el campo Ubicacién del Fichero se especifica la localizacion fisica del fichero dentro de la red
corporativa de la institucion segtn el siguiente formato:
Nombre de red del equipo \ directorio \ subdirectorio
« En el campo Departamentos que tienen acceso a las aplicaciones, se especifican los departa-
mentos que tienen acceso habitual a las aplicaciones que trabajan con ficheros de datos de
caracter personal. No obstante, también se puede producir la necesidad de un acceso esporadi-

co por parte del departamento de Informatica y Nuevas Tecnologias por razones de manteni-
miento de las aplicaciones.
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2.4. Procedimiento de notificacion, gestion y respuesta ante las incidencias

La DIPUTACION dispone de un procedimiento de notificacion, gestion y respuesta de las incidencias, enten-
diendo por “incidencia” cualquier anomalia que afecte o pueda afectar a la seguridad de los datos, tales
como pérdida o deterioro de datos en cualquier transmision, caida de los Sistemas informaticos, pérdida de
cualquier soporte fisico o automatizado que pudiera contener datos de caracter personal, ...

2.4.1. Notificacién

Cualquier persona que forme parte de la plantilla de la entidad o se halle prestando sus servicios temporal-
mente en la misma notifica inmediatamente al Responsable de Seguridad cualquier anomalia que detecte y
que afecte o pueda afectar a la seguridad de los datos, con la maxima celeridad y en un plazo siempre infe-
rior a una hora desde su deteccion.

2.4.2. Gestion

El Responsable de Seguridad recibe las notificaciones de incidencias, se las comunica al Responsable del
Fichero, asi como a los técnicos internos o externos encargados de la Seguridad del Sistema, para que conoz-
can el alcance de las mismas, y procede a su registro.

2.4.3. Respuesta

El Responsable de Seguridad se asegura de que los técnicos dan respuesta inmediata a la incidencia detec-
tada y supervisa el trabajo de subsanacion de la anomalia detectada.

2.4.4. Registro

El Responsable del Fichero, de conformidad con el articulo 10 del Real Decreto 994/1999, ha creado un
registro “Informe de Incidencias” (Anexo 6) en soporte papel en el cual se hace constar la siguiente informa-
cion relativa a las incidencias:

» Nombre, Nivel y Responsable del Fichero en el que se produce la Incidencia.

+ Documento de Seguridad referido por el Fichero.

* Persona que detecta la Incidencia.

« Descripcion de Incidencia.

« Acciones a Emprender (Preventivas o Correctoras), Persona responsable de la accion.

El Responsable de Seguridad realiza un seguimiento de las acciones correctoras y/o preventivas estableci-
das, y se asegura de que éstas se apliquen lo mas rapidamente posible hasta que se resuelva la incidencia
detectada.

Es obligacion del Responsable de Seguridad mantener actualizado el registro de incidencias.

En el Informe de Incidencias se consignan, ademds, los procedimientos realizados de recuperacion de los
datos, indicando la persona que ejecuto el proceso, los datos restaurados y, en su caso, qué datos ha sido
necesario grabar manualmente en el proceso de recuperacion.

Para la ejecucion de los procedimientos de recuperacion se precisa la autorizacion por escrito del
Responsable del Fichero.
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2.5. Procedimiento de realizacién de Copias de Respaldo y Recuperacion de Datos
Sélo se realizan el nimero minimo de copias de seguridad que son necesarias.

Cuando existen varias copias de un mismo fichero, archivo, grupo de registros, datos, grupo de datos de
caracter personal sometidos a control, independientemente del soporte en el que estén, se tratan con el
mismo rigor que si fueran copias de seguridad.

En el Anexo 8 se presenta la relacion de sistemas y fuentes de datos que son objeto de las operaciones de
copia de seguridad realizadas en la institucion. Asi mismo, también se especifica en dicho anexo el procedi-
miento a seguir para configurar las operaciones de copia de seguridad y los correspondientes procedimien-
tos de restauracion de los datos.

El Responsable de Ficheros designa al “Encargado de copias” como personal autorizado para la realizacion

de las copias de seguridad.

Todos los soportes derivados de estas copias de seguridad estan incluidos en el “Inventario de Soportes”,
conforme al Anexo 4 anteriormente mencionado, estableciéndose su ubicacion y la persona encargada de
su custodia a efectos de su control.

OTROS SISTEMAS DE TRATAMIENTO DE INFORMACION

La informacion de caracter personal de Fichas de Clientes, Contratos, Néminas y otros documentos simila-
res en soporte papel, relacionados con los clientes y personal de DIPUTACION se encuentran en los depar-
tamentos especificos que requieran tal informacion.
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ANEX0S

ANEXo |

RELACION DE PUESTOS DE TRABAIO QUE REALIZAN FUNCIONES SOBRE MEDIDAS DE SEGURIDAD

PUESTO DE TRABAJO FUNCIONES
Jefe de Informatica y Nuevas Elaborar y coordinar las medias de seguridad
Tecnologias descritas en el Documento de Seguridad

Velar por el cumplimiento de las normas de
Técnico en Redes y Seguridad seguridad contenidas en el Documento de
Seguridad

Autorizar las operaciones necesarias para el
tratamiento de los datos de cardcter personal
asi como la salida de cualquier tipo de soporte
que contenga dichos datos

Jefes de Departamento

Realizar las operaciones necesarias para el
tratamiento de datos de cardcter personal
autorizadas por el correspondiente Jefe de
negociado

Usuarios de Departamento

CONCLUSIONES:

En ausencia del Jele de Informdtica y Nuevas Tecnologias,
sus funciones son asumidas por el Técnico de redes y Fecha : 20/05/2006
seguridad
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Anexo Il

RELACION DE USUARIOS CON ACCESO AUTORIZADO

INDICE
1. Recursos Humanos 22
2. Contabilidad 23
3. Riesgos Laborales 23
4. Asistencia Social 23
5. Formadores 23

NOMBRE DEL FICHERO: nombre_fichero

RESPONSABLE DEL FICHERO: nombre_institucién
DOCUMENTO DE SEGURIDAD: DS_DPO

A continuacién se relacionan los usuarios autorizados para acceder al sistema de informacidn de la
institucidn. Esta relacién se actualizard cada vez que se produzca un cambio.

DEPARTAMENTO /
AUTORIZADO
DEP N del que trabaja con e fichero)
Tipo de Indicar se
Especificar el nombre de | Especificar cdmo se Beva a| permiso: existen
EEDE(.:!'K.G‘.;JOS usuanosl la aplicacién con la que |cabo el controd de acceso al|  lectura, privilegios
Ieherg T 0¢CE% ®lce wrabaja sobre el [fichero y1o0s privilegios del | escritura, | especificos
fichero. MO, ejecucion, para el
etc. fichera,
N del que elabora y gestiona e fichers)
Tipo de
Especificar el nombre de permiso:
la hemamienta gue ha lectura,
sido  utiizada por el escritura,
desarrallador e A B ejecucidn, ["“":‘5“
= = " specificar como se Beva a ey existen
E“’mr“', bnedbopgiar cabo el control de acceso al 1
e Saporn . fichero y | os privilegios del especificos
gestionan el ficheno. Juormay Tipa de para el
Especificar el lenguaje, permiso: fichera,
herramienta y tipo de lectura,
sistema utilizado por el escritura,
desarrollador. ejecucion,
elc,
CONCLUSION DEL RESPONSABLE DEL FICHERO: Fecha : 20/05/2006

Nota:

Hay que cumplimentar una ficha como ésta por cada fichero que se haya registrado en la Agencia de
Proteccion de Datos. A continuacion, se presenta una relacion de los ficheros que la Excma. Diputacion
Provincial de Ourense tiene dados de alta, de los que haremos una ficha como la que se acaba de presentar.

148 Negociado de Formacién. Deputacién de Ourense.



ANEXO VII

MODELO DOCUMENTO SEGURIDAD DEPUTACION DE OURENSE

A modo de ejemplo, se indican alguno de los ficheros que la Excma. Diputacion Provincial de Ourense, tiene
dados de alta en la Agencia de Proteccion de Datos. Esta informacion es de caracter publico, y puede ser con-
sultada en la pagina de la Agencia.

1. Recursos Humanos
2. Contabilidad

3. Riesgos Laborales
4., Asistencia Social

5. Formadores

Anexo Il

ESTRUCTURA GENERAL DEL SISTEMA INFORMATICO

EQUIPO: nombre_servidor (nombre_sistema) (Especificar el nombre del sistema informatico concreto)

Descripcion

Breve resumen en el que se especifica el tipo de Sistema Informatico que se encuentra instalado en la
Institucion. Es necesario indicar el tipo de maquina, funcionalidad, actividad para la que se destina, el siste-
ma de red al que pertenece, etc.

Sistema Operativo

Indicar el tipo de Sistema Operativo que se encuentra instalado en cada equipo informatico que configura la
red.

Nombre de red
Nombre con el que se designa la red a la que pertenece cada equipo informatico concreto.
Tipo de acceso desde los equipos de la Red

Especificar como se sostiene la accesibilidad por parte de los equipos a la Red que constituye el Sistema
Informatico de la Institucion.

Situacion fisica
Breve descripcion ambito fisico en el que se encuentra cada equipo informatico concreto.
Nota:

Es necesario cumplimentar los apartados anteriores por cada dispositivo que constituya el Sistema
Informético de la institucion.
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ANExo IV

INVENTARIO DE SOPORTES

TIPO u aa S : an 5 : o .
i IDENTIFICACION EQUIPO UBICACION FICHEROS RESPONSABLE

SOPORTE Q

5 Niimero del x

Nombre e s Nombre Lista de ficheros que Responsable de

" Dispositivo y Nombre del Sistema . 2
del Soporte : ’ Localizacion 1 el dispositivo Segunidad
Nombre Etgueta =

Nota:

Es necesario cumplimentar los datos de la tabla para cada uno de los soportes informaticos que existan en
cada institucion en concreto. Lo que se pretende es elaborar una relacion de todos los dispositivos que cons-
tituyen el Sistema Informatico de la misma.

ANEXo V.

CoMmPROMISO DE CONFIDENCIALIDAD

Don/Dona:

Se compromete, durante su relacién laboral con la DIPUTACION a:

« Conocer y cumplir lo establecido en el Documento de Seguridad de Datos Personales asi como en
otros documentos de régimen interior en la medida que le sean aplicables, por la naturaleza de las
actividades, funciones y responsabilidades que se le encomienden.

* No realizar ninguna actividad que sea incompatible con su independencia de juicio e integridad
profesional en relacion con las actividades de la DIPUTACION.

 Mantener absoluta confidencialidad y discrecion sobre la informacion obtenida en el ejercicio de
su trabajo acerca de las actividades de la institucion, de sus clientes, personal y organismos relacio-
nados. Especialmente en lo que se refiere a Datos de Caracter Personal, incluso tras la extincion de
su relacion laboral con la Entidad.

« Observar y cumplir los criterios establecidos en el Documento de Seguridad, en lo que se refiere a
“Funciones y Obligaciones del Personal”.

En Ourense, a de de

Firmado:
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ANExo VI

INFORME DE INCIDENCIAS

NOMBRE DEL FICHERD: D Basco
NIVEL DELFICHERD:
[ Medio
DOCUMENTO DE SEGURIDAD: DS _DPO D Alto
DETECTADA POR: RESPONSABLE DEL FICHERO:

DESCRIPCION:

CIERRE
ACCIONES A EMPRENDER
DE LAS ACCIONES

ACCION ] Preventiva O Fecha Cierre: / /
Correctora
Firma del responsable:
Descripcion:

Responsable de la acdén:

ACCION [  Preventiva O Fecha Cierre: / /
Correctora
Firma del responsable:
Descripcidn:

Responsable de la acddn:

ACCION [] preventiva [ comrectora Fecha Cierre: / /
Descripcidn: Firma del responsable:

Responsable de la acddn:

S la accidn a tomar implicase la recuyperacion de datos, ésta
se realza conforme al Procedimients de Realizacidn de Copias
de Respaldo y Recuperacion de Datos, descrbiendo la persona
que realiza el proceso, los dafos restawados y, en su casg, que
datos ha sido necesario grabar manualmente en el proceso de
recLperaciin.

CONCLUSION DEL RESPONSABLE DEL FICHERO: Firm a del Responsable del Fichero:

Fecha : / /
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Anexo VIl

ESTRUCTURA DE LOS FICHEROS CON DATOS DE CARACTER PERSONAL

NOMBRE DEL FICHERO: nombre_fichero (Especificar el nombre del fichero concreto)
Nivel de Seguridad
Tipo de seguridad que se aplica al fichero. Existen tres niveles:
« Bajo: Ficheros sin datos de caracter personal.
« Medio: Ficheros con datos personales, pero que no presentan un nivel de maxima seguridad.

« Alto: Ficheros con datos de caracter personal a los que se les aplica maxima seguridad, por disponer
de datos relacionados con salud, religion, sexo, etc.

Cadigo de inscripcion en la Agencia de Proteccion de Datos
Indicar el codigo de inscripcion que le ha sido asignado por la Agencia de Protecciéon de Datos.
Fecha de publicacion en el B.O.P.

Especificar la fecha de publicacion del B.O.P, en el que se manifiestan los ficheros que se van a dar de alta en
la Agencia de Proteccion de Datos.

Finalidad y usos previstos

Breve resumen en el que se especifica el objetivo para el que se crea cada fichero, asi como la utilidad para
la cual ha sido destinado.

Personas o colectivos sobre los que se obtendran datos

Enumeracion de las personas o grupos de los que se van a tratar datos de caracter personal.
Procedimiento de recogida de datos

Indicar el proceso que se sigue para obtener los datos de caracter personal que se van a tratar en cada fichero.
Estructura basica del fichero

Breve resumen que describe como es la estructura de los ficheros que contienen datos de caracter personal,
que han sido dados de alta en la Agencia de Proteccion de Datos.

Ubicacion del fichero

Especificar la ruta en la que se encuentra localizado el fichero.
Aplicaciones utilizadas en el tratamiento del fichero

Indicar las aplicaciones que se utilizan para tratar los ficheros.
Departamentos que tienen acceso a las aplicaciones

Enumerar los departamentos de la entidad a los que se le concede el acceso a las aplicaciones que tratan
con los ficheros registrados en la Agencia de Proteccion de Datos.

Cesiones de datos previstas a terceros
Indicar si se produce la cesion de datos de los ficheros a terceros.
Nota:

Es necesario cumplimentar los apartados anteriores por cada fichero que haya sido dado de alta en la
Agencia de Proteccion de Datos.
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Anexo VIII

Corlias DE RESPALDO Y RECUPERACION DE DATOS

1. Configuracion de los procesos automaticos de copia en el sistema nombre_sistema 31
2. Procedimiento manual de copia de seguridad en el sistema nombre_sistema 31
3. Procedimiento de restauracion de los datos en el sistema nombre_sistema 31

1. Configuracion de los procesos autométicos de copia en el sistema nombre_sistema

En este apartado hay que describir la planificacion que se establece para realizar copias de seguridad de
forma automatica. Ademas hay que indicar la frecuencia con la que se lleva a cabo este proceso (diaria, men-
sual, anual, etc.)

2. Procedimiento manual de copia de seguridad en el sistema nombre_sistema

Realizar un breve resumen de los pasos que hay que seguir para llevar a cabo una copia de seguridad de
forma manual.

3. Procedimiento de restauracion de los datos en el sistema nombre_sistema

En esta seccion hay que redactar minuciosamente cdmo se lleva a cabo el proceso de restauracion que hay
que seguir, en el caso de que se produzca la pérdida o corrupcion de informacion que se almacena en los
sistemas informaticos de la entidad.

Nota:

En la seccion de Copias de Respaldo y Recuperacion de Datos, hay que describir cdmo son el proceso auto-
matico y manual de copias, asi como el procedimiento que hay que seguir para la restauracion de los datos
en caso de pérdida o corrupcion de la informacion. Para presentarlo de forma mas clara y precisa, se han
elaborado tres apartados en los que cada institucion debe especificar como lleva a cabo cada uno de los pro-
cedimientos citados.
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NoTas SOBRE EL DOCUMENTO

El presente documento es un ejemplo del Documento de Seguridad de la Excma. Diputacién Provincial de
Ourense. Se ha disenado con la finalidad de desarrollar un modelo que pueda ser utilizado por otras institu-
ciones, en las que se maneje informacion del mismo tipo y que dispongan de un sistema informatico simi-
lar.

En todas las fichas y puntos que se presentan, se han utilizado nombres genéricos resaltados en cursiva (que
habria que cambiar por los datos pertinentes, para cada institucion que utilice dicho modelo). Ademas, en
cada apartado se ha explicado de la forma breve, claray concisa, qué datos deben ser suministrados en cada

caso.
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